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1.

Einleitung

Vielen Dank fur den Kauf unseres Combo KVM-Switches Over IP (oder einfach
IP-KVM)! Sie besitzen nun ein qualitativ hochwertiges und haltbares System, um 8
oder 16 Computer/Server von einer Konsole aus zu steuern (PS/2- und USB-Maus,
PS/2- und USB-Tastatur, Monitor) und einen oder mehrere Computer lokal am
Serverort oder entfernt Uber das Internet mittels eines Standard Internet-Browsers
bedienen. Sie kdnnen sicher Uber das Internet auf BIOS-Ebene auf Systeme zur
Wartung, Unterstutzung oder Fehlerbehebung zugreifen. Die Kommunikation ist via
SSL-Authentifizierung und Verschlisselung gesichert. In Verbindung mit einem
KVM-Switch fur Multi-Serverzugriff benutzen.

Packungsinhalt
Das von Ihnen gekaufte Produkt sollte folgende Ausristung und Zubehor enthalten:

8-Port oder 16-Port Combo KVM Switch Over IP.
RS232-Kabel (Nullmodem)

DC 5V Netzadapter

Einbauwinkel fur Netzwerkschrank

CD-ROM (Dienstprogramme und Handbuch)

QIG (Kurzanleitung zur Installation)

- A A A A
X X X X X X

Merkmale

KVM-Ubertragung

1. Ubertragung von Videosignalen bei einer Aufldsung von bis zu 1600x1200 @ 60
Hz mit 16, 8, 4, 2, 1-Bit-Videokodierung, manuelle und automatische Anpassung

2. Unterstutzt alle Standard-VGA- und VESA-Modi (Grafik und Text)

3. Videoauflosung am lokalen Videoanschluss mit bis zu 2048x1536@60 Hz

4. Funktioniert mit allen gangigen Web-Browsern

Netzwerkzugriff

Zugriff Gber 10/100 Mbps LAN

Kommunikation tber TCP/IP Port 80 und Port 443 (Neukonfiguration moglich)
IP-Konfiguration iber DHCP/BOOTP oder statisch

HTTP und HTTPS (verschlUsselter) Webserver

Unterstutzt standardmafige Hayes-kompatible Modems

Geschwindigkeit des Modems bis zu 115200 bps

Automatische Anpassung des Video-Kompressionsverhaltnis auf die verfugbare
Bandbreite

N ks~ wDd -~



KVM Over IP

1. Weltweite Verwaltung von Servern per Fernzugriff.

2. Zugriff auf den Remote KVM (Tastatur, Video und Maus) uber |IP oder analoge
Telefonleitung (Modem erforderlich).

3. Steuern Sie Tastatur/Maus je nach Bedarf Uber PS/2 und/oder USB.

Schliel3en Sie Computer je nach Bedarf uber PS/2 und/oder USB an.

5. Volle Kontrolle auf BIOS-Ebene unter allen BS wahrend des Bootvorgangs oder
bei Blue Screens.

6. Bildschirmmenu (OSD) und Kaskadenkettenfunktionen.

Das OSD ist ein intuitives Menu fir schnelle und effiziente Navigation.

8. Eine Kaskadenkette mit 3-stufigen Kaskaden wird unterstitzt: bis zu 3 Ebenen;
Steuerung von bis zu 8 / 64 / 512 (fiir 8 Port) und 16 / 256 / 4096 PCs (fur 16
Port) auf einer einzigen Konsole. Kaskadierte Einheiten bendtigen keine
spezielle Konfiguration.

9. Emuliert auf jedem PC eine PS/2 oder USB-Tastatur, damit Ihre Computer
normal ohne einen Tastaturfehler booten kénnen.

10. In Betrieb an- und absteckbar (Hot-Plug-Methode). Alle an den KVM
angeschlossenen Gerate konnen jederzeit ohne ein Abschalten des Gerats
hinzugeflgt oder entfernt werden.

11. Unterstutzt 3 Umschaltmethoden:

® Hardware-Druckknopf an der Geratvorderseite.
® Hotkeys auf PS/2- und/oder USB-Tastatur.
® Menu-gesteuertes OSD (Bildschirmmenda).

12. Unterstutzt Auto-Scan-Funktion, um die Videoeingange automatisch zwischen
den Computern, in vorher per OSD-Menu voreingestellten Intervallen zu
wechseln.

13. Unterstutzt LED-Anzeige fur PC und/oder Serverstatusiberwachung.

14. Unterstitzt Piepton beim aktivierten Switch-Umschalten.

15. Vollstandig kompatibel mit der USB 1.1/2.0-Spezifikation.

16. Montierbar in 19-Zoll-Systemrack (1U).

17. Ferneinschalten auf dem Zielcomputer.

18. Fern-Massenspeichersteuerung und -Umleitung.

19. Fernbedienung uber Java-fahigen Browser.

20. Keine zusatzliche Software auf der Clientkonsole erforderlich.

21. SSL-gesicherter Zugriff durch Zertifikat-Authentifizierung und
Datenverschlisselung

22. 256-Bit SSL-Verschlusselung aller Gbertragenen Daten.

23. Standige Protokollierung aller wichtigen Ereignisse.

24. Bis zu 63 Benutzer-Profile mit definierbaren, drei Kategorien autorisierter
Benutzerebenen.

25. Autom. Optimierung der Framerate und Video-Qualitat entsprechend zur
verfugbaren Bandbreite.

26. Automatische Erkennung der Video-Auflésung fur die bestmdgliche
Bildschirmkopie.

27. Hochleistungs-Mausverfolgung und Synchronisation.

28. Die Aktualisierung der KVM-Firmware kann Uber einen
Mini-USB-Bord-Downloadstecker, einem externen Mini-Programmierer (nicht im
Lieferumfang) und der Webschnittstelle vorgenommen werden.

s
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2. Technische Daten

Technische Daten

Anzahl der gesteuerten Computer

8 oder 16

Auswahlmethode

Tastendruck und Hotkey (PS2 und/oder USB-Tastatur)

oder Bildschirmmenu (OSD)

LEDs

Blau fiir PC-Auswahl

Grun fur PC online bereit

Kompatibel mit USB-Version

uUSB1.0/USB1.1/USB2.0

Kompatibel mit HID-Version

USB HID 1.11

Video 8/16 x HDB-15- Stecker
PC-Anschlisse

(KB/MS) (PS/2 u. USB-Signal kombiniert)

Tastatur 1 x 6 Pin Mini-DIN-Buchse

Maus 1 x 6 Pin Mini-DIN-Buchse

Konsolenanschliisse |Video

1 x HDB-15-Buchse

Tastatur

1 x USB Typ A-Buchse

Maus

1 x USB Typ A-Buchse

Firmware-Aktualisierungsanschluss

1 x Mini-USB-Buchse

Serielle Schnittstelle

1 x RS232-Stecker

Ethernet-Port

1 x RJ45

Port fiir virtuelle Medien

1 x Mini-USB-Buchse

Bildschirmauflésung Remote-Konsole

Bis zu 1600 x 1200 @ 60Hz

DDC,DDC2 Monitor

Unterstitzt DDC2B,
Max. Auflésung bis zu 2048 x 1536@60Hz

Unterstltzte Betriebssysteme

Win 98/98SE/ME/2000/XP/Vista/7/2003
Mac OS9/X, Linux, Sun Micro OS

Stromversorgung Uber externen Netzadapter DC 5V, 2A
In Betrieb an- und absteckbar Ja
Geratetreiber Nein

Abmesungen (LxBxH)

44 x 15,7 x 4,5 cm

Gewicht 1.8109/1.960g
Gehausematerial Metall
Betriebstemperatur 0~50°C
Lagertemperatur -20~60°C
Luftfeuchtigkeit 0%~80%RH




3. Systemanforderungen
B Hardware

® Auf lokalem Host:
Jeder Computer oder Server muss mindestens mit folgender Hardware
ausgestattet sein
Eine VGA-, SVGA- oder Multisync-Karte
Typ A USB-Port oder 6 poliger PS/2 Mini-DIN fur Tastatur und Maus.
® Auf lokaler Konsole:
Ein VGA-, SVGA- oder Multisync-Monitor mit Unterstiitzung der héchsten Auflésung
PS/2 und/oder USB Tastatur/Maus.
® Auf entfernter Konsole:
Einer oder mehrere mit dem Netzwerk verbundene Computer
® Kabel
Der Combo Free KVM Switch muss mit speziellen 4-in-1 Spezialkabeln verwendet
werden. Zum Erwerb dieser speziellen Kabelsatze wenden Sie sich bitte an |hren
Fachhandler.

B Auf entfernter Konsole
1 Java Runtime Environment: Version 1.5 oder héher.
2 Browser: Microsoft Internet Explorer ab Version 6.0 oder héher oder Netscape oder
Mozilla oder Safari.

4. Einrichtung

4.1. Vorderansicht
® 8-Port

=0 (caain)

® 16-Port

e e lélele e e c e c . € € € € C

Abbildung 2: 16-Port IP-KVM Frontansicht
® LED-Anzeigen
» Gewahilt:
Die BLAUE LED zeigt an, dass am IP-KVM der entsprechende PC ausgewahlt ist.
» On-Line:
Die GRUNE LED zeigt an, dass der IP-KVM-Switch zur Verbindung mit dem entsprechenden
PC bereit ist.

® Reset-Schalter:
Dricken Sie den Reset-Schalter, wenn Sie das System zurlicksetzen mochten.
Dieser Schalter muss mit Hilfe eines dunnen Gegenstandes wie dem Ende
einer Buroklammer oder einem Kugelschreiber gedrickt werden.

-7-



4.2. Rickansicht

® 8-Port

QC:J}D @(:b @CMOD@ o[C}o otC)»@ oK:m iL/o
oC_—Jb @(:Jb OCJOODO GKC}O otf:)@ c&:}o c(L/o

Abbildung 4: 16-Port IP-KVM Riickansicht

® LED Netzwerkanzeigen:
> IP-Ready:
Die ORANGE LED blinkt jede Sekunde, wenn das System bereit ist.
» Ethernet-Link:
Die GRUNE LED zeigt an, dass eine Netzwerkverbindung besteht.

4.3. Installation in einem Schritt
4.3.1. Sicherheitsvorkehrungen:

> Bitte schalten Sie alle Computer und Gerate aus, wenn Sie mit der Installation
des KVM Switches beginnen.

» Bei Computern, die sich Uber die Tastatur einschalten lassen, ziehen Sie bitte
vorher die Netzkabel. Andernfalls kdnnte es sein, das der Switch nicht richtig
funktioniert.

» Wenn lhre Computer unter Windows 98 laufen, verbinden Sie bitte den KVM-Switch
Uber die PS/2-Anschlisse mit den Computern, da Windows 98 die Installation tber
den USB-HID-Treiber nicht unterstiitzt.

» Bei manchen alteren Computern muss im Voraus im BIOS eine USB-Einstellung
vorgenommen werden,
damit die USB-Schnittstelle funktioniert.

» Dieser KVM-Switch garantiert keine volle Unterstiitzung von USB-Tastaturen,
die an einem USB-Hub angeschlossen sind.

» (Optional) Schliel3en Sie den USB-Stecker des USB-A-Mini-Kabels an den
Computer und das IP-KVM-Modul an, um entfernte Massenspeichermedien
zu steuern.

» Verbinden Sie ein Ende des Netzwerkkabels mit dem Netzwerkanschluss des
IP-KVM-Switches und das andere Ende mit dem entfernten Computer.



4.3.2. Konsolenverbindung:
Stecken Sie Tastatur, Maus und Monitor an die Konsolen-Schnittstellen auf der
Ruckseite des IP-KVM-Switches an. (Abbildung 5)
PC16  PC15  PC14  PC13 PC12 PC11 PC10 PCO
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Internet oder LAN -> Remote-PC

Netzadapter

Firmware Upgrade

Monitor

USB-Maus

PS2-Maus

Modem->Remote-PC

Virtuelle Medienverbindung zu einem der PCs 1-16
USB-Tastatur

PS2-Tastatur

OO (N[O |WIN|I=
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Abbildung 5: Konsolenverbindung

4.3.3. Systemanschluss:
Bitte benutzen Sie das Combo KVM-Spezialkabel zum Anschluss an lhren Computer.
Bitte beachten Sie die nachfolgenden Abbildungen und Anweisungen zum Anschluss
von Systemen.

Hinweis: Bitte kontaktieren Sie Ihren Fachhandler wegen des Kaufes der Combo
4-in-1-Spezialkabel, falls Sie diese bendtigen.

|

Abbildung 6: Combo 4-in-1-Spezialkabel
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Sie konnen den IP-KVM-Switch mit den drei nachfolgend beschriebenen Methoden mit

Computern verbinden:

A. Verbinden Sie die USB-, PS/2- (Tastatur/Maus) und VGA-Stecker mit den Computern.
Wir empfehlen den Anwendern, Computer auf diese Weise anzuschlie®en. (Abbildung 7)

—
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®
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Abbildung 7: USB, PS/2 (Tastatur & Maus) und VGA angeschlossen

B. Verbinden Sie nur PS/2- (Tastatur/Maus) und VGA-Stecker mit den Computern
(Abbildung 8).
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Abbildung 8: PS/2 (Tastatur & Maus) und VGA angeschlossen

C. Verbinden Sie nur USB- und VGA-Stecker mit den Computern.
(Abbildung 9).
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Abbildung 9: USB und VGA-Video angeschlossen
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1.1. Kaskadierte Verbindung
Der Combo 8-Port & 16-Port KVM-Switch unterstitzt 3-stufige Kaskaden.
Steuern Sie bis zu 8/64/512 PCs ( nur 8-Port-Version) und 16/256/4096 PCs
( nur 16-Port-Version) von einer einzigen Konsole. Kaskadiert verbundene
Gerate benotigen keine gesonderte Konfiguration. Eine kaskadierte Konfiguration
erweitert die Systemfahigkeiten und ermdéglicht Ihnen, Computer auszuwahlen,
die als Master oder Slave agieren. Nach der Herstellung der Verbindung
konfigurieren KVM-Switche Master und Slaves automatisch.

Hinweis: Der IP-KVM-Switch sollte der KVM-Switch der ersten Stufe sein und die
zweiten & und dritten Stufen kdnnen klassische KVM-Switche ohne
IP-Funktion sein (Combo KVM-Switche verbunden mit der 2. & 3. Stufe).

Zur Einrichtung der Kaskaden-Funktion folgen Sie bitte nachstehenden
Anweisungen:

A. Bitte schalten Sie alle Computer und Gerate aus, wenn Sie mit der Installation des
KVM Switches beginnen.

B. Das spezielle Combo 4-in-1-Kabelset (siehe Abbildung 6) wird bendtigt, um einen
oder mehrere als Slave fungierende KVM-Switche mit irgendeinem PC-Port des als
Master fungierenden KVM-Switches zu verbinden. Die Verbindung von KVM zu
KVM muss liber die PS/2-Anschliisse hergestellt werden. (siehe bitte dazu
Abbildung 7 & Abbildung 8).

C. Sie konnen den als Master-Konsole fungierenden KVM Switch nach Belieben
entweder lUber USB und/oder PS/2 Tastatur und Maus bedienen.

D. Stecken Sie das Netzteil des als Master fungierenden KVM-Switches an und
verbinden Sie den Master-KVM-Switch mit den Computern.

E. Stecken Sie als nachstes das Netzteil fur jeden als Slave fungierenden KVM-Switch
in jeder Ebene an und verbinden Sie den Slave-KVM-Switch mit den Computern.

F. So sollte die Einschaltsequenz sein:
1. Master-KVM-Switch
2. Slave-KVM-Switch zweiter Ebene sofern vorhanden (mit Verbindung zum
Master-KVM-Switch).
3. Slave-KVM-Switch dritter Ebene sofern vorhanden (mit Verbindung zum
Slave-KVM-Switch zweiter Ebene).
4. Alle mit einem Master-/Slave-KVM-Switch verbundenen Computer.
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G. Wenn alle KVM-Switche per Netzteil mit Strom versorgt werden, schalten Sie die

Computer ein.
® Beim ersten Anstecken:
Bitte stecken Sie zuerst den Master-KVM-Switch an, bevor Sie alle anderen

Gerate wie Monitore oder Computer einschalten.

® Hot-Plug und Hot-Swap:
Der Combo Free 8-Port und 16-Port KVM-Switch unterstiitzt die Hot-Plug- und

Hot-Swap-Funktion.
] @ L
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Abbildung 10: kaskadierte Verbindung

4.4. Anschluss fur Firmware-Download
Die Mini-USB-Buchse auf der Rickseite des KVM-Switches ist fir
Firmware-Upgrades gedacht. Zur Aktualisierung lhrer KVM-Firmware wenden Sie

sich bitte an Ihren Fachhandler.
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4.5. Rack-Montage

Abbildung 11: Einbau in ein Rack

Abbildung 11 zeigt Ihnen, wie die Halterungen zum Einbau in ein normales
19-Zoll-Rack am KVM-Switch angebracht werden.

1. Schrauben Sie die Halterungen an den Seiten des KVM-Switches an. (Abbildung 11)
2. Bauen Sie den KVM-Switch in das Rack ein.

5. Betrieb
Sie kdnnen Computer Uber den 8- oder 16-Port Combo-KVM-Switch Over IP Gber
Druckknopf, Hotkey und OSD-Menu steuern.

Druckknopfbetrieb
Dricken Sie den Frontplattenknopf, um den PC auszuwahlen und zu steuern.

Hotkey-Betrieb
Schlagen Sie bitte unter Abschnitt 6. Betrieb mit Hotkeys® nach.

OSD-Menubetrieb
Schlagen Sie bitte unter Abschnitt ,7. OSD-MenUubetrieb® nach.

6. Betrieb mit Hotkeys

6.1. Aufrufen des OSD-Meniis
Drucken Sie zweimal < Scroll Lock> und <Enter>, das OSD “Main Menu” (Hauptmenu)
wird auf dem Bildschirm angezeigt. Alle Parameter des KVM kénnen im OSD-Modus
eingestellt werden. Sie kdnnen im OSD auch einige KVM-Funktionen ausfuhren.
<Scroll Lock> — <Scroll Lock> — <Enter>
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6.2.

6.3.

Auswabhl des fiihrenden Hotkeys

Die zweistufige Tastenkombination wird zur schnellen Ausfliihrung von Funktionen
verwendet. StandardmaRig ist <Scroll Lock> der fihrende (erste) Hotkey. Allerdings

konnen Sie den fuhrenden Hotkey andern, wenn Sie mdchten.

Wenn Sie <Strg> zweimal dricken, <Neuer Hotkey> und dann <Enter> dricken,

konnen Sie den fihrenden Hotkey andern.
Die verfugbaren fihrenden Hotkeys sind <Scroll Lock>, < Num Lock > oder
< Caps Lock > .
> Einstellen des fuhrenden Hotkeys auf < Scroll Lock >
< Strg > — < Strg > — < Scroll Lock > — < Enter >
> Einstellen des filhrenden Hotkeys auf < Num Lock>
< Strg > —» < Strg > —» < Num Lock > — < Enter >
> Einstellen des fuhrenden Hotkeys auf < Caps Lock >
< Strg > —» < Strg > — < Caps Lock > — < Enter >

Hinweis: Sie kénnen den fihrenden Hotkey auch durch Driicken von <F1>im OSD
Hauptmenu andern.

Kanalwahl - Ein KVM

6.3.1. Spezifische Kanalwahl
Sie kénnen die angeschlossenen Computer mit Hilfe der zweistufigen
Tastenkombination auswahlen. Dricken Sie die Taste <Scroll Lock>
zweimal (Schritt 1), geben Sie dann die Nummer ein (1 bis 16) und
dricken Sie <Enter> (Schritt 2), um den Computer auszuwahlen, den
Sie steuern mochten.

Abbildung 12: Tastenkombination fiir spezifische Kanalwahl

<Scroll Lock> — <Scroll Lock> — <1> — <Enter> oder
<Scroll Lock> — <Scroll Lock> — <2> — <Enter> oder
<Scroll Lock> — <Scroll Lock> — <16> — <Enter>

Hinweis: Sie kénnen Computer auch im OSD-Menl auswahlen. Bewegen Sie den
Auswahlbalken mit den <Pfeiltasten>, <Bild auf> oder <Bild ab> auf den
gewilinschten Kanal und driicken Sie dann <Enter>, um den gewahlten
Computer auszuwahlen.
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6.3.2. Kanalumschaltung mit den Pfeiltasten
Dricken Sie zweimal <Scroll Lock> und dann die Pfeiltaste <Nach-links> oder
<Nach rechts>, um zum vorhergehenden/nachsten Kanal umzuschalten.
» Umschalten zum vorhergehenden Kanal
<Scroll Lock> — <Scroll Lock> — <Nach-links>
» Umschalten zum nachsten Kanal
<Scroll Lock> — <Scroll Lock> — <Nach-rechts>

6.3.3. Kanalumschaltung mit <ALT>
1. Starten der Kanalumschaltung mit <ALT>
Die Kanalumschaltung mit < ALT > ist standardmaRig deaktiviert. Sie kdnnen mit
der Tastenkombination <Scroll Lock> zweimal, <ALT> und dann <Enter> driicken,
um diese Funktion ein- bzw. auszuschalten.
2. Kanalweiterschaltung mit der <ALT>-Taste
Dricken Sie zweimal die linke oder rechte < ALT >-Taste, der PC-Kanal wird
automatisch um einen zurtick bzw. vor geschaltet (vorhergehender/nachster Kanal),
wenn die Kanalumschaltung mit < ALT > aktiviert ist.
» Aktivieren/Deaktivieren der Kanalumschaltung mit <ALT>
<Scroll Lock> — <Scroll Lock> — < ALT > — <Enter>
» Umschalten zum vorhergehenden Kanal
<ALT links> — < ALT links>
» Umschalten zum nachsten Kanal
<ALT rechts> — < ALT rechts>

6.4. Kanalwahl auf Kaskadenebene
Sie kdnnen den aktiven Kanal direkt in einer kaskadierten Verbindung wahlen.
Die folgende Tastenkombination wird zur schnellen Kanalwahl verwendet.
Dricken Sie zweimal <Scroll Lock>, <D>, die Kanalnummer (1, 2, 3...... 16)
des kaskadierten Kanals und dann <Enter>.
» Kanalwahl auf der ersten Ebene
< Scroll Lock > —» < Scroll Lock > — <D> — <CH-L1 > — < Enter >
» Kanalwahl auf die zweite Ebene
< Scroll Lock > —» < Scroll Lock> — <D>—- <CH-L1>
— <D> — < CH-L2 > —» < Enter >
» Kanalwahl auf die dritte Ebene
< Scroll Lock > — < Scroll Lock> — <D> — <CH-L1 >
— <D> - < CH-L2 >
— <D> — < CH-L3 > — < Enter >

Hinweis: Bei 3 kaskadierten Ebenen konnen Sie die letzte Ebene direkt wahlen.
Beispiel: Drucken Sie zweimal <Scroll Lock>, dann D2D5D7 und <Enter>:
D2 : Ebene 1 Kanal 2 verbindet mit
D5 : Ebene 2 Kanal 5 verbindet mit
D7 : Ebene 3 Kanal 7 ausgewahlt
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6.5.

6.6.

Hinweis:  Sie kdnnen den aktiven Kanal einer kaskadierten Ebene auch im OSD-Meni
auswahlen. Bewegen Sie den Auswahlbalken mit den <Pfeiltasten>, <Bild
auf> oder <Bild ab> auf den gewtinschten Kanal und drticken Sie dann
<Enter>, um auf den gewahlten Kanal umzuschalten.

Summerton deaktivieren/aktivieren

Dricken Sie zweimal <Scroll Lock>, dann <B> und <Enter>. Der Summerton wird
aktiviert bzw. deaktiviert. Die Standardeinstellung des Summertons ist ON (EIN).
<Scroll Lock> — <Scroll Lock> — <B> — <Enter>

Hinweis: Sie kbnnen den Summerton auch durch Driicken von <F1> im OSD-Hauptmeni
aktivieren/deaktivieren. Lesen Sie bitte Weiteres in Abschnitt 7.3.6

Einstellung Giber OSD-Meni - Ton.

Abbildung 13: Hotkey zum Einstellungen des Summertons

Auto-Scan-Funktion

Aktivieren Sie die Auto-Scan Funktion durch zweimaliges Drucken von <Scroll
Lock>, dann <S> und <Enter>. Der KVM-Switch geht durch alle Kanale und zeigt
sie auf dem Monitor an.

Maus und Tastatur sind in diesem Modus deaktiviert. Dies ist notwendig, um das
Auftreten von Fehlern wie unkontrollierten Bewegungen des Mauszeigers und die
Eingabe falscher Zeichen bei irrtimlicher Verwendung von Maus oder Tastatur zu
verhindern.
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6.6.1.

6.6.2.

6.6.3.

6.6.4.

Start der Auto-Scan-Funktion
<Scroll Lock> — <Scroll Lock> — <S> — <Enter>. Der Auto-Scan-Balken
zeigt den durchsuchten Kanal auf dem Bildschirm an.

Abbildung 14: Auto-Scan Tastenkombination

SCAN 01 Channel 1

T T S E—
| L Kanalname

|

| ' Kanalnummer

' Anzeige: Aktueller Modus ist Scan-Modus
Abbildung 15: Auto-Scan-Balken

Anhalten der Auto-Scan-Funktion

Dricken Sie eine beliebige Taste auf der Tastatur, um die Auto-Scan-Funktion
zu beenden. Das Drucken der Taste zur Wahl des aktiven Kanals an der
Vorderseite des KVM-Switches kann die Auto-Scan-Funktion ebenfalls
beenden.

Auto-Scan-Modus

Es gibt zwei Auto-Scan-Modi, siehe Abschnitt

7.3.1 Einstellungen im OSD — Scan-Modus zur Einstellung des
Auto-Scan-Modus.

> Alle eingeschalteten Computer scannen.

» Alle Computer scannen, die flr Auto-Scan ausgewahlt wurden.

Auto-Scan Zeitintervall

Der Auto-Scan Zeitintervall kann durch Dricken von <F1> im OSD-Hauptmenu
eingestellt werden. Lesen Sie bitte Weiteres in Abschnitt 7.3.1 Einstellung tiber
OSD-Menu - Scan-Zeit.

Hinweis: Sie konnen die Auto-Scan-Funktion auch durch Driicken von <F2> im
OSD-Hauptmenii starten. Lesen Sie bitte Weiteres in Abschnitt 7.4
Auto-Scan im OSD-Meni.
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6.7. Sperren der Konsole
Wenn im OSD-Modus der Sicherheitsmodus aktiviert wurde (durch Drucken von
<F5> im OSD-Modus), kdnnen Sie die Konsole durch zweimaliges Drlicken von
<Scroll Lock>, dann <H> und <Enter> sperren. Der KVM-Switch ist dann so lange
gesperrt, bis sich ein autorisierter Benutzer anmeldet.
<Scroll Lock> — <Scroll Lock> — <H> — <Enter>

Um die Konsole zu ENTSPERREN, drticken Sie bitte wie in der Bildschirmnachricht
gefordert eine beliebige Taste und geben Sie dann Benutzernamen und Passwort ein.
Der KVM-Switch und die Konsolen-Gerate werden entsperrt und wieder in ihren
normalen Status versetzt.

Hinweis: Sie kdnnen die Sperrfunktion der Konsole auch durch Dricken von <F3> im
OSD-Hauptmen aktivieren, Lesen Sie bitte Weiteres in Abschnitt 7.5
Konsolensperre im OSD-Menii.

7. OSD-Bedienung
7.1. OSD-Hauptmenii
Drucken Sie zweimal auf <Scroll Lock>, danach auf <Enter>, anschliel3end
offnet sich das OSD-(Bildschirmmenii)-Hauptmeni. Die Kanalnummer, Name
und Status wird auf dem Monitor angezeigt. Siehe Abb. 8

Name

File Server

Mail Server

Web Serverid NG

RD Switch > Scan Tag
AC Switch = SSaid=Tal ?
-1 o~ . Change |
CHI server SESC
DigiOffice S 0SD Exit,

Abb. 16: OSD-Hauptmendi

7.1.1. KVM-Stufennummern
1., 2. oder 3. zeigen die aktuelle Kaskadenstufe an.

7.1.2. Kanalname

» Der Kanalname kann Uber die Funktionstaste F4 definiert werden und
den Benutzer daran erinnern, welcher Computer an diesen Kanal
angeschlossen ist.

» Ein hervorgehobener Balken in Pink wird in der ausgewahlten
Kanalzeile angezeigt.

» Ein Plus-Zeichen (+) erscheint links vom Kanalnamen und zeigt an,
dass der Port kaskadiert ist.
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7.1.3.

7.1.4.

7.1.5.

7.1.6.

Computer- und KVM-Status

» KVM-Summerstatus
« Summton ein X Summton aus

» Angemeldeter Benutzername
Das System besitzt einen Administrator und 3 Benutzer fur das
Sicherheitsmanagement. Der Name des aktuell eingeloggten Benutzers wird
hier angezeigt.

» Kanal-SPERR-Anzeige ( Status STA)
L: Zeigt an, dass dieser Kanal gesperrt ist.
LEER: Zeigt an, dass dieser Kanal nicht gesperrt ist.

» Computer-eingeschaltet-Anzeige (Status STA ), Das OSD-Menu aktualisiert
diese Anzeige automatisch, wenn sich der Status des Computers andert.
A: Zeigt an, dass dieser Computer eingeschaltet und fur die Auswahl bereit ist.
LEER: Zeigt an, dass dieser Computer nicht angeschlossen oder
ausgeschaltet ist.

» Kanal-Scan-Anzeige (Status STA)
S: Dieser Kanal ist fur den Auto-Scan markiert, wenn der Auto-Scan-Modus
gewahlt wurde.
LEER: Zeigt an, dass dieser Computer nicht fur einen Auto-Scan markiert ist.

Aktuell aktive Kanalnummer

Zeigt die aktuell aktive Kanalnummer an. Der Kanal des aktuell ausgewahlten
Computers wird rechts oben angezeigt.

Wenn sich der aktive Kanal in der 2. oder 3. Kaskadenstufe befindet, wird ein
String wie folgt angezeigt: XX-YY-ZZ. Zum Beispiel bedeutet 02-05-07, dass der
aktive Kanal ein Stufe 1 Kanal 2 istm der mit Stufe 2 Kanal 5 verbunden ist und
Stufe 3 Kanal 7 als aktiver Kanal ausgewahlt ist.

Kaskaden-Elternkanalnummer

Zeigt den Elternkanal dieser Kaskadenstufe an. Die Zahl in der linken oberen
Ecke unter der KVM-Stufennummer zeigt die Portnummer der oberen Stufe an,
d. h. 8 bedeutet Link von Kanal 8 des oberen KVM.

Dies ist nur fur die 2. und 3. Kaskadenstufe gliltig. Ein Leerzeichen wird fur die 1.
Stufe angezeigt, da kein Elternkanal verfugbar ist.

Anzeige Bild ab/aufwarts

Dies trifft nur auf 16-Port-KVM zu. Die Informationen zu Port 1 - 8 werden auf
der ersten Seite und die Informationen zu Port 9 - 16 werden auf der zweiten
Seite angezeigt. Da sich die Port-Informationen auf zwei Seiten verteilten, soll
die Anzeige Bild ab/aufwarts daran erinnern, zur anderen Seite mit den Tasten
<Bild ab> und <Bild auf> umzuschalten.
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7.1.7. Funktionssteuermenu
Die Funktionsdetails werden in spateren Abschnitten erklart.
Liste der Steuerfunktionen:

F1:
F2:
F3:

F4:
F5:
F6:

Set up: Grundeinrichtungsmenu

Scan: Auto-Scan-Funktion

Lock: Einrichtung der Sperre/Entsperren, nur verfugbar,
wenn F5 Security aktiviert ist.

Rename: Umbenennen des gewahlten Kanalnamens.
Security : Sicherheitsfunktion und Benutzerkonteneinstellung
Lock Port: PC-Port-Sperrfunktion (nur fur Administratoren)

7.2. Kanalwahl im OSD-Menii
7.2.1. Kanalwahl fiir Computer
Verwenden Sie die Pfeiltasten <AUF> und <AB>, um einen Computer zu

7.2.2.

7.2.3.

markieren und anschlieRend driicken Sie <ENTER> flr die Auswahl und das

Verlassen des OSD-Menis. Ein Balken mit dem Kanalnamen wird oben links
auf dem Bildschirm angezeigt.

01

Channel 1

|
L Kanalname

Kanalnummer
Abb. 17: Kanalbalken (Einzelstufe)

Kanalwahl fiir Kaskadenport
Ein Plus-Zeichen (+) erscheint links vom Kanalnamen und zeigt an, dass der
Port kaskadiert ist. Durch Driicken von <ENTER> in diesem Kanal geht dieser eine

Stufe nach unten und auf dem Bildschirm wird die Liste der Computer des Slave-KVM

angezeigt.
01 - 03 - 02 Channel 1
T T |
| | L Kanalname
| Kanalnummer
|

-
|
|
|
1

2. Stufe Kanalnummer

1. Stufe Kanalnummer

Abb. 18: Kanalbalken (Kaskadenstufe)

Zuriick vom Kaskadenport
Nach Offnen des Kaskadenports driicken Sie auf <R>, dann kehren Sie in das
OSD-Menu der oberen Stufe zurick.
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7.3. Einrichtung im OSD-Menu: <F1>
Verwenden Sie bitte die Pfeiltasten <Auf> oder <Ab>, um das Element auszuwahlen,
das geandert werden soll und verwenden Sie die Pfeiltasten <Links> oder <Rechts>,
um die Einstellungen zu andern. Driicken Sie zum Beenden und Speichern der
Anderungen auf <ESC>.

7.31.

7.3.2.

7.3.3.

7.3.4.

Scan Mode: Select
Scan Time:005%ec.
Banner Time.005Sec,

Position:Menu
Banner

Hotkey:Scroll Lock
Sound: ON
Language :English [En|

Abb. 19: OSD-Einrichtung
Scan-Modus
> Select: Scannen der im OSD-Hauptmenu in der STA-Spalte mit S
markierten Kanale.
» PC ON: Scannen aller eingeschalteten PC-Kanale

Scan-Zeit
Die Standard-Scan-Zeit betragt 5 Sekunden. Sie kann auf bis zu 90
Sekunden in Schritten von 5 Sekunden erhéht werden.

Balken-Zeit
Die Standard-Balken-Zeit betragt 5 Sekunden. Sie kann auf 10, 15 Sekunden
oder auf ,immer ein“ (=) eingestellt werden.

Stellung

» Menu: Verwenden Sie die vier Pfeiltasten, um das OSD-Hauptmenu an
die gewlnschte Position zu verschieben. Dricken Sie auf <ESC>, um die
geanderte Menuposition zu speichern,

Position:Menu

Abb. 20: Einrichtung Mendiposition

Hinweis: Die unterschiedlichen Auflésung zwischen PC und KVM andert die
gewulnschte Position des auf dem Bildschirm angezeigten OSD-Blocks.

-21-



> Balken: Verwenden Sie die vier Pfeiltasten, um den Kanalbalken an die
gewulnschte Position zu ziehen. Dricken Sie auf <ESC>, um die
geanderte Balkenposition zu speichern.

APy <> : to move Esc : save, return

Abb. 21: Einrichtung Balkenposition

7.3.5. Hotkey
» Scroll Lock: <Scroll Lock> wird zum Hotkey.
» Num Lock: <Num Lock> wird zum Hotkey.
» Cap Lock: <Cap Lock> wird zum Hotkey,

Hinweis: Sie kdnnen den fihrenden Hotkey auch Uber < STRG > — <
STRG > — < Neuer Hotkey > — < Enter > ohne den OSD-Modus
andern. Lesen Sie bitte unter Abschnitt 6.2 Auswabhl fiihrender
Hotkeys nach.

7.3.6. Klang
» ON: Summton aktiviert.
> OFF: Summton deaktiviert.

Hinweis: Sie kdnnen den Summer auch Uber einen Hotkey
<Scroll Lock> — <Scroll Lock> — <B> — <Enter> ohne
den OSD-Modus andern. Lesen Sie bitte unter Abschnitt
6.5 Summton deaktivieren/aktivieren nach.

7.3.7. Sprache
English (En) / Deutsch (De) / Francais (Fr), 3 Sprachen sind verflgbar.

7.4. Auto-Scan im OSD-Menu: <F2>
7.4.1. Starten von Auto-Scan im OSD-Menii
Driucken Sie im OSD-Hauptmenl <F2>. Der Auto-Scan-Balken zeigt das
Scannen der Kanale an.

SCAN 01 Channel 1

-1 T - r1r
| L—  Kanalname

| ' Kanalnummer
' Zeigt Scan-Modus an
Abb. 22: Balken Auto-Scan

Hinweis: Sie kdnnen den Summer auch Uber einen Hotkey
<Scroll Lock> — <Scroll Lock> — <S> — <Enter> ohne
den OSD-Modus andern. Lesen Sie bitte Weiteres in Abschnitt
6.6.1 Auto-Scan-Funktion starten.
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7.4.2. Auto-Scan stoppen
Driicken Sie eine der Tasten auf der Tastatur, um die Auto-Scan-Funktion zu
STOPPEN. Der Auto-Scan-Balken wird nicht mehr angezeigt, wenn der
Scan-Vorgang stoppt.

7.4.3. Auto-Scan-Modus
Es gibt zwei Auto-scan-Modi, lesen Sie bitte Weiteres zur Einstellung des
Auto-Scan-Modus in Abschnitt 7.3.1 Einstellung iber OSD-Menu
-Scan-Modus.
» Scannen aller eingeschalteten Computer.
» Scannen aller Computer, die fur den Auto-Scan markiert sind.

7.4.4. Auto-Scan-Zeitintervall
Sie konnen das Auto-Scan-Zeitintervall, das fur jedenr Port angezeigt wird, im
OSD-Hauptmenu durch Driacken von <F1> andern. Lesen Sie bitte Weiteres in
Abschnitt 7.3.1 Einstellung tiber OSD-Menu - Scan-Zeit.

7.5. Konsolensperre im OSD-Menii: <F3>
Wenn der Sicherheitsmodus im OSD-Modus aktiviert ist (durch Driicken von <F5> im
OSD-Modus, siehe Abschnitt 7.7 Sicherheitseinstellung im OSD-Menii). Sie
kénnen sich durch Dricken von <F3> im OSD-Modus ausloggen und die Konsole
sperren. Der Balken Konsolensperre wird auf dem Bildschirm angezeigt.

Security Mode Protected
Abb. 23: Balken Konsolensperre

Der KVM ist bis zur Eingabe des autorisierten Benutzerlogins gesperrt.

Name : JERRY

Password :
Abb. 24: Entsperrfenster

Hinweis: Sie konnen sich auch Uber Hotkey ausloggen und die Konsole mit <Scroll
Lock> — <Scroll Lock> — <H> — <Enter> ohne den OSD-Modus

andern. Lesen Sie bitte Weiteres in Abschnitt 6.7 Konsolensperre.

Hinweis: Wenn Sie das Passwort vergessen haben, ist der einzige
Wegq, die Sicherheitsfunktion dauerhaft zu deaktivieren, ein universelles
Passwort einzugeben, um den KVM zu entsperren. Sie miissen dieses
Passwort _eingeben, um Ihr Gerdt und den KVM zu entsperren und
dann kann alles neu gestartet werden. Kontaktieren Sie bitte lhren
Vertragshédndler, um das universelle Passwort zu erhalten.
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7.6. Kanalname umbenennen: <F4>
Wahlen Sie den umzubenennenden Kanalnamen mit den Pfeiltasten Auf/Ab und
dricken Sie dann im OSD-Menu auf <F4>, Das Fenster ,Kanal umbenennen®
erscheint, um den Kanalnamen zu andern. Dricken Sie auf <ENTER>, um den
umbenannten Kanal zu speichern oder zum Abbrechen auf <ESC>.

EN| :
'Ol
CH Name STA

hannel ;03
Web Serverl

CITVETENF 1 e Server

Abb. 25: Fenster Kanalname umbenennen

7.7. Sicherheitseinstellung: <F5>
7.7.1. Sicherheitsmodus-Login
Drucken Sie im OSD-Hauptmenu auf <F5>, um den Sicherheitseinstellmodus
zu starten, dafur ist der Administrator-Login nétig.

Admin. Password :

Abb. 26: Fenster Sicherheitsmodus-Login

Das standardmafige Administratorkonto lautet:
Benutzername: admin Passwort: 123456

Nach der Anmeldung wird das Hauptfenster fur die Sicherheitseinstellung auf
dem Bildschirm angezeigt. Verwenden Sie bitte die Pfeiltasten <Auf> oder
<Ab>, um das gewinschte Sicherheitselement auszuwahlen, das geandert
werden soll und driicken Sie die Pfeiltasten <Links> oder <Rechts>, um die
Einstellungen zu andern.

Security Mode:
Admin/Password: ++++++

1 L
User Name:[TTs T3

01 File Server [l )

02 Mall Server (] VI
il |
b

Vi

Abb. 27: Hauptfenster fiir die Sicherheitseinstellung

-24-



7.7.2.

7.7.3.

7.7.4.

Sicherheitsmodus

Um den Sicherheits-Modus zu andern, bewegen Sie bitte die Markierung auf den
Sicherheits-Modus und driicken Sie die Pfeiltasten <Links> oder <Rechts>, um
ihn zu andern. Die <F3> Konsolensperr- und die Benutzerkonten-Funktionen

kdénnen nicht ausgeflhrt werden, bis der Sicherheitsmodus aktiviert wurde.

Anderung des Administratorpassworts
Um das Administratorpasswort zu andern, bewegen Sie die Markierung auf
Admin/Password und driicken Sie die Pfeiltaste <Links> oder <Rechts>. Das
Fenster ,Administratorpasswort einstellen” erscheint auf dem Bildschirm. Geben
Sie zweimal das neue Passwort ein und driicken Sie zur Bestatigung auf
<ENTER> oder zum Abbrechen auf <ESC>.

Security Mode.OFF

Admin/Password:
New Password:

confirm Password:

Enter:Confirm

Esc:Return

03 Web Serveri i S R O
| |

04 RD Switch v \d

Salact
Abb. 28: Fenster Administratorpasswort einstellen

Einrichtung Benutzerkonten

3 autorisierte Benutzer sind flr die Verwaltung des KVM-Switch zulassig. Um den
Benutzernamen und das Passwort zu andern, bewegen Sie bitte die Markierung
auf den zu bearbeitenden Benutzer. Dricken Sie die Pfeiltasten <Links> oder
<Rechts>, dann erscheint das Fenster Einstellung Benutzername und Passwort
auf dem Bildschirm. Geben Sie den neuen Benutzernamen und das Passwort
zweimal ein, dann dricken Sie auf <ENTER>, zum Speichern oder zum
Abbrechen auf <ESC>.

Sacurity Mode:OFF
User Name:

New Password:
Confirm Password:

Enter: Confirm
Esc:Return

Abb. 29: Fenster Einrichtung Benutzername Passwort
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7.7.5. Einrichtung der Benutzerberechtigung
Sie kdnnen nur die Berechtigungen einrichten, die Stufe 1 und Stufe 2
unterstiitzen. Die Berechtigung fiir Stufe 3 ist stets fiir jeden Benutzer
aktiviert. Unterschiedliche Benutzer haben unterschiedliche Zugangsrechte
fur jeden Kanal. Um die Zugangsrechte eines bestimmten Benutzers fir jeden
Kanal zu andern, bewegen Sie die Markierung auf den Kanal und dricken Sie
dann auf <A>, <1>, <2> oder <3>, um den Zugriff auf Kanale fur alle oder
einen bestimmten Benutzer einzurichten. Die Zugriffrechte des Administrators
mussen nicht eingerichtet werden, da er freien Zugriff auf alle Kanale hat.
Lesen Sie bitte Weiteres in Abschnitt 7.2.2 und 7.2.3 Uber die richtige
Bedienung des OSD-Mends.

Security Mode:QFF
Admin/Paseyord. (Eansas
o
User Name: [Ty 33
Ch Name

01 File Server [ |
02 Mall Server [ ]
03 Web Serveri I\
04 RD Switch \Y

Abb. 30: Fenster Einrichtung der Benutzerberechtigung

7.8. Port sperren: <F6>
7.8.1. Port sperren:
Nur ein Administrator kann Ports sperren. Bewegen Sie bitte die Markierung
auf den zu sperrenden Port und driicken Sie zum Sperren des ausgewahlten
Ports auf <F6>. Ein rotes L wird in der STA-Spalte des gesperrten Ports
angezeigt.
EN|
Name
File Server
Mail Server

Web Serverl
RD Switch

AC Switch

Web Server2

CHI Server A=
DigiOffice

Abb. 31: Port sperren im OSD-Hauptfenster
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7.8.2. Kanalwahl fiir gesperrten Port
Wenn jemand den Kanal des gesperrten Port entweder durch Knopfdruck oder
uber Hotkey wahlt, 6ffnet das System den OSD-Modus und wartet auf das
Entsperren des Ports durch den Administrator.

7.8.3. Port entsperren
Nur durch den Administrator-Login mit korrektem Passwort kann man Ports
entsperren. Nach dem Administrator-Login, wird das rote L in der STA-Spalte
nicht mehr angezeigt.

7.9. OSD-Menii beenden: <ESC>
Dricken Sie zum Beenden des OSD-Menus und, um zum ausgewahlten Computer
zurtckzukehren auf <ESC>. Ein Balken mit dem Kanalnamen wird oben links auf
dem Bildschirm angezeigt.

8. Sun Microsystems-Tastennachbildung:
Es gibt 16 Spezialfunktionen bei der Sun Microsystems-Tastatur, der
Combo-KVM-Switch kann diese Funktionstasten tber PS/2 und/oder USB-Tastatur
nachbilden. Bitte lesen Sie die Tabelle unten zu der Tastaturspezialfunktion bei Sun
Microsystems.

Um diese Nachbildung auf der PS/2- oder USB-Tastatur zu aktivieren, mussen sie
zuerst auf die <LINKE Windows>-Taste drucken (diese Taste befindet sich
normalerweise zwischen der linken <Strg> und der linken <Alt>-Taste). Dann drucken
Sie auf die zweite Taste (Sun Microsystems-Funktionstaste). Lassen Sie bitte die
<LINKE Windows>-Taste nicht los, wenn Sie die zweite Taste drlicken.

Stop L_Win und L_Alt
Props L_Win und L_Strg
Compose L_Win und L_Umschalt
Front L_Win und F1
Open/Offnen L_Win und F2
Find/Suchen L_Win und F3
Again/Wieder L_Win und F4
Undo/Riickgdngig machen L_Win und F5
Copy/Kopieren L_Win und F6
Paste/Einfiigen L_Win und F7
Cut/Ausschneiden L_Win und F8
Help/Hilfe L_Win und F11
Power/Stromversorgung L_Win und F12
Mute L_Win und 1
Volume Down/Lautstarke - L_Win und 2
Volume Up/Lautstéarke+ L_Winund 3
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9.

9.1.

Konfiguration
Netzwerkkonfiguration mittels PSETUP-Dienstprogramm
Die Werkseinstellungen fur die IP-KVM-Einheit lauten wie folgt:

DHCP: Deaktiviert
Standard IP-Adresse: 192.168.0.70
Standard Netzmaske: 255.255.255.0

Wenn DHCP aktiviert ist (IP-Autokonfiguration = DHCP), wird der IP-KVM versuchen,
einen DHCP-Server im Subnetz zu kontaktieren, der physikalisch angeschlossen ist.

Wenn ein DHCP-Server gefunden wurde, liefert er eine gultige IP-Adresse, Gateway-
Adresse und Netzmaske. Bevor Sie das Gerat mit Ihrem lokalen Subnetz verbinden,

mussen Sie die entsprechende Konfiguration des DHCP-Servers abschlieen. Es ist
ratsam, eine feste IP-Zuweisung der MAC-Adresse des IP-KVM zu konfigurieren. Sie
finden die MAC-Adresse auf der Unterseite des Metallgehauses.

Es ist ein Netzwerk-Softwareeinrichtungs-Dienstprogramm (PSetup) fir die Einrichtung
der Netzwerk-Konfiguration (IP-Adresse, Subnet Mask, DHCP usw.) vorhanden. Es ist
hilfreich, wenn Sie die Netzwerk-Einstellungen andern mochten oder Sie nicht auf das
Gerat zugreifen konnen, da Sie die Netzwerk-Einstellungen des Gerates kenne kennen.
In diesem Fall kdnnen Sie die Einstellungen mittels dieses Programms anzeigen oder
andern.

IP-KVM Einrichtungs-Dienstprogramm

Wenn diese Erstkonfiguration nicht lhren lokalen Anforderungen entspricht, passen Sie
die Konfigurationen mit dem Einrichtungs-Dienstprogramm an |hre Bediirfnisse an. Das
Einrichtungs-Dienstprogramm PSetup befindet sich auf der CD-ROM, die in diesem
Paket enthalten ist. Sie konnen das nachfolgend beschriebene Verfahren verwenden.

DHCP
Wenn Sie den IP-KVM in einem Netzwerk installiert haben, in dem DHCP aktiviert ist,
konnen Sie mit PSetup die IP des IP-KVM herauszufinden.
(1) Schliel3en Sie das Ethernet-Kabel an den IP-KVM an.
Der IP-KVM erhalt via DHCP eine IP.
(2) Suchen Sie den IP-KVM mittels PSetup.

a. Klicken Sie auf den Knopf Refresh Devices (Gerate aktualisieren), um die
angeschlossene Gerate zu erkennen.

b. Wahlen Sie die MAC-Adresse des IP-KVM im Feld ,Device MAC-Adresse*
(Gerate MAC-Adresse). Sie finden die MAC-Adresse auf der Unterseite des
IP-KVM. Die MAC-Adresse wird als guiltig erkannt, sobald die Verbindung
von Computer und IP-KVM Uber USB oder Netzwerk hergestellt wurde.

c. Klicken Sie auf der rechten Seite auf Query Device (Gerate suchen), um
die IP-Konfiguration zu suchen.

Anmerkungen:
= BOOTP, eine statisches Konfigurationsprotokoll, das eine Tabelle
verwendet, welche die IP-Adressen auf physikalische Adressen abbildet.
= DHCP, eine Erweiterung von BOOTP, das dynamisch die
Konfigurationsinformationen zuweist. DHCP ist mit BOOTP
abwartskompatibel.
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% Device Betup 1.1.0

00:00:50i01:64AE |7

I= | Enable WER BN ET

Eine feste IP einrichten

a. Richten Sie ,IP-Autokonfiguration® als ,None“ (Keine) ein. Geben Sie die
IP-Adresse und die Subnetzmaske ein.

b. Geben Sie den Superuser-Login und das Passwort fur die Authentifizierung
ein (Standard: super/pass)

c. Klicken Sie auf Setup Device (Gerat einrichten). Wenn der Superuser-Login
authentifiziert wurde, wird ,Successfully configured device” (Gerat
erfolgreich konfiguriert) angezeigt.

Andernfalls wird ,Permission Denied” (Zugriff verweigert) angezeigt.

- [ Authentication ———————————— rii===—————————
s N 11|
i 5 sUCCESSTOY Contigured device | L
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9.2.

Authentifizierung

Geben Sie zum Anpassen der Authentifizierungseinstellungen lhren Login als
Superuser ein und andern Sie |hr Passwort.

Superuser-Login

Geben Sie den Login-Namen des Superusers ein. Der Vorgabewert ist ,super”.
Alle Zeichen mussen als Kleinbuchstaben eingegeben werden.
Superuser-Passwort

Geben Sie das aktuelle Passwort fiir den Superuser ein. Der Vorgabewert ist ,pass®.
Alle Zeichen mussen als Kleinbuchstaben eingegeben werden.

Neues Superuser-Passwort

Geben Sie das neue Passwort fur den Superuser ein.

Neues Passwort (Bestatigung)

Geben Sie zur Bestatigung das neue Passwort flr den Superuser erneut ein. Um das
Fenster zu schlieBen und um die Anderungen zu tibernehmen, driicken Sie die
Schaltflache ,OK*" und andernfalls driicken Sie die Schaltflache ,Cancel” (Abbrechen).

Konfigurationssetup via serieller Konsole

Der IP-KVM besitzt fur die Verwendung eines seriellen Terminals eine serielle
Schnittstelle (Host-Seite). Dieser Anschluss mit einer seriellen RS-232
Standardschnittstelle kompatibel. Die serielle Schnittstelle muss mittels der
Parameter in der untenstehenden Tabelle konfiguriert werden.

Parameter Wert
Bits/Sekunde 115200
Datenbits 8
Paritat Nein
Stoppbits 1
Fluss-Steuerung Keine

Setzen Sie bei der Konfiguration mit einem seriellen Terminalprogramm, z.B.
Hyper-Terminal, den IP-KVM zurtick und driicken Sie sofort die Taste ,ESC*. Es
werden einige Gerate-Informationen und eine ,=>“-Eingabeaufforderung angezeigt.
Geben Sie ,config“ ein, dricken Sie ,Enter” und warten Sie ein paar Sekunden, bis
die Fragen zur Konfiguration erscheinen,

Sobald Sie weitermachen, erscheinen folgende Fragen auf dem Bildschirm. Um die

Standardwerte in den eckigen Klammern zu dbernehmen, dricken Sie ,Enter”.

IP-Autokonfiguration: Keine
IP-Adresse: [192.168.0.70]
Netzmaske [255.255.255.0]
Gateway: [0.0.0.0] -- (0.0.0.0 fur keinen)
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IP-Autokonfiguration
Mit dieser Option kdnnen Sie festlegen, ob der IP-KVM seine Netzwerkeinstellungen

von einem DHCP- oder BOOTP-Server erhalt. Geben Sie fir DHCP ,dhcp” und
BOOTP ,bootp” ein. Wenn Sie keine dieser Angaben eingeben, wird die
IP-Autokonfiguration deaktiviert und anschliel3end werden Sie nach folgenden
Netzwerk-Einstellungen gefragt.

IP-Adresse
Die IP-Adresse des IP-KVM. Diese Option ist nur verfigbar, wenn die

IP-Autokonfiguration deaktiviert wurde,

Netzmaske
Die Netzmaske des verbundenen IP-Subnetzes. Diese Option ist nur verfugbar,

wenn die IP-Autokonfiguration deaktiviert wurde,

Gateway-Adresse
Die IP-Adresse des Standard-Routers fiir das verbundene IP-Subnetz.

Wenn Sie uber keinen Standard-Router verfliigen, geben Sie 0.0.0.0 ein.

Diese Option ist nur verfugbar, wenn die IP-Autokonfiguration deaktiviert wurde.

9.3. Tastatur-, Maus- und VIDEO-Konfiguration
Zwischen der IP-KVM-und dem Host stehen zwei Schnittstellen fur die Ubertragung

von Tastatur- und Maus-Daten zur Verfligung: USB und PS/2. Die korrekte Funktion
der Remote-Maus hangt von verschiedenen Einstellungen ab, die in den folgenden
Unterabschnitten besprochen werden.

9.3.1. IP-KVM Tastatur-Einstellungen
Die IP-KVM-Einstellungen fur die Tastatur des Host mussen in der richtigen
Reihenfolge erfolgen, damit die Remote-Tastatur einwandfrei funktioniert.
Uberprifen Sie die Einstellungen im IP-KVM-Webfrontend fiir weitere
Einzelheiten.

9.3.2. Remote-Maus-Einstellungen
Ein allgemeines Problem bei KVM-Geraten ist die Synchronisation zwischen
dem lokalen Mauszeiger und dem der Remote-Maus. Der IP-KVM 16st diese
Situation mit einem intelligenten Synchronisationsalgorithmus. Es gibt bei dem
IP-KVM zwei Mausmodi:

Autom. Mausgeschwindigkeit

Der automatische Mausgeschwindigkeitsmodus versucht die Geschwindigkeits-
und Beschleunigungs-Einstellungen des Host-Systems automatisch zu
erkennen. Siehe den Abschnitt unten fur eine genauere Erklarung.
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9.3.3.

9.3.4.

Feste Mausgeschwindigkeit

Dieser Modus Ubersetzt einfach die Mausbewegungen der Remote-Konsole auf
eine Weise, dass die Bewegung eines Pixel wird in eine Bewegung von n-Pixel auf
dem Remote-System fuhrt. Dieser Parameter n ist mit der Skalierung einstellbar.
Bitte beachten Sie, dass dies nur funktioniert, wenn die Mausbeschleunigung auf
dem Remote-System ausgeschaltet ist.

Automatische Mausgeschwindigkeit und Maus-Synchronisation

Der automatische Mausgeschwindigkeitsmodus flhrt wahrend der Maus-
Synchronisation die Geschwindigkeitserkennung durch. Immer wenn sich der
Mauszeiger der lokalen und Remote-Maus asynchron bewegt, gibt es zwei
Mdglichkeiten zum erneuten Synchronisieren des Mauszeigers der lokalen und
der Remote-Maus:

Schnelle Synchronisation

Die schnelle Synchronisation wird verwendet, um eine temporare, aber feste
Asynchronitat zu korrigieren. Wahlen Sie die Option mithilfe der Optionen des
Remote-Konsolemenus oder dricken Sie die Hotkey-Sequenz zur Maus-
Synchronisation, falls Sie eine definiert haben.

Intelligente Synchronisation

Wenn die schnelle Synchronisation nicht funktioniert oder die Maus-Einstellungen
auf dem Host-System geandert wurden, verwenden Sie die intelligente
Resynchronisation. Diese Methode dauert langer als die schnelle Methode und auf
sie kann mit dem entsprechenden Eintrag im Optionsmenu der Remote-Konsole
aufgerufen werden. Die intelligente Synchronisation bendtigt ein korrekt
eingestelltes Bild. Verwenden Sie zum Einrichten des Bildes die automatische
Einstellungsfunktion und achten Sie darauf, dass sich in der oberen linken Ecke
des Remote-Desktop kein Fenster befindet, das aus dem normalen Zustand die
Form des Mauszeigers andern kann. Die Schaltflache ,Sync mouse® oben auf der
Remote-Konsole kann unterschiedlich arbeiten, je nach dem aktuellen Stand der
Maus-Synchronisation. Normalerweise flhrt das Drlcken dieser Taste zu einer
schnellen Synchronisation, au3er in Situationen, in denen zuvor der KVM-Port
oder der Video-Modus geandert wurde.

Hinweis: Wenn der lokale Mauszeiger nicht mit dem Remote-Mauszeiger
synchronisiert ist, drlicken Sie beim ersten Start einmal die
Schaltflache ,Auto Adjust®.

Mauseinstellungen Hostsystem
Das Host-Betriebssystem kennt verschiedene Einstellungen des Maus-Treibers.

Hinweis: Die folgenden Einschrankungen gelten nicht fir eine USB-Maus
und eine Maus unter ,Windows >= 2000, MacOS X*.
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9.3.5.

9.3.6.

Wahrend der IP-KVM mit Mausen mit Beschleunigung funktioniert und den lokalen

Mauszeiger mit dem Remote-Mauszeiger synchronisieren kann, gibt es folgende
Einschrankungen, bei denen diese Synchronisation nicht richtig funktionieren kénnte:

Spezieller Maustreiber
Es gibt Maustreiber, welche die Synchronisation beeinflussen und zu einem
asynchronen Mauszeiger fuhren. Wenn dies der Fall ist, verwenden Sie keinen

speziellen, herstellerspezifischen Maustreiber auf Ihrem Host-System.

Mauseinstellungen unter Windows XP
Windows XP kennt eine Einstellung namens ,Verbesserte Mausbeschleunigung®,
die deaktiviert werden muss.

Active Desktop

Verwenden Sie stattdessen ein Hintergrundbild, wenn die Active Desktop-Funktion
von Microsoft Windows aktiviert wurde und kein einfacher Hintergrund verwendet
wird. Als Alternative kdnnen Sie auch den Active Desktop vollstandig deaktivieren.
Gehen Sie mit dem Mauszeiger in die linke, obere Ecke des Applet-Bildschirms
und bewegen Sie den Zeiger etwas hin und her. Dadurch wird die Maus neu
synchronisiert. Falls der erneute Synchronisierung fehlschlagt, deaktivieren Sie
die Maus-Beschleunigung und wiederholen Sie den Vorgang.

Einzel- und Doppel-Mausmodus

Die oben genannten Informationen gelten fur den Doppel-Mausmodus, in dem
der Remote- und der lokale Mauszeiger sichtbar sind und synchronisiert werden
mussen. Der IP-KVM bietet auch einen anderen Modus, den Einzel-Mausmodus,
in dem nur der Remote-Mauszeiger sichtbar ist. Aktivieren Sie in diesen Modus
in der gedffneten Remote-Konsole und klicken Sie in den Fensterbereich. Der
lokale Mauszeiger wird ausgeblendet und der Remote-Mauszeiger kann direkt
gesteuert werden. Um diesen Modus zu verlassen, muss ein Maus-Hotkey im

Einstellungsfeld der Remote-Konsole definiert werden. Driicken Sie diese Taste,
um den ubernommenen, lokalen Mauszeiger freizugeben.

Empfohlene Mauseinstellungen
FUr die verschiedenen Betriebssysteme geben wir folgende Ratschlage:

MS Windows
Normalerweise empfehlen wir die Verwendung einer USB-Maus. Wahlen Sie USB
ohne Mouse Sync (Maus-Synchronisation). Wahlen Sie fur eine PS/2 Maus die

Option Auto Mouse Speed (Autom- Mausgeschwindigkeit). Deaktivieren Sie bei
XP die Option ,Verbesserte Zeiger-Prazision® in der Systemsteuerung.

SUN Solaris

Stellen Sie die Mauseinstellungen entweder Uber xset m 1 ein oder verwenden
Sie die CDE-Systemsteuerung, um die Maus auf ,1:1, keine

Beschleunigung® einzustellen. Als Alternative konnen Sie auch den

Einzel-Mausmodus verwenden.

MAC OS X
Wir empfehlen die Verwendung des Einzel-Mausmodus.
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9.3.7. Video-Modi
Der IP-KVM erkennt eine begrenzte Anzahl der Ublichen Video-Modi. Verwenden

Sie beim Ausflhren von X11 auf dem Host-System bitte bei speziellen Video-Modi
keine benutzerdefinierten Moduszeilen. Andernfalls ist der IP-KVM nicht in der
Lage, diese zu erkennen. Wir empfehlen stattdessen die Verwendung eines der
Standard-VESA-Video-Modi.

10. Inbetriebnahme

10.1. Voraussetzungen
Der IP-KVM besitzt ein Betriebssystem und die Anwendungen bieten eine Vielzahl
standardisierter Schnittstellen. In diesem Kapitel werden zwei dieser Schnittstellen
und ein detaillierterer Weg beschrieben, wie zu nutzen sind. Auf die Schnittstellen
wird Uber die TCP/IP-Protokollfamilie zugegriffen, so dass tUber den LAN-Anschluss
des Gerats auf sie zugegriffen werden kann.

Folgende Schnittstellen werden unterstutzt:

= HTTP/HTTPS
Voller Zugriff mittels des integrierten Web-Servers. Die IP-KVM-Umgebung kann
vollstandig Uber einen Standard-Webbrowser verwaltet werden. Sie kdnnen auf
den IP-KVM uber das unsichere HTTP-Protokoll oder Uber das verschlisselte
HTTPS-Protokoll zugreifen. Verwenden Sie mdglichst HTTPS.

= Telnet
Mit einem Standard-Telnet-Client kann auf ein beliebigen Gerat zugegriffen
werden, das an den seriellen Port des IP-KVM's Uber einen Terminal-Modus
angeschlossen wurde.

Die primare Schnittstelle des IP-KVM ist die HTTP-Schnittstelle. Diese wird in diesem

Kapitel ausfuhrlich behandelt. Weitere Schnittstellen werden in Unterthemen behandelt.

Um das Remote-Konsolenfenster lhres verwalteten Host-Systems zu verwenden,
muss der Browser die Java Laufzeitumgebung ab Version 1.5 oder héher besitzen.
Wenn der Browser kein Java unterstutzt (z. B. auf einem kleinen Handheld-Gerét),
konnen Sie Ihren IP-KVM noch mit den Verwaltungsformularen warten, die vom
Browser selbst angezeigt werden.

FUr die sichere Verbindung zum IP-KVM empfehlen wir folgende Browser-Versionen:

m Microsoft Internet Explorer Version 6.0 oder hoher
m Netscape Navigator 7.0 oder Mozilla 1.6 oder hoher

Um auf das Remote-Host-System mittels einer sicheren, verschllsselten Verbindung
zuzugreifen, bendtigen Sie einen Browser, der das HTTPS-Protokoll unterstitzt. Nur die
Verwendung einer Schlussellange von 128 Bit gewahrleistet hohe Sicherheit. Einige
altere Browser verfuigen nicht Gber einen starken 128-Bit-Verschlisselungsalgorithmus.
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Bei Verwendung des Internet Explorers 6ffnen Sie den Menuleintrag ,,?“ und ,Info“,
um Informationen Uber die derzeit aktive Schliussellange anzuzeigen. Das Dialogfeld
enthalt einen Link, der Sie zu Informationen fuhrt, wie Sie Ihren Browser auf das
modernste Verschlusselungsschema aktualisieren. Die Abbildung unten zeigt das
Dialogfeld, das sich beim Internet Explorer 6.0 6ffnet.

’3 About Internet Explorer T T x|

1 @

[Mioﬂ*
i Explorer

Version: 6.0,2800,1108

Cipher Strength: 1238-bit

Product ID:55736-520-63297 26-04951
Update Yersions:; SP1; Q823353;

Abb 32: Der Internet Explorer zeigt die Schliissellénge an.

Neuere Browser unterstutzen in der Regel standardmaliig eine starke Verschlisselung.

10.2. An-/Abmelden vom IP-KVM
10.2.1. Anmelden am IP-KVM
Es gibt drei Ebenen von Zugriffsrechten:

Benutzername: |Standard-Passwort Zugriffsrechte

super pass
(Werkseinstellung) | (Werkseinstellung)

Voller Zugriff

Hat teilweise Rechte zur Anderung der
Konfiguration von kritischen Teilen
Darf auf die Grundfunktionen der
geodffneten Remote-Konsole zugreifen

administrator (benutzerdefiniert)

user (benutzerdefiniert)

Der Super-User kann einfach einen Benutzer Uber die Web-Seiten der
Benutzerverwaltung mit User Management > Users hinzufiugen oder
entfernen. Bitte beachten Sie Nachtrag C flr detaillierte Berechtigungen
fur jede Benutzer-Ebene.
Starten Sie lhren Webbrowser. Rufen Sie die Adresse lhres IP-KVM auf, die
Sie wahrend der Installation konfiguriert haben. Die verwendete Adresse
konnte eine IP-Adresse oder Domain-Name sein, falls Sie fur lhren IP-KVM als
einen symbolischen Namen im DNS zugewiesen haben. Zum Beispiel, geben
Sie Folgendes in das URL-Feld Ihres Browsers ein, um eine ungesicherte
Verbindung aufzubauen:

http://<IP address of IP-KVM>
Bei Verwendung einer sicheren Verbindung geben Sie ein:

https://<IP address of IP-KVM>
Dadurch gelangen Sie zur IP-KVM-Loginseite, wie nachfolgend dargestellt:

Authenticate with Login and Password!

Username lsuper

Password |*»:**

( “Login_)
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Beim Verbinden mit dem IPK-KVM fordert das IPK-KVM-System (Web-Server,
Telnet-Server oder SSH-Server) den Benutzer auf, den Benutzernamen und
das Passwort eingeben, um auf das System zugreifen zu kdnnen. Wenn Sie
sich zum ersten Mal anmelden, melden Sie sich mit den werksseitig
eingestellten Benutzernamen und Passwort an. Anschliel3end werden Sie
aufgefordert, das Standardpasswort zu andern.

Warnung

Bitte achten Sie darauf, dass Sie das Superuser-Passwort gleich nach
der Installation und dem ersten Zugriff auf lhren IP-KVM andern. Wenn
das Superuser-Passwort nicht geandert wird, ist dies ein schweres
Sicherheitsrisiko und lasst einen unbefugten Zugriff auf den IP-KVM
und das Host-System zu, einschlieflich aller mdglichen
Konsequenzen!

Warnung

Ihr Web-Browser muss Cookies akzeptieren, andernfalls ist der Login
nicht moglich.

Navigation

Nachdem Sie sich erfolgreich am IP-KVM angemeldet haben, erscheint die
Hauptseite des IP-KVM. Diese Seite besteht aus drei Bereichen, wobei jeder
Bereich spezifische Information enthalt. Mit den Schaltflachen oben kdnnen Sie
innerhalb des Frontend navigieren. Im rechten Frame werden
aufgabenspezifische Informationen angezeigt, die vom Abschnitt abhangen,
den Sie zuvor gewahlt haben.

) Home - Mozilla Firefox li=1E3]
File Edit View Go Bookmarks Tools Help e
él - LL - @ I:'I @ [ http://192. 168.5. 186/home. zep v @c [C |
Home Console Logout
rRemote Console Preview
Click to open

Desktop size: 800 x 600

Done
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Die Schaltflachen des Frontends:

il

Home
Zuruck zur Hauptseite des IP-KVM.

-

Console

Offnen der IP-KVM-Remote-Konsole.

A,

Logout
Verlassen des IP-KVM-Frontends.

Warnung

Wenn fir 30 Minuten keine Aktivitat erfolgt, meldet sich der
IP-KVM automatisch ab. Durch Anklicken eines der Links

gelangen Sie zurtick zum Login-Bildschirm.

Vorschau der Remote-Konsole

Klicken Sie auf Click to open auf der Remote-Konsole, um die
Konsolenumleitung zu starten

Klicken Sie auf Refresh, um das Bild zu aktualisieren.

~rRemote Console Preview

Desktop size: 800 x 600

10.2.2. Abmelden vom IP-KVM
Dieser Link meldet den aktuellen Benutzer ab und zeigt einen neuen
Login-Bildschirm an. Bitte beachten Sie, dass eine automatische Abmeldung
erfolgt, wenn fur 30 Minuten keine Aktivitat vorhanden ist.
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10.3. Die Remote-Konsole

Die Remote-Konsole sind der umgeleitete Bildschirm, Tastatur und Maus des
entfernten Host-Systems, das der IP-KVM steuert.

Das Remote-Konsolefenster ist ein Java-Applet, das eine eigene TCP-Verbindung
zum IP-KVM aufbaut. Das Protokoll, das bei dieser Verbindung ausgefihrt wird,

weder HTTP noch HTTPS, sondern RFB (,Remote Frame Buffer‘-Protokoll).

StandardmaRig versucht RFB eine Verbindung zu TCP-Port Nummer 443
aufzubauen. lhre lokale Netzwerk-Umgebung muss diese Verbindung erlauben, d. h.
Ihre Firewall und Ihre NAT (Network Address Translation), falls Sie Uber ein eigenes
internes Netzwerk verfiigen, mussen entsprechend konfiguriert werden.

Falls der IP-KVM mit |Ihrer lokalen Netzwerk-Umgebung verbunden ist und lhre

Verbindung zum Internet nur Gber einen Proxy-Server ohne konfiguriertes NAT
erfolgt, kann die Remote-Konsole wahrscheinlich nicht die gewlnschte Verbindung
herstellen. Dies liegt daran, dass die heutigen Web-Proxies nicht fahig sind, das
RFB-Protokoll weiterzuleiten.

Bei Problemen bitten Sie Ihren Netzwerkadministrator, eine entsprechende
Netzwerkumgebung zur Verfugung zu stellen.

10.3.1. Hauptfenster der Remote Konsole

Zum Offnen der KVM-Konsole klicken Sie entweder auf das Symbol Console oder
auf den Menueintrag Remote Control > KVM Console oder auf Click to open des
Konsolebilds auf der rechten Seite.

Remote Console - 192.168.5.186

Ctri+Alt+Delete

I\ s Opti
|y sme | options

4

My Documents

™

My Computer

-
My Nebwork
Places

| 2

Recycle Bin

#istart| | 3 &

Console(Norm)

. Desktop size is 800 x 600

MNew Text
Docum...

MNew Text
Document. bxt

Ve
-4

Internet
Explorer

| | @ % 11:23Pm

i S

Fps:01In:0B/s Out 0 Bls
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Das Starten der Remote-Konsole 6ffnet ein zusatzliches Fenster. Es zeigt den
Bildschirminhalt Ihres Host-Systems an. Die Remote-Konsole verhalt sich
genau in der gleichen Weise, als ob Sie direkt vor Ort vor dem Bildschirm des
Remote-Systems sitzen. Das bedeutet, dass Tastatur und Maus normal genutzt
werden konnen. Allerdings reagiert das Remote-System auf Tastatur- und
Maus-Aktionen mit einer leichten Verzégerung. Die Verzdgerung hangt von der
Bandbreite der Verbindung ab, mit der Sie mit dem IP-KVM verdunden sind.

In Bezug auf die Tastatur, kdnnte die sehr genaue Remote-Darstellung zu
einiger Verwirrung fuhren, wenn lhre lokale Tastatur ihr Tastaturlayout
entsprechend zum Remote-Host-System andert. Wenn Sie ein deutsches
Verwaltungssystem verwenden und |hr Host-System verwendet eine
US-englische Tastaturbelegung, funktionieren beispielsweise spezielle Tasten
auf der deutschen Tastatur nicht wie erwartet. Stattdessen funktionieren die
Tasten wie die der US-Englischen Tastatur. Sie konnen diese Probleme
umgehen, indem Sie die Tastatur des Remote-Systems auf die gleiche
Belegung wie die lhrer lokalen Tastatur anpassen.

Das Remote-Konsolefenster versucht stets, den Remote-Bildschirm mit seiner
optimalen GroéRRe anzuzeigen. Das heildt, es passt seine Grolie auf die
Anfangsgrofe des Remote-Bildschirms an und nachdem die
Bildschirmauflésung des Remote-Bildschirms geandert wurde. Sie kdnnen

jedoch stets die Grolde des Remote-Konsolefensters in lhrem lokalen
Windows-System wie gewohnt anpassen.

Warnung

Anders als beim Remote-Host-System ist das

Remote-Konsolefenster auf Ihrem lokalen Windowssystem nur eins
von mehreren Fenstern. Damit Maus und Tastatur funktionieren,

muss das Remote-Konsolefenster den lokalen Eingabefokus haben.

10.3.2. Steuerleiste der Remote-Konsole
Das Remote-Konsolefensters besitzt oben eine Steuerleiste. Mit ihren

Bedienelementen kdnnen Sie den Status der Remote -Konsole anzeigen und
die Einstellungen der lokalen Remote-Konsole anpassen. Eine Beschreibung fur

jedes Bedienelement folgt.

Cirl+Alt+Delete !@ % Sync I}& Options

Abb. 33: Steuerleiste der Remote-Konsole

Cirl+alt+Delete
Ctri+Alt+Delete

Ein spezielle Schaltflache, um die ,Strg-Alt-Entf“-Tastenkombination an das
Remote-System zu senden (siehe auch Abschnitt 6.4.1 zur Definition neuer
Schaltflachen).
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Auto Adjust @I

Wenn die Video-Anzeige eine schlechte Qualitat hat oder verzerrt ist, dricken
Sie diese Schaltflache und warten Sie einige Sekunden. Der IP-KVM wird
versuchen, den Video-Modus am VGA-Port des gesteuerten Hosts zu erkennen
und sich selbst auf die bestmdgliche Videoqualitat einzustellen.

& Sync
Sync mouse

Aktiviert den Maus-Synchronisationsvorgang. Wahlen Sie diese Option, um den

lokalen Mauszeiger mit dem der Remote-Maus zu synchronisieren. Dies ist
insbesondere dann notwendig, wenn die Einstellungen flr eine beschleunigte
Maus auf dem Host-System verwenden. Normalerweise mussen die

Maus-Einstellungen auf dem Host nicht geandert werden.

Einzel-/Doppel-Mausmodus ["“\I’é

Wechselt zwischen dem Einzel-Mausmodus (nur der Remote-Mauszeiger ist
sichtbar) und dem Doppel-Mausmodus (der Remote- und lokale Mauszeiger
sind sichtbar und mussen synchronisiert werden). Der Einzel-Mausmodus ist
nur verfugbar, wenn Sun JVM 1.5 oder héher verwendet wird.

. Options
Options

Offnen Sie das Menii-Optionen, indem Sie auf die Schaltflache ,Options* klicken.

=10x]

|E|| ﬁ = | R.F&I Options |
¥ Maonitor Orily

Exclusive Access =

Scaling 3

Mouse Handling *
. Local Cursor k g
—  Mideo Settings a I

Refresh Wideo

Soft Keyboard  #

Local Keyhoard ¥

Hotkeys r

Encoding g

Abb. 34: Optionsmenii der Remote-Konsole
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Hinweis:
Wenn auf lhrem IP-KVM der Doppel-Mausmodus aktiviert ist, um Remote- und

lokalen Mauszeiger zu synchronisieren, fuhren Sie bitte die folgenden Aktionen aus:
1. Deaktivieren Sie die Optionen ,verbesserte Zeiger-Prazision“ und ,Automatisch

M ot -
[? Select a porder cpeed

L
Show J Fast

& B W

™ Enhance ponter pracizion
Snop To
_d " Mmmﬂsmhdﬁﬂhﬂmna
Vebity

#m ™ Dusplay pointer basls

/
[C= F Hide porter whis typng

™ Show location of pointes when | prets the CTAL key

den Mauszeiger auf die Standard-Schaltflache in einem Dialogfeld verschieben"
in den Maus-Einstellungen des Host (Ziel-) Computer-Betriebssystems.

Buttons | Ponters  Porter Opbions | Wheel | Hardware |

2] x|

1] 4 Cancel

2. Wenn die Mauszeiger nicht synchron sind, klicken Sie bitte auf die Schaltflache

Eine kurze Beschreibung der Optionen folgt.

Nur Uberwachen
Schaltet den Uberwachungsfilter ein oder aus. Wenn der Filter auf keiner

Exklusiver Zugriff

5l

Sync oder die Optionen Options > Mouse > Handling > Intelligent Sync.

Remote-Konsole eingeschaltet ist, ist eine Interaktion und Uberwachung méglich.

Wenn ein Benutzer Uber die entsprechende Berechtigung verfugt, kann er das
Schlie®en der Remote-Konsolen aller anderen Benutzer erzwingen. Die Remote-
Konsole kann jetzt von niemandem wieder gedffnet werden, bis dieser Benutzer
den exklusiven Zugriff deaktiviert oder sich abmeldet.

Eine Anderung der Zugriffsart wird auch in der Statuszeile angezeigt.

Abb. 35: Exklusiver Zugriff auf die Remote-Konsole

-41-



Skalierung
Lasst ein Verkleinern der Remote-Konsole zu. Sie kdnnen weiterhin sowohl

Maus und Tastatur verwenden, aber der Skalierungsalgorithmus zeigt nicht
alle Details an.

Wenn Sie auf 25%, 50% oder 100% skalieren, wird die Grofl3e des
Remote-Konsolefensters mit dem Skalierungsalgorithmus entsprechend zur
Video-Einstellung des Remote-Hosts berechnet. Wenn Sie ,Scale to fit“ (An
SeitengrofRe anpassen) einstellen, wird die Remote-Videoanzeige skaliert, um
die Grolie des Remote-Konsolefenster anzupassen. (Siehe Seite 41, oben)
2=
[@H & Sync | [}Q‘ Options

SCROLL_LOCK  manitor Only

Exclusive Access

25% i
50% Mouse Handling *

o 100% Local Cursor 4

_ Scaletofit | video Seftings di>k

Refresh Wideo

Soft Keyboard  »
Local Kevhoard *
Hotkeys L4

Encoding L4

Abb. 36: Optionenmenii der Remote-Konsole: Skalierung

Maushandhabung

B
[} Options

Monitor Only

Exclusive Access
Screenshot to clipboard
Readability Filter

Scaling 4
Mouse Handling 4 Fast Sync (Alt+F12)
Local Cursor »| Intelligent Sync

Chat Window Single Mouse Mode

Soft Keyboard v Double Mouse Mode
Local Keyboard
Hotkeys

v v v v

Encoding
Das Untermenl zur Maus-Handhabung bietet fir die Synchronisation des

lokalen Mauszeigers und des Remote-Mauszeigers zwei Moglichkeiten.,

Fast Sync —
Die schnelle Synchronisation wird verwendet, um eine temporare, aber feste
Asynchronistion zu korrigieren.
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Intelligent Sync —

Verwenden Sie diese Option, wenn die schnelle Synchronisierung nicht
funktioniert oder die Maus-Einstellungen auf dem Host-System geandert
wurden,

Warnung
Diese Methode dauert langer als die schnelle Methode und
erfordert ein korrekt eingestelltes Bild. Verwenden Sie die

automatische Einstellungsfunktion zum Einrichten des Bildes.

- Lokaler Cursor
Bietet eine Liste mit verschiedenen Cursorformen zur Auswahl des lokalen
Mauszeigers. Die gewahlte Form wird flr den aktuellen Benutzer gespeichert
und wird beim nachsten Mal aktiviert, wenn dieser Benutzer die Remote-Konsole
offnet. Die Anzahl der verfligbaren Formen hangt von der Java Virtual Machine
ab. Die Version 1.5 oder hoher bietet eine vollstandige Liste.
Eii
|EE|| ﬁ Syne | |}|5\\3'| Qpt

SCROLL_LOCK  wpanitar Cnly

Scaling L

Mouse Handling *

Transparent Local Cursar I:I E

—— v Default Yideo Settings
Big Refresh Yideo
Pixel Soft Kevhoard P
Crosshair Local Kevbhoard *
Hotkeys L4
Encoding L4

Abb. 37: Optionenmenii der Remote-Konsole: Cursor

+ Videoeinstellungen
Offnet ein Feld fiir die Anderung der Videoeinstellungen des IP-KVM.

Der IP-KVM verfugt zum Einstellen der Videoeinstellungen Uber zwei

verschiedene Dialoge.

Videoeinstellungen uber den HTML-Frontend
Wabhlen Sie diese Option zum Aktivieren des lokalen Videoanschlusses.

Diese Option entscheidet, ob der lokale Videoausgang des IP-KVM aktiviert
ist und das ankommende Signal vom Host-System weiterleitet.
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Die Option Rauschfilter definiert, wie der IP-KVM auf kleine Anderungen des
Video-Eingangssignals reagiert. Einschalten des Rauschfilters kann das
Flimmern von Videos verringern, das haufig von Verzerrungen verursacht wird,
sowie die Nutzung unnétiger Bandbreiten reduzieren. Eine grol3e Filtereinstellung
verursacht weniger Netzwerkverkehr und fuhrt zu einer schnelleren Videoanzeige,
aber kleine Anderungen in einigen Anzeigebereichen werden moglicherweise
nicht sofort erkannt. Ein kleiner Filter zeigt alle Anderungen sofort an, kann
jedoch zu einem konstanten Datenverkehrvolumen im Netzwerk fuhren, auch
wenn sich der Anzeigeinhalt nicht wirklich verandert hat (abhangig von der
Qualitat des Video-Eingangssignals). Alles in allem sollten die
Standardeinstellung fur die meisten Situationen geeignet sein.

Video-Einstellungen iiber die Remote-Konsole

- al
| Brightness 1 B ] 20
ContrastRed 4| 3 i 100
Confrast Green 4 | 3 il 100
ContrastBlue 4| I i 100
Clock A i i 1344
Phase 4 [ 24
Horizontal Offset 4 | | il 297
Verical Offiset 4| | o 34
Reset this Mode | Reset All Modes |
Save Changes | 10245768 60Hz. Unda Changes

Abb. 38: Bedienfeld fiir die Videoeinstellungen

Brightness Anpassen der Bildhelligkeit.
Contrast Anpassen des Bildkontrasts.

Clock

Definiert die horizontale Frequenz fur eine Videozeile und hangt vom
Videomodus ab. Verschiedene Grafikkartentypen kdnnen hier
unterschiedliche Werte bendtigen. Die Standardeinstellungen in Verbindung
mit dem automatischen Einstellungsverfahren sollten fur alle gangigen
Konfigurationen ausreichen. Ist die Bildqualitat nach der automatischen
Einstellung immer noch schlecht, kdnnen Sie versuchen, diese Einstellung
zusammen mit der Abtastphase zu andern, um eine bessere Qualitat zu
erreichen.

Phase
Definiert die Phase fur die Video-Abtastung, die verwendet wird, um die
Anzeigequalitat zusammen mit der Einstellung flr den Abtasttakt zu regeln.

Horizontal Position
Wenn diese Option gewahlt wurde, kann das Bild mit den Schaltflachen Pfeil
links und Pfeil rechts in horizontaler Richtung bewegt werden.
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Vertical Position
Wenn diese Option gewahlt wurde, kann das Bild mit den Schaltflachen Pfeil
links und Pfeil rechts in vertikaler Richtung bewegt werden.

Reset this Mode
Setzt die Einstellungen eines bestimmten Modus (Takt, Phase und Position)
auf die Werkseinstellungen zurtck.

Reset all Modes
Setzt alle Einstellungen auf die Werkseinstellungen zurick.

Save changes
Speichert die Anderungen dauerhaft.

Undo Changes
Stellt die letzten Einstellungen wieder her.

Refresh Video

Klicken Sie auf diesen Menueintrag, um das gesamte Video vom gesteuerten
Host wiederherzustellen und auf der Remote-Konsole auszufihren. Im
Normalfall werden nur die geanderten Teile des Videos gepackt und vom
IP-KVM gesendet, um Netzwerkbandbreite zu sparen. Diese Funktion wird
hauptsachlich zur Fehlersuche verwendet, wenn einige alte Video-Fragmente
angezeigt werden, die aus unbekannten Grunden nicht rechtzeitig aktualisiert
wurden, z. B. Rauschfilter fur VGA ist zu grof3 eingestellt

Softwaretastatur

[E=g F1IF2F3F4/FalFGRIF¥|FEF9FIaF11FIZ Prhn A Brk
lalzlalalalel7lalalol-l=l=lIn|™ T &[]
il o elrltlylulilolplil] {JDeEnI‘\fi :
ralsldlflglhljlk|l ol | | S ik
Tl zlxlelvlblnlm] | . |r] i * En+ ¥ J
cirl | 5tlalt alt_wel ctn «[+ =] Ins De

Abb. 39: Softwaretastatur
Offnet das Menii fiir die Softwaretastatur.

Show

Offnet die Softwaretastatur. Die Softwaretastatur ist in dem Fall erforderlich,
wenn auf lhrem Host-System eine andere Sprache lauft und die
Landesbelegung sich von lhrem Verwaltungscomputer unterscheidet.
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Mapping
Auswahl der spezifischen Sprache und der landestypischen Belegung der
Softwaretastatur.

Q@@ v English (United States)
I:\'R Options English (United Kingdom)
German (Germany)

German (Switzerland)
French (France)

Monitor Only
Exclusive Access
Screenshot to clipboard Italian (italy)
Readability Fiter | ___

Scaling i’ Spanish (Spain)
Mouse Handling g Portuguese (Portugal)
Local Cursor ’ Hebrew (Israel)

Chat Window Russian (Russia)
Soft Keyboard 4 Show Finnish (Finland)
Local Keyboard d Swedish (Sweden)
Hotkeys g Norwegian (Norway)
Encoding d

Danish (Denmark)
French (Belgium)
Dutch (Belgium)

Abb. 40: Softwaretastaturbelegung

Local Keyboard

Wird verwendet, um die Sprachenbelegung Ihres Browsers-Computers zu
andern, auf dem das Remote-Konsole-Applet lauft. Normalerweise legt das
Applet automatisch den richtigen Wert fest. Jedoch je nach lhrem speziellen
JVM ist diese Einstellungen lhres Browsers nicht immer maoglich. Ein
typisches Beispiel ist ein deutsch lokalisiertes System, das eine US-englische
Tastaturbelegung verwendet. In diesem Fall mussen Sie die lokale
Tastatureinstellung manuell auf die richtige Sprache andern.

Hotkeys
Offnet eine Liste mit Hotkeys, die zuvor definiert wurden. Wahlen Sie einen

Eintrag, der Befehl wird an das Host-System gesendet.
Ein Bestatigungs-Dialogfeld kann hinzugefugt werden, dass vor dem Senden

des gewahlten Befehls an den Remote-Host angezeigt wird. Wahlen Sie ,,OK®,

um einen Befehl auf dem Remote-Host auszufihren.

Z Confirmation

Do you really want to send "Ctri+Alt+Delete'?

Cancel

Abb. 41: Bestétigungs-Dialogfeld des Remote-Hosts
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.

Encoding

Diese Optionen werden verwendet, um die Kodierungsstufe bezuglich
Komprimierung und Farbtiefe einzustellen. Sie sind nur verfugbar, wenn
,1Transmission Encoding“ manuell festgelegt wurde (wahlen Sie Manually
unter KVM Settings > User Console > Transmission Encoding der
Web-Seite).

3 Automatic Detection
) Pre-configured
Metwark speed
® Manually
Comprassion | 0- none w

Wideo Cptirnized
Color depth

lorarest

1-
2
3

v Default Java W 1

& Sun Microsystems Java Brnwaé

7

If you do not have the Java Br y installed on your
systern, this aption will cau{d around 11 MByte
Flugin code. The Plugin wil|9 - highest Hemate Consale

funclionalify.

Kompressionsstufe

Sie konnen fur die gewlunschte Kompressionsstufe einen Wert zwischen 1
und 9 wahlen, wobei Stufe 1 die schnellste und Stufe 9 die beste
Kompression ermdglicht. Die am besten geeignete Kompressionsstufe sollte
immer als ein Kompromiss zwischen der zur Verflgung stehenden
Netzwerk-Bandbreite fiir die Ubertragung des Videobilds und der Anzahl der
Anderungen zwischen zwei einzelnen Videobildern gesehen werden. Wenn
die Netzwerk-Bandbreite gering ist, empfehlen wir eine hdhere Kompression
zu verwenden. Je hoher die Kompression ist, desto mehr Zeit wird bendtigt,
um die Videodaten auf beiden Seiten der Verbindung zu packen und zu
entpacken. Die Qualitat der Komprimierung hangt vom Video-Bild selbst ab, z.
B. der Anzahl der Farben oder der Pixelvariationen. Je niedriger die Qualitat

der Komprimierung ist, desto mehr Daten werden gesendet und umso langer
dauert es, bis das ganze Videobild Ubertragen wurde.

Wenn Ebene 0 gewahlt wird, ist die Video Komprimierung vollstandig
deaktiviert,
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Die Option ,Video Optimized“ hat bei der Ubertragung qualitativ hochwertiger
Filme ihre Vorteile. In diesem Fall wird die Video-Kompression vollstandig
deaktiviert und alle Videodaten werden als Video-Schnipsel in voller Qualitat
uber das Netzwerk Ubertragen. Daher wird eine hohe Bandbreite benétigt,
um die Qualitat des Videobildes zu gewahrleisten.

CPX)

[:,Pg- Options

Manitor Only

Exclusive Access Video Oplimized
Screenshot fo clipboard v (- none
Readability Filter 1-fastest
Scaling r 2

Mouse Hancling r 3

Local Cursar r 4

Chat Window 5

Soft Keyboard ¥ Predefined ¥ &

Local Keyboard v /
Hotkeys v ColorDepth ¥ 8

Abb. 42: Encoding-Kompression

Mit den nachsten beiden Optionen konnen Sie die Kompression auf
ein vorgegebenes Niveau oder auf ein Niveau fur ,verlustbehaftete®
Kompression einstellen. Dieses komprimiert gut, fuhrt aber bei einer
zverlustbehafteten“ Kompressionsstufe zu einer Verschlechterung der
Bildqualitat.

[:!.\\5 Options
Maonitor Dnly
Exclusive Access
Screenshot to clipboard Video Optimized Hicolor
Readability Filter Video Optimized
Scaling L LAM Hicolor
Mouse Handling L LAN
Local Cursor 4 DsL
Chat Window UMTS
Soft Keyboard r ISDN
Local Keyboard r|  Compression®|  Modem
Hotkeys b ColorDepth ¥ GPRS

Abb. 43: Vordefinierte Kompressionen
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I:)RE- Options

Monitor Orly

Exclusive ACCESS
Screenshot to clipboard
Readability Filter

Scaling 4

Mouse Handling L4

Local Cursor r

Chat Window

Soft Keyboard ¥ Predefined *
Local Keyboard v Compression®
Hotkeys | ColorDepth »

Abb. 44: Verlustbehaftete Kompression
Farbtiefe:
Stellt die gewunschte Farbtiefe ein. Sie konnen zwischen 8 oder 16 Bit
fur Video-optimierte/Kompressionsstufe 0 oder zwischen 1 bis 8 Bit flr

Kompressionsstufe 1-9 wahlen. Je hdher die Farbtiefe, desto mehr
Bildinformationen missen erfasst und Ubertragen werden.

I:{ﬁ Optlions |

Monitor Only

Exclusive Access
Screenshot to clipboard
Readability Filter

Scaling »

Mouse Handling »

Local Cursor » v 16 Bit Hicolor

Chat Window 8 Bit- 256 Colors

Soft Keyboard » Predefined » 4Bit-16 Colors

Local Keyboard * Compression* 4 Bit- Grayscale

Hotkeys » 2 Bit- Grayscale
Lossy 1 Bit - Black/White

Abb. 45: Encoding-Farbtiefe

Anmerkung: Wenn bewegte Bilder Uber eine Verbindung mit geringer
Geschwindigkeit angezeigt werden, kénnen Sie eine
Verbesserung bzgl. der Video-Ubertragungsrate durch Senkung
der Farbtiefe und durch Deaktivieren der Option ,Video
Optimized® erreichen. Normalerweise wird die Datenrate verringert
(weniger Bits pro Farbe). Dartber hinaus nimmt der IP-KVM keine
Video-Kompression vor. Insgesamt fuhrt dies zu einer geringeren
Ubertragungszeit der bewegten Bilder.
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10.3.3. Statuszeile der Remote-Konsole

Statuszeile
Zeigt sowohl Konsole als auch den Verbindungsstatus an. Die GroRRe des

Remote-Bildschirms wird angezeigt. Die Abbildung unten wurde einer
Remote-Konsole bei einer Auflosung von 1024x768 Pixel entnommen,

Der Wert in Klammern stellt die Verbindungart zu der Remote-Konsole dar.

,Norm“: bedeutet eine Verbindung ohne Verschliusselung und ,SSL* eine
sichere Verbindung.

Console(Morm): Deskiop size is 1024 x 768 In: 0 Bfs Out 0Bls

Abb. 46: Statuszeile

DarlUber hinaus wird sowohl der eingehende (,In:“) als auch der ausgehenden
(,Out:“) Netzwerkverkehr angezeigt (in kb/s). Wenn eine komprimierte
Kodierung aktiviert wurde, zeigt der Wert in Klammern die komprimierte
Ubertragungsrate an.

In: 0 Bis Out: 0 Bfs

Abb. 47: Statuszeile Ubertragungsrate

Far weitere Informationen Uber die Einstellungen ,Monitor Only“ und
,Exclusive Access" finden Sie in den entsprechenden Abschnitten.
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11. Meniioptionen
11.1.Fernbedienung

@, Remote Control
L

> KVM Console
> Telnet Console
> Remote Wakeup

—

Die Remote-Konsole besteht aus dem umgeleitetem Bildschirm, Tastatur und Maus
des entfernten Host-Systems, das der IP-KVM steuert. Das Remote-Konsolefenster

ist ein Java-Applet, das eine eigene TCP-Verbindung zum IP-KVM aufbaut.

Das Starten der Remote-Konsole 6ffnet ein neues Fenster, das die
Bildschirmanderungen des Host-Systems anzeigt und dessen Grolie automatisch
optimal eingestellt wird. Tastatur und Maus werden umgeleitet, um gleichzeitig das

Host-System zu steuern. Kann kann eine leichte Verzégerung abhangig von der
Bandbreite des Netzwerks auftreten.

11.1.1. KVM-Konsole

Remote Console - 192.168.5.186

Ctrl+Alt+Delete ‘i__' K Options
L "

My Documents New Text
Docum, ..

= B

My Computer New Text
Document, bxt

Internet
Explorer

ecycle Bin
#sont| |G @ | | B % 1:23Pm
CananlaiMarm)y Nacldan siza ic 2NN v NN Ene ' Nin N Qle Nt N Dl - Q
Consele(Norm): DesKlop size is 800 x 500 ps:0ln:0B/s Out 0Bk i Sl

Abb. 48: KVM-Konsole

Zum Offnen der KVM-Konsole klicken Sie entweder auf das Konsole-Symbol
oder auf den MenUleintrag Remote Control > KVM Console auf der linken
Seite oder klicken Sie auf Zum Offnen klicken des Konsolebilds auf der
rechten Seite.
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11.1.2. TELNET-/SSH-Konsole
Normalerweise unterstitzt die Telnet- oder SSH-Schnittstelle zwei
Betriebsarten: den Kommandozeilen- und den Terminal-Modus. Der
Kommandozeilen-Modus dient zur Steuerung oder Anzeige einiger Parameter.
Im Terminal-Modus ist der Pass-Through-Zugriff auf der seriellen Schnittstelle
aktiviert (wenn die seriellen Einstellungen entsprechend konfiguriert wurden).
Alle Eingaben zum Gerat werden auf die serielle Schnittstelle umgeleitet und
seine Antworten werden auf der Telnet-Schnittstelle angezeigt.

Um sich Uber Telnet oder SSH anzumelden, missen Sie den Zugriff mittels
Device Settings > Network ermoglichen.

Remote Console & HTTPS port 443
HTTP part |20
TELMET port |23
SSH part (22
Bandwidth Lirnit khit/s
Enable TELMET access

Enable 55H access
[] Disable Setup Protocaol

Telnet-Konsole

Die IP-KVM-Firmware verfugt GUber einen Telnet-Server, der Benutzern
ermoglicht, sich Uber einen Standard-Telnet-Client zu verbinden. Falls das
Telnet-Programm ein VT 100, VT 102 oder VT 220 Terminal oder eine
entsprechende Emulation verwendet, ist es sogar moglich, eine
Konsolenumleitung durchzuflhren, solange der Host-Computer des IP-KVM
eine Bildschirmauflésung flir den Textmodus verwendet.
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Sie kénnen sich an der Telnet-Konsole auf eine der folgenden Arten anmelden:
1. Klicken Sie auf Remote Control > telnet Console,

EWH-LF Terwinal Secver [c)] Z000-Z00Z

lozin: supec

Pazsmord:

t3H> help

Usage: help [<cnd> [<subcndz [<subend= .. ]11]

A help scoeen for specoefied comnaod 15 prioted.
With oo arzunents givew 2 takle of all ronnands
15 printed ko the screen.

The followinz comnands ace suppocted

help quit cls VELSLONL
terninal ¥Eraa FELLESEL

el I

Abb. 49: Telnet-Konsole
2. oder mit einem Telnet-Befehl, der vom Telnet-Client bendtigt wird, zum
Beispiel in einer UNIX-Shell: telnet 192.168.0.70,
3. oder fuhren Sie das von SSH unterstutzte Terminal-Emulationsprogramm
aus (wie z. B. PuTTY).

Ersetzen Sie die IP-Adresse durch jene, die tatsachlich dem IP-KVM
zugewiesen wurde. Es wird zur Eingabe von Benutzername und Passwort

aufgefordert, um sich am Gerat anzumelden. Die Anmeldeinformationen, die fur
die Authentifizierung eingegeben werden mussen, sind identisch mit denen der
Web-Schnittstelle. Das heil3t, die Benutzerverwaltung der Telnet-Schnittstelle
wird vollstandig mit den entsprechenden Funktionen der Web-Schnittstelle
gesteuert,

Nachdem Sie sich erfolgreich am IP-KVM angemeldet haben, wird eine

Befehlszeile angezeigt und Sie kénnen die entsprechenden Befehle fir die
Benutzerverwaltung eingeben.
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#2192 168.0.193 - PulTY

The following comnands are supported :

help
terminal

eSH> I

Geben Sie help ein, um eine Liste aller verfligbaren Befehle anzuzeigen.
Die folgende Liste zeigt die Befehlssyntax und ihre Verwendung entsprechend
zum Befehlsmodus an.

help Zeigt die Liste der aller Befehle an

cls Ldscht den Bildschirm

quit Beendet die aktuelle Sitzung und trennt die Verbindung zum Client
version Zeigt die Release-Informationen an

terminal Startet den Terminal Passthrough-Modus fir die RS-232
Schnittstelle. Dieser Modus bietet die Serial-over-IP-Funktion, Die
Tastenfolge ESC + exit wechselt wieder in den Befehlsmodus.

vscaa Automatische Einstellung der Remote-Konsole.

vscreset [modes/allmodes/all]
Setzt die Video-Modi, wie in der Remote-Konsole unter der Option
,Video Settings” zurlck. vscreset modes: Setzt die Einstellungen
fur den aktuellen Videomodus zuruck. vscreset allmodes: Setzt die
Einstellungen fir alle Video-Modi zurlick. vscreset all: Setzt alle
Video-Modi und die globalen Einstellungen (Helligkeit und Kontrast)
zuruck.
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SSH-Konsole

Der IP-KVM unterstutzt das SSH-Sicherheitsprotokoll. SSHv2 verschlusselt die
Ubertragenen Daten, so dass die Datenkommunikation sicher ist. Grundsatzlich
ist die SSH-Konfigurationsoberflache identisch mit der Telnet-Konsole, aulder
dass SSH die Daten verschlusselt und absichert. Bitte fiUhren Sie das von SSH
unterstitzte Terminal-Emulationsprogramm aus (wie z. B. PuTTY).

B2 PuTTY Configuration

Categorny:
[=)- Session B asic options for your PuTTY session
L.c:gglng Specify the destination you want to connect to
=1~ Teminal
Host Mame [or [P address] Port
Fevboard
Bel [192.168.0.193 [[22 |
Features Connection type:
- Windowe O Baw O Telnet O Rlogin &) 55H O Serial
A
Bppealranc:e Load, save or delete & stored session
ehaviour
Translation Saved Sessions
Selection |55H |
Colours

Default Settings
- Connection Cri—
Pon b

Prawsy

Rilogin
55H
Serial Cloze window an exit:
O dlways O Mever (%) Only on clean exit
(=)=
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11.1.3. Remote-Einschalten

i . A,

Home Console Logout
Operation completed successfully.

— Remote Wakeup Server List
Wake Up Semver Description  Server IP Server MAC
Server 1 a E-mail Server 192168.0.90 00:1F:D0:40:07:2A
> Telnet Console Server2 [0 Web Server 192.168.0.74 00:16:E6:DF:C1:72
S e Bisip [ Wake Up I Cloar ]
Jirtual Medi: - - - -
— Remote Wakeup Server Settings
Server Description Server IP Server MAC
Server 1 [E-mail Server 192.1680.90 01FDO40D72A [ GeiMAC ]
Server 2 |Web Server 192168074 0016 B5DFC1 722 [ GelMAC... ]

Die IP-KVM stellt eine Remote-Einschaltfunktion zu Verfugung, die aus der Ferne
den Computer aus dem Energiesparmodus einschalten kann. Mit dieser Funktion

kénnen die Computer, die nicht im Einsatz sind, jetzt heruntergefahren werden
und ein Computer aus der Ferne eingeschaltet werden, wenn er benétigt wird
und somit Energie gespart werden.

Remote IPKVM Target Computer
Console

‘ Internet

Einstellungen am Zielcomputer:
Zum Nutzen der Einschaltfunktion missen einige Einstellungen am Zielcomputer
gemacht werden:
1. BIOS-Einstellung:
Die Weckfunktion muss im BIOS aktiviert sein.
Anmerkung: Die Namensgebung im BIOS variiert je nach BIOS-Typ, es kann
Wake On LAN / PME, PME Event Wake Up oder Power On By PCI Device
heil3en.
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2. Windows-Einstellungen:
Geben Sie die Eigenschaften der LAN-Verbindung ein.

L lLocal Area Connection 3 Properties 1”’5|

General |..-'1‘-.|:Ivan|:eu:|-§

Connect uging:
@ NYIDIA nFarce Mebtworking Controller

Thiz connection uszes the following items:

N "Cicri for Microsoft Networks Al
.@ K.azperzky Antivirus MDIS Filker =
Q File and Printer Sharing for Microsoft Metwarks
JBl 05 Packet Scheduler &
& W |

[ Inztall... ] [ Uninztall J [ Froperties ]
[ezcription

Allowz your computer to access resources on & Microsoft
nietwork.

[] 5how icon in notification area when connected
Motify me when thiz connection haz limited or no connectivity

[ OF. ][ Cancel ]

Achten Sie darauf, dass Wake on Magic Packet aktiviert ist.

MVIDIA nForce Metworking Controller Properties |E||z|

.General Advanced |"Drix-'er E|IPuwerManagement'

The following properties are available for this network. adapter. Click,
the property you want to change on the left, and then select itz value

on the right.

Property: Walue:
Flow Contral Enable ]
[EEES02.1P Support

Lo Power State Link Speed
Metwork, Address

Optimize For

Speed/duplex zettings
WLAM Id

WLAM Support

wake on Magic pa
Wake on pattem
WakeOnLaM Fromn PowerQff

[ ]9 _] [ Cancel
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Achten Sie darauf, die beiden folgenden Punkte markiert sind.

MVIDIA nForce Metworking Controller Properties
| General | Advanced | Diiver | Power Managsment

FWIDIA nForce Metworking Controller

Allowe the computer ko turn off this device to save power,
Allovy thiz device o bring the computer out of standby.

[] Only allow management stations to bring the computer out of standby.

Warning: Allowing this device to bring the cormputer out of standby may
cauze thiz computer to periodically wakeup to refresh itz network, state. [f
woul travel with thiz computer or run it an a battery, yau should not tumon
thiz feature az the machine may awaken at inopportune limes or consume
the battery.

[ (]4 ] [ Cancel

Einstellungen am IP-KVM:

Die Steuerung kann auf der Webseite leicht eingerichtet werden.

1.

Klicken Sie auf Remote Control> Remote Wakeup, um die

Konfigurationsseite aufzurufen.

. Klicken Sie auf More entries, um weitere, zu kontrollierende
Ziele hinzuzufugen.

. Geben Sie die Server-Beschreibung und die IP-Adresse des
Servers ein.

. Klicken Sie auf Get MAC, um die entsprechende MAC-Adresse
des Servers zu erhalten.

. Klicken Sie auf Apply, um die Eingaben zu speichern.

. Klicken Sie auf Reset to defaults, wenn Sie alle Eingaben

[6schen mochten.
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11.2. Virtuelle Medien
Der IP-KVM bietet eine leistungsstarke Funktion mit der Bezeichnung ,Virtuelle
Medien® (oder Virtuelle Disk). Der IP-KVM kann mit dem USB-Port entweder ein
lokales Disketten-lmage oder eine umgeleitetes Remote-CD/DVD-ROM-Image auf
dem Zielcomputer anzeigen. Dies kann eine Systemwiederherstellung unter
ungunstigen Bedingungen zulassen, wenn z. B. die lokalen Festplatten
heruntergefahren wurden und keine primare Netzwerkverbindung besteht. Beim
Disketten-Image kann der Benutzer ein Abbild in den Speicher des IP-KVM
hochladen, das anschlieend ein lokal angeschlossenes Diskettenlaufwerk emuliert.
Bei einem CD/DVD-ROM-Image kann eine Windows- oder Samba-Freigabe ein
lokal angeschlossenes CD/DVD-ROM emulieren, um beispielsweise Software zu
aktualisieren.

@ Remote Control

—j Floppy Disk
= CD-ROM Image
= Drive Redirection

= Options
w User Management

- KVM Settings

- Device Settings
-

%{ Maintenance

Mit der Laufwerkumleitung kénnen Sie lhr lokales Laufwerk (Diskettenlaufwerke,
Festplatten, CD-ROMs und andere Wechselmedien wie USB-Sticks) mit dem
Remote-System uber eine TCP-Netzwerkverbindung gemeinsam nutzen
(umleiten). So kénnen Sie mit der Laufwerks-Umleitung ein virtuelles Laufwerk
auf dem Remote-Computer statt einer Image-Datei verwenden. Es ist auch
moglich, einen Remote-Computer zu aktivieren, um Daten auf lhre lokale
Festplatte zu schreiben.

Bevor Sie mit dieser Einrichtung weitermachen, miussen sowohl der Computer
des Remote-Benutzers als auch der lokale Computer (der, an den die
IP-KVM-Einheit angeschlossen ist) mit dem Betriebssystem Win2000, XP oder
hoher ausgestattet sein. Diese Funktion wirde z. Z. nicht auf anderen
Plattformen funktionieren.

Bevor Sie ,Virtuelle Medien® verwenden, verbinden Sie bitte das USB-Kabel vom
IP-KVM mit dem Host-Computer. Nach dem Anschliel3en des USB-Kabels wird auf
dem Host-Computer ein ,Wechseldatentrager angezeigt. Unten ist der
Host-Computer- Bildschirm dargestellt (der Computer, der mit dem IPKVM
verbunden ist).
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Prycomputer =k

J File Edit Mjew Favorites Tools  Help | ;';'

| Geeck - @ « (F | O search (5 Folders | & 3 X B | -

J.ﬁ.gdress I o My Computer j =a
Mame | Tvpe | Tokal Size | Free Space | _c

Hard Disk Drives

TR EM (1) Local Disk 10.0 GB 7.538GE
T DATA (D) Local Disk. 44.5 5B 30.2 6B

Devices with Removable Storage

.33‘,& Floppy (4:) 31e-Inch Floppey sk
i DD Dirivee (E:) D Drive
S ARV R ennoyable Disk

11.2.1. Laufwerks-Umleitung

Die Laufwerkumleitung ist eine weitere Moglichkeit, ein virtuelles Laufwerk
auf dem Remote-Computer zu verwenden. Bei der Laufwerks-Umleitung
mussen Sie keine Imagedatei verwenden, sondern kdnnen mit einer
Festplatte Ihres lokalen Computers auf dem Remote-Computer arbeiten.
Das Laufwerk wird hierbei Uber eine TCP-Netzwerk-Verbindung
freigegeben. Gerate wie Disketten-Laufwerke, Festplatten, CD-ROMs und
andere Wechselmedien wie USB-Sticks kdnnen umgeleitet werden. Es ist
sogar moglich, damit einen Schreibzugriff zu aktivieren, so dass der
Remote-Computer Daten auf lhren lokalen Datentrager schreiben kann.

Mo disk emulation set.

Drive Redirection allows you to share your local drive
(floppy, CO-ROM, removable disks and harddizsks) with
the remoate system.

[] Disable Drive Rediraction

Force read-only connections

Abb. 50: Optionen der Laufwerks-Umleitung

Bitte beachten Sie, dass die Laufwerkumleitung auf einer Ebene
funktioniert, die weit unter dem Betriebssystem liegt. Das bedeutet, dass
weder das lokale noch das Remote-Betriebssystem wissen, dass das
Laufwerk derzeit tatsachlich umgeleitet wird. Dies kann zu inkonsistenten
Daten fuhren, sobald eines der Betriebssysteme (entweder auf dem
lokalen Rechner oder dem Remote-Host) Daten auf das Gerat schreibt.
Wenn der Schreibzugriff aktiviert ist, kann der Remote-Computer die
Daten und das Dateisystem auf dem umgeleiteten Gerat beschadigen.
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Wenn andererseits das lokale Betriebssystem Daten auf das
umgeleitete Gerat schreibt, kann der Laufwerks-Cache des
Betriebssystems des Remote-Hosts altere Daten enthalten. Dies kann
das Betriebssystem des Remote-Hosts durcheinander bringen. Wir
raten, die Laufwerkumleitung mit Vorsicht zu verwenden, insbesondere
den Schreibzugriff.

Disable Drive Redirection
Deaktivieren der Laufwerkumleitungs-Funktion.

Force read-only connections

Wenn aktiviert, ist der Schreibzugriff fur die Laufwerkumleitung
ausgeschaltet. Es ist nicht moglich, auf ein umgeleitetes Gerat zu
schreiben.

Klicken Sie auf Apply, um Ihre Anderungen zu (ibernehmen.

11.2.2. Virtuelles Laufwerk

’7IZ| Dizable U=EB Mass Starage if no image is loaded

Abb. 51: Option USB-Massenspeicher
Stellen Sie diese Option ein, um die Massenspeicher-Emulation zu
deaktivieren (und das virtuelle Laufwerk zu verstecken), falls keine
Image-Datei oder ein Laufwerk am Host-System gemountet wurden.
Dricken Sie zum Einstellen dieser Option die Schaltflache ,Apply“.

Hinweis: Wenn nicht eingestellt und keine Imagedatei gefunden wurde,
kann es passieren, dass das Host-System aufgrund von
Anderungen in der Startreihenfolge oder des Bootmanagers
(LILO, GRUB) beim Booten hangt. Dieser Fall wurde bei
einigen Windows-Versionen (2000, XP) gemeldet, andere BS
konnen nicht vollstandig ausgeschlossen werden. Dieses
Verhalten hangt von der BIOS-Version des verwendeten
Computers ab.
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11.2.3. CD/DVD-Abbild

Verwenden Sie das Image unter einer Windows-Freigabe (via SAMBA).

Um ein Image zu einer Windows-Freigabe hinzuzuftigen, wahlen Sie im
Untermena die Option ,,CD/DVD Image*.

i - A

Home Console Logout

— Active Image
No disk emulation set.

— Image on Windows Share

< Drive Redirection This option allows you to share a CO/DYD image
= Virtual Drive aver a WWindows Share.
o CD/DVD Image This image will be emulated to the host as USE device.

= Floppy Image

Share host |

Share folder name |

Image file name | |

User (optional) |

Passward (optional) | |

Abbildung 52: Virtuelle Medien - CD-ROM-Image

Share host

Der Name des Servers oder seine IP-Adresse (der PC, der die
Image-Datei freigibt). Geben Sie unter Windows 95, 98 und Windows
ME nicht die IP-Adresse an, sondern den Namen des Servers
(,NetBIOS-Name®).

Share folder name
Der Name der zu verwendenden Freigabe.

Image file name
Der Image-Dateiname des freigegebenen Verzeichnisses.

User (optional)
Geben Sie nétigenfalls den Benutzernamen flr die zuvor erwahnte
Freigabe ein.

Wenn er nicht angegeben wurde und ein Gast-Konto aktiviert ist,
werden diese Gastkonto-Informationen als Login verwendet.

Password (optional)
Geben Sie, falls erforderlich, das Passwort flir den angegebenen
Benutzernamen ein.
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Anmerkungen:

1.

Die Dateierweiterung des Ausgabedateinamens muss ,iso‘ lauten,
z. B. CD-Rom_vir.iso.

. Sie konnen ein ISO-Image erstellen, Grofde bis zu 650Mb (fur

CD-ROM). Dieses Laufwerk hat den Nur-Lesen-Modus und lasst das
Schreiben von Informationen auf dieses Laufwerk nicht zu, sondern
nur das Kopieren. Dieses Laufwerk ist im DOS-Modus bootfahig,
wenn das Motherboard/BIOS auf dem Host-Computer die Funktion
USB BOOTABLE unterstutzt. Benutzen Sie bitte zum Emulieren
eines DVD-Laufwerks die Laufwerkumleitungs-Funktion.

. Die obigen Informationen mussen hinsichtlich des IP-KVM mit

korrekter IP-Adresse und richtigem Geratenamen eingegeben
werden. Es ist eine administrative Berechtigung erforderlich, da
normale Benutzer moglicherweise keine Zugriffrechte haben. Bitte
melden Sie sich als Systemadministrator (oder als ,root* auf
UNIX-Systemen) an.

. Auf die angegebene Image-Datei muss vom IP-KVM zugegriffen

werden konnen. Die oben genannten Informationen mussen
hinsichtlich des IP-KVM angegeben werden. Es ist wichtig, korrekte
IP-Adressen und Geratenamen anzugeben. Andernfalls kann der
IP-KVM auf die entsprechende Imagedatei nicht richtig zugreifen,
sondern wird stattdessen die angegebene Datei nicht mounten und
eine entsprechende Fehlermeldung anzeigen. Deshalb empfehlen wir,

korrekte Werte festzulegen und diesen Schritt, falls erforderlich, zu
wiederholen.

. Daruber hinaus muss die angegebene Freigabe richtig konfiguriert

werden. Daher sind administrative Berechtigungen erforderlich. Als
regularer Benutzer verfugen Sie moglicherweise nicht Uber diese
Berechtigungen. Sie sollten sich entweder als Systemadministrator
(oder als ,root” auf UNIX-Systemen) anmelden oder lhren
Systemadministrator um Hilfe bitten, diese Aufgabe zu erledigen.

Betriebsverfahren:

1.

Bitte rufen Sie Nero oder ein CD/DVD-Brennprogramm auf um ein
CD/DVD-ISO-Image zu erstellen.

2. Bitte erstellen Sie einen Ordner und geben Sie diesen Ordner auf

dem PC frei, auf dem sich die Imagedatei befindet. Kopieren Sie
die CD/DVD-ISO-Imagedatei in diesen Freigabeordner. (Bitte achten
Sie darauf, dass das Passwort fur den autorisierten Benutzer
wahrend Einstellungen Sharing => Permission eingerichtet worden
sein muss).
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MS Windows

Offnen Sie den Explorer, gehen Sie zum Verzeichnis (oder zurr
Freigabe) und driicken Sie die rechte Maustaste, um das Kontextmenu
zu 6ffnen. Wahlen Sie Freigabe, um die Konfigurationsdialog zu &ffnen.

File=  Edit  “iew Favorites  Tools  Help #

@Back = -'\-) L@ pﬁearch [-E:‘ Faolders v

Address |See Y

V|G-:u

Y

System Tasks : Documnents and Settings

==
l':j Program Files
. Open

Explore
Search...

File and Folder Tasks

Other Places

Details

Storage
File Folder

Date Modified: Today, August
20, 2006, 11:08 AM

sharing and Security. ..
| Ausgewshite Dateien mit Antivir Gberprifen

Send To k

Cuk
Copy

Create Sharkouk
Delete
Fename

Properties

Abb. 53: Kontextmenii des Explorers
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- - [BIX]
Tools  Help ?‘.

@Back - __’J L@ /".:11 Seatch IlL- Folders v

Address |1=..- i

System Tasks ] storage

File: Falder
m Storage Properties

|Eeneral Sharing | Security | Customize |

‘Y'ou can zhare thizs folder with other ugers on your
network, To enable shanng for thig folder, click Share this
falder.

(%1 Do not share this folder
{3 Share this folder

lzr Lt M aximum allowed

Allawe this: number of users: I:l

To zet permizsions for uzers who access this
folder over the netwark, click Permissions.

Permizzions

To canfigure settings for offine access, click
Caching.

Caching

Windows Firewall will be confiqured to allow this folder to be
shared with other computers on the network.

| £

Wiew vour Windows Firewall settings

[ 0K ”_ Cahcel J Apply

Abb. 54 Freigabe-Konfigurationsdialog

Passen Sie die Einstellungen fur das gewahlte Verzeichnis an.

m Aktivieren Sie das ausgewahlte Verzeichnis als eine Freigabe.
Wabhlen Sie Dieses Verzeichnis freigeben.

m Wabhlen Sie einen geeigneten Namen fur die Freigabe.
Sie kdnnen auch eine kurze Beschreibung fur diesen Ordner
hinzufugen (Eingabefeld Kommentar).

m Wenn nétig, passen Sie die Berechtigungen an
(Schaltflache Berechtigungen).

m Klicken Sie auf OK, um die Optionen flr diese Freigabe festzulegen.

UNIX und UNIX-dhnliche Betriebssysteme (UNIX, Solaris, Linux)
Wenn Sie uber SAMBA auf die Freigabe zugreifen moéchten, muss
SAMBA richtig eingerichtet werden. Sie kdnnen entweder die
SAMBA-Konfigurationsdatei /etc/samba/smb.conf bearbeiten oder das
Samba Web-Administration-Dienstprogramm (SWAT) oder WebMin
verwenden, um die richtigen Parameter einzustellen.

Auch das Uberpriifen des manuellen Eintrags der smb.conf ist sehr
hilfreich.
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1. Geben Sie die Freigabe-Informationen unter Image on Windows Share
ein. Klicken Sie auf die Schaltflache Set.

— Image on Windows Share

This option allows you to share a CODYD image
over a WWindows Share.
This image will be emulated to the host as LISE device.

Share host |59-120-203.55

Share folder name |3t01'&gﬁ

|
|
Image file name |CdI0Iﬂ_iIﬂBgE-iSO |
|

User {optional) |fBE

FPassword (optional) |i----- |

&

2. Wenn die Image-Datei erfolgreich festgelegt wurde:

Image file set successfully

—Active Image
CD-ROM Image
Share Host: 59.120.208.56
Share folder name: storage

Image file name: Cdrom_image.iso
User name: fae

Password: not displayed

Reactivate j: Unset j

W

3. Offnen Sie die Remote-Konsole und die virtuelle CD wird wie in der
Abbildung unten angezeigt.

B My Comgater

I file Edit V¥iew Favorites Tools Help | E"

| DBack = 3 - (T | Psearch Fokers | (& 3 X B | [~

| Address | @ My Computer = EJso
Name [ Type | Total Size | Free Space | Cc
Hard Disk Drives

S EN (C:) Local Disk 10,0 GB 7.58 GB

<o DATA (D:) Local Disk, 44,5 GB 30.2 GB

Devices with Removable Storage

33'!} Floppy (A1) 3%e-Inch Floppy Disk
s DVD Drive (E) CD Crive
G CD Drive 6.52 MB 0 byvtes

‘| | 1|
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11.2.4. Diskette

B O A,

Home Console Logout

— Active Image
No disk emulation set.

— Floppy Image Upload

> Drive Redirection This option allows you to upload a binary image (e.g. example.img)
+ Virtual Drive with a maximum size of 1.44MB to the KVM-IP .

This image will be emulated to the host as USB device.
- CD/DVD Image 9 i

= Flo Image i
_ A R, Floppy Image File Browse |

(e ey

Abb. 55: Virtuelle Medien - Diskette

Die maximale Imagegrofe ist auf 1,44 MB begrenzt. Um ein groeres

Image zu verwenden, mounten Sie das Image uber die
Windows-Freigabe (oder SAMBA) (siehe Abschnitt ,Verwenden von
Images Uber Windows-Freigabe (via SAMBA)“ fur weitere Details).

Betriebsverfahren:

1. Sie mussen zuerst die Disketten-Imagedatei erstellen (Bitte schlagen
Sie im Abschnitt ,Erstellen eines Disketten-Images” nach). Fir dieses
Beispiel verwenden wir die Software RawWrite (oder jede andere
Image-Erstellungssoftware), um ein Disketten-lmage zu erstellen.
Bitte verwenden Sie dafir lizenzierte Software.

2. Sie finden am gewlnschten Zielort eine gespeicherte Imagedatei,
nachdem Sie mit RawWrite erstellt wurde.

3. Offnen Sie den Browser, um sich am IP-KVM anzumelden. Klicken
Sie auf Virtual Media > Floppy Disk. Klicken Sie auf die Schaltflache
Browse, um die Image-Datei auszuwahlen.

—Active Image
Ho disk emulation set.

—Floppy Image Upload

Floppy lrmage File Id:\ﬂuppy Browse. . |

Klicken Sie auf die Schaltflache Upload, um die gewahlte Image-Datei
in das integrierte Speichermodul des IP-KVM zu Ubertragen.
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4. Nachdem Sie dem Hochladen der Imagedatei werden nachfolgende
Informationen angezeigt.

Floppy image uploaded successfully.

— Active Image
Floppy Image
Image Name: Dfloppy
" | I -
Reactivate J Download o Discard |

L

— Floppy Image Upload

Floppy Image File | | Browse l

You must rermove the current virtual disk to install
a floppy iImage.

5. Offnen Sie die Remote-Konsole und es wird auf dem Host-Computer
ein virtuelles Disketten-Laufwerk angezeigt, der mit dem IP-KVM
verbunden ist.

J Flle Edit Wiew Favorites Tools  Help
J ek - €3 - (¥ | [ search | Folders | B 3 X ) | -
J.ﬁ.gdress My Computer

Marme | Tvpe | Tatal Size | Free Space
Hard Disk Drives

T EN () Local Digk, 10,0 GB 7.58 GB

S DATA DD Local Disk, 44.5 GB 30.2 GB

Devices with Removable Storage

.ﬁS‘;& Floppey (A 3ta-Inch Floppy Disk,
b DVD Drive (E:) [ Drive %

514 Floppy (B 31%-Inch Floppy Disk,

Sie konnen Disketten-Imagedateien mit einer Grofde von bis 1,44MB
erstellen. Dieses Laufwerk hat den Nur-Lesen-Modus und Iasst das
Schreiben von Informationen auf dieses Laufwerk nicht zu, sondern
nur das Kopieren. Dieses Laufwerk ist im DOS-Modus bootfahig,
wenn das Motherboard/BIOS auf dem Host-Computer die Funktion
USB BOOTABLE unterstutzt.

Anmerkungen:

1. Bei Verwendung anderer Image-Erstellungssoftware muss die
Dateierweiterung des Ausgabe-lmagedateinamens ,img‘ lauten, z.
B. floppy_vir.img.

2. Die hochgeladene Imagedatei wird solange im integrierten
Speicher des IP-KVM gehalten, bis die aktuelle Sitzung beendet
ist, bis Sie sich abmelden oder den IP-KVM neu starten.
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11.2.5.

Image erstellen
11.2.5.1. Erstellen eines Disketten-Images

MS Windows
Sie kdnnen das Dienstprogramm ,Raw Write for
Windows" verwenden. Sie konnen die RawWrite-Software von

der Webseite http://www.chrysocome.net/rawwrite herunterladen.

A, RawWrite E| [E| E|

B awiafrite for windows hitboe A furanuz. it swin, edu, audTndlinue

Wiritten by John Mewbigin

Floppy drive |g Ty j

‘wiite  Read l.i‘-.l:u:uut ] Help ] Suppl:urt]

|1z thiz tab to read an image file from a floppy digk
Irnage: file |d:\f|ﬂpp_.r. J
| Head
Exit
1004 Windows T 5.1 budld nomber 2600

Abb. 56: Auswahldialog RawWrite for Windows

Wabhlen Sie im Menu die Registerkarte ,Read”. Geben (oder wahlen)
Sie den Namen der Datei, in der Sie den Disketteninhalt speichern
mochten. Klicken Sie auf die Schaltflache ,,Copy“, um die
Image-Erstellung zu starten.

UNIX und UNIX-dhnliche Betriebssysteme

Verwenden Sie zur Erstellung einer Imagedatei die Option ,dd".
Dies ist eines der originalen UNIX-Dienstprogramme und ist in
jedem UNIX-ahnlichen Betriebssystem enthalten (UNIX, Sun Solaris
und Linux). Um Sie eine Disketten-Imagedatei zu erstellen, kopieren
Sie den Inhalt einer Diskette in eine Datei. Sie kdnnen den
folgenden Befehl verwenden:

dd [ if=/dev/fd0 ] [ of=/tmp/floppy.image ]

,dd* liest die gesamte Diskette auf dem Gerat ,/dev/fd0“ und
speichert die Ausgabe in der angegebenen Ausgabedatei
Jtmp/floppy.image®. Stellen Sie beide Parameter auf lhre
Bedurfnisse ein (Eingabegerat usw.).
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11.2.5.2. Erstellen eines CD / DVD-ISO-Abbilds

MS Windows

Um die Imagedatei zu erstellen, verwenden Sie Ihr Lieblings-CD
Brennprogramm. Kopieren Sie den gesamten Inhalt des
Datentragers in eine einzige Imagedatei auf lhre Festplatte.

Wahlen beispielsweise bei ,Nero“ die Optionen ,Copy and Backup®.
Anschliel’end gehen Sie zum Abschnitt ,,Copy Disc®. Wahlen Sie die
CD-ROM oder das DVD-Laufwerk, von dem Sie ein Image erstellen
mdchten. Geben Sie den Dateiname des Images an und speichern
Sie den Inhalt der CD-ROM in der Datei.

=4
‘ﬁr = I #& %

Faventes

N -
:' G Make Data Disc ‘.“‘F‘ Back up Files

.

l Q\ Make Audio CD

-, Make Yideo CD
@ Copy Disc

Abb. 57 Nero-Auswahldialog

UNIX und UNIX-dhnliche Betriebssysteme

Verwenden Sie zur Erstellung einer Imagedatei die Option ,dd".
Dies ist eines der originalen UNIX-Dienstprogramme und ist in
jedem UNIX-ahnlichen Betriebssystem enthalten (UNIX, Sun Solaris
und Linux).

Kopieren Sie zum Erstellen einer CD-ROM-Imagedatei den Inhalt
der CD-ROM in eine Datei. Sie kdnnen den folgenden Befehl
verwenden:

dd [ if=/dev/cdrom ] [ of=/tmp/cdrom.image ]

,dd“ liest die gesamte Diskette auf dem Gerat ,/dev/cdrom® und
speichert die Ausgabe in der angegebenen Ausgabedatei
J/tmp/cdrom.image®. Stellen Sie beide Parameter auf lhre
Bedurfnisse ein (Eingabegerat usw.).
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11.2.6. Laufwerkumleitung herstellen
Verwenden Sie folgendes Verfahren, um eine Laufwerkumleitung zu erstellen.
1. Rufen Sie Remote Control > KVM Console auf.

2. Klicken Sie auf das ,Floppy“-Symbol E

fu K?H IF Eemote Console - 192.168.0.225

CtrI+AIt+DeIete [-\.m- Optlnns
» =

—i
Console(Morm): Deskiop size iz 1,024 x 763 Frps: 0in: 0 Brs Qut 4 Bis i %

Folgendes Laufwerksumleitungsfenster wird angezeigt

EYM-IF Eemote Console - 192 168.0.225

Drive Redirection

Drive: Connect Drive | ConnectIS0 | Disconnect Mot connected

Drive Redirection disconnectad.

Cirl+Alt+Delete

ConsoleiMorm): Deskiop sizeis 1,024 x 768 Fps: 0 In: 0 Bis Out 24 Bis

A

Abb. 58: Integrierte Java-Laufwerksumleitung
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3. Sie kdnnen entweder ein lokales Laufwerk (nur unter Windows) oder ein
ISO-CD/DVD-Image umleiten.
3a.Klicken Sie auf Connect Drive

E Select a drive to redirect

E Select a drive to redirect El

Refresnlist | Refresh List

|C: (Hard Disk) |
CoiHard Disk)
‘D (Hard Disk
E: (CD-RON)
F: (CD-ROM)
= fHard Micls

D (Hard Disk)

[ Enahle Write support

Cancel ﬁ Cancel

Wahlen Sie das Laufwerk, das umgeleitet werden soll und klicken
Sie auf OK.

Wahlen Sie das Laufwerk, das Sie umleiten mdchten. Alle verfligbaren
Gerate (Laufwerksbuchstaben) werden hier angezeigt. Bitte beachten
Sie, dass das gesamte Laufwerk mit dem Remote-Computer freigegeben
wird und nicht nur eine Partition. Wenn |hre Festplatte mehr als eine
Partition besitzt, werden alle Laufwerksbuchstaben umgeleitet, die zu
dieser Festplatte gehoren. Mit der Schaltflache ,Refresh® kann die Liste
der Laufwerksbuchstaben aktualisiert werden, insbesondere nitzlich bei
einem USB-Stick.

Warnung
Bitte seien Sie vorsichtig, denn wenn ,Allow Write
Support gewahlt wurde. Es kdnnen alle Daten auf dem Medium
zerstort werden.

Write Support

Diese Funktion kann hier aktiviert werden. Schreibzugriff bedeutet, dass
der Remote-Computer auf |hr lokales Laufwerk schreiben darf. Wie Sie
sich vorstellen konnen, ist dies sehr gefahrlich. Wenn das Remote- und
das lokale System versuchen, Daten auf das gleiche Gerat zu schreiben,
zerstort dies mit Sicherheit das Dateisystem auf der Festplatte. Bitte
nutzen Sie den Schreibzugriff nur, wenn Sie genau wissen, was Sie tun.

Device Authentication
Der werkseitige Standard- Benutzername lautet ,super” und das Passwort
,pass”. Klicken Sie auf Connect, um die Festplatte umzuleiten.

Warnung

1. Die Laufwerkumleitung ist nur bei Windows 2000 oder neueren
Versionen moglich.

2. Die Laufwerkumleitung arbeitet auf einer niedrigen SCSI-Ebene und das
SCSI-Protokoll kann Partitionen nicht erkennen. Daher ist das gesamte
gewahlte Laufwerk freigegeben, anstatt nur einer bestimmten Partition.

3. Wenn eine Verbindung zu einem alteren KVM-Switch hergestellt wird,
wahlen Sie auf der Hauptseite bitte PS/2-Maus unter Keyboard/Mouse
setting. Andernfalls kbnnen Sie keinen Hotkey verwenden.
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3b. Klicken Sie auf Connect ISO.

Choose 150 image to redirect

Look in: I.f}leduser ¥ O

ookies
My Recent  ()Desktop
Documents | |5'¢ Favorites
= Jlocal Settings
@ I)My Documents
Deskiop )My Recent Documents
NetHood
| PrintHood
1SendTo
I Start Menu
Templates
=f NTUSER .DAT

E’ NTUSER.DAT.LOG
#ntuser.ini

My Computer

My Documents

-

== 3
MyNewok  Flesoftype: | Al Fles 9 v/

Wahlen Sie die ISO-Imagedatei und klicken Sie auf Open

4. AbschlieRend wird die aufgebaute Laufwerkumleitungs-Verbindung
angezeigt

EYM-IF Remote Console - 192.168.0.225
Drive Redirection

Diriwe: Connect Drive | Connect S50 Disconnectl Using Drive O

Crrive Redirection established (Drive D).

Ctrl+Alt+Delete [k | Options

Consoledtorm): Deskiop size is 1,024 x 763

Fps: Oln: 0 B/s Out & Bis i %h

Offnen Sie den Arbeitsplatz. Das virtuelle Laufwerk erscheint im Fenster
des Host-PCs.

EYM-IP Remote Console - 192.168.0.225

Drive Redirection

Dirive: Cannect Drive | Connect S0 | Disconnect Using Drive D:

Drive Redirection established (Drive D).

Cirl+Alt+Delete

File  Edit
Qeak - Q- ¥ | Psearch (HFders |15 32 X 9| @
ﬂdﬁ'ﬁﬁlaMyComputer j —) (=t}

Harme | Type [ totdse[ Freepace| comr

Hard Disk Drives

Wiews Fawvorites  Tools  Help

= Local Disk (C:) Local Disk.
S Local Disk (D:) Local Disk 38,2 GB 33.1GB
SeYista (E:) Local Disk. 35.2G6 28.7 GB
e Local Disk (F:) Local Disk 38,2 GB 34,9 GE

Devices with Removable Storage

JS‘;‘; Floppy (A0 314-Inch Floppy Disk

A DVD Drive (5:) CD Drive

W Removable Disk (H:) Removable Disk.

A | . u v
< Il |
ConsaleiMorm): Desktop size is 1,024 x TES Fps: 0 n: 0 Bfs Qut 0 Brs 3 %
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Die Laufwerkumleitungs-Software versucht das lokale Laufwerk zu
sperren, bevor es umgeleitet wird. Das bedeutet, dass es versucht, das
lokale Betriebssystem zu hindern, auf das Laufwerk zuzugreifen, solange
umgeleitet ist. Dies kann auch fehlschlagen, vor allem, wenn auf dem
Laufwerk gerade eine Datei gedffnet ist. Im Falle eines Fehlers beim
Schliel’en, werden Sie gefragt, ob Sie die Verbindung trotzdem herstellen
mochten. Dies sollte kein ernsthaftes Problem sein, wenn der obige
Hinweis beachtet wird. Wenn der Schreibzugriff aktiviert ist, kann ein

Laufwerk, das nicht gesperrt ist, durch die Laufwerkumleitung beschadigt
werden.

Mit einem Klick auf die Schaltflache Disconnect kann die
Laufwerkumleitung beendet werden.

Bitte beachten Sie, dass das Erstellen eines virtuellen Laufwerks fur das
Gerat gilt und nicht fur eine Partition. Das bedeutet, es sucht nach I/O im
BIOS und sendet das entsprechende Signal an den Host-Computer. Auf
diese Weise Ubertragen Sie die gesamte Festplatte (sie kann aus

X* Partitionen bestehen) und Sie emulieren eine beliebigen Anzahl
Partitionen auf dem Host-Computer. Sie kdnnen mit dem gleichen
Verfahren auch ein DVD-Laufwerk emulieren. Dieses DVD-Laufwerk ist
jedoch nicht bootfahig wie eine Disketten- oder CD-ROM-Emulation.

11.3. Benutzerverwaltung
Auf einem IP-KVM werden jedem Benutzernamen Einstellungen und
Berechtigungen zugeordnet. Die Einstellungen beeinflussen die Art und Weise,
wie sich der Benutzer mit der Remote-Konsole verbindet. Berechtigungen
erlauben oder verbieten dem Benutzer das Durchfuhren verschiedener Aktionen
auf den IP-KVM-Webseiten. Ein neu zugewiesener Benutzer erbt die
Berechtigungen von einer zugewiesenen Gruppe, wenn diese vorhanden ist
oder einzelne Berechtigungen, wenn keine Gruppe zugewiesen wurde.

L_Q'] Remote Control
@ Virtual Media

3 Change Password

= Users

% KVM Settings

1% Device Settings
ke

f Maintenance
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11.3.1. Passwort andern

Old Password
Meww Password

Confirm Mew Password

Abb. 59: Passwort einstellen
Andern des Passworts des aktuell angemeldeten Benutzers:
Old Password: Geben Sie das aktuelle Kennwort ein.
New Password: Geben Sie das neue Kennwort ein.
Confirm New Password: Geben Sie zur Bestatigung das neue
Passwort erneut ein.
Klicken Sie auf ,Apply“, um die Anderungen zu Gibernehmen.

Existing users | -- select - ]V E!&EM

Mew user name
Full user name
Pasgword
Confirm Password
Email address

Mohbile number

Role

[] Enforce user ta change password on next login °

(Create X Wodity__ X Delete ]

11.3.2. Benutzer und Gruppen

Es gibt drei Stufen flur Benutzerkonten:
m Super — Hat alle Rechte zum Konfigurieren des Gerats

m Administrator -- Hat Teilrechte zum Andern der Konfiguration,
abgesehen von kritischen Einstellungen

m User -- Darf auf die Grundfunktionen der geoffneten Remote-Konsole
zugreifen

Sie konnen die gewlnschte Stufe aus der Auswahlbox Role wahlen.
Der IP-KVM wird mit 1 vorkonfigurierten Benutzerkonto ausgeliefert, das

feste Berechtigungen hat. Das Konto ,super” besitzt hat alle Rechte, um
das Gerat zu konfigurieren und alle Funktionen zu nutzen, die der
IP-KVM bietet.

Bei der Lieferung besitzt das Konto ,super® das Passwort ,pass®.

Achten Sie darauf, das Passwort sofort nach der Installation und beim
ersten Zugriff auf Ihren IP-KVM zu andern.
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Existing users

Wahlen Sie zum Andern einen vorhandenen Benutzer. Sobald ein Benutzer
ausgewahlt wurde, klicken Sie auf die Schaltflache ,Lookup®, um die
Informationen zu dem Benutzer anzuzeigen.

New User name
Der neue Benutzername fur das gewahlte Konto.

Password
Das Passwort fur den Login-Namen.
Es muss mindestens drei Zeichen lang sein.

Confirm password
Bestatigung obigen Passworts.

Email address
Optional.

Mobile number
Diese Informationen kdnnen optional eingegeben werden.

Role
Jeder Benutzer kann ein Mitglied einer Gruppe (genannt eine ,Rolle“) werden:
Super, Administrator oder ein normaler Benutzer.

Dricken Sie zum Erstellen eines Benutzers die Schaltflache Create. Die
Schaltflache Modify andert die Einstellungen des angezeigten Benutzers.
Dricken Sie zum Loschen eines Benutzers die Schaltflache Delete.

Anmerkung: Der IP-KVM ist mit einem vom Host unabhangigen Prozessor
und einer unabhangigen Speichereinheit ausgestattet, die beide
bezlglich Verarbeitungsanweisungen und Speicherplatzes
eingeschrankt sind. Um eine akzeptable Antwortzeit zu
gewahrleisten, empfehlen wir nicht mehr als 15 Teilnehmer mit
IP-KVM gleichzeitig zu verbinden. Der im |IP-KVM verfligbare
Speicherplatz hangt hauptsachlich von der Konfiguration und
die Nutzung des IP-KVM ab (Logfile-Eintrage usw.). Deshalb
empfehlen wir, nicht zu mehr als 63 Benutzerprofile zu
speichern.

11.4. KVM-Einstellungen

ff_?l Remote Control

@ Virtual Media

m User Management

= User Console
= Keyboard/Mouse
= Video

8@ Device Settings

f Maintenance
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11.4.1. Benutzer-Konsole
Die folgenden Einstellungen sind benutzerspezifisch. Das heil3t, der
Super-User kann diese Einstellungen fur jeden Benutzer separat
anpassen. Das Andern der Einstellungen eines Benutzers hat keinen
Einfluss auf die Einstellungen fir andere Benutzer.

— Remote Console Settings for User

The settings on this page are user specific. Changes you make here
will affect the selected user only,

eak . Update )

— Transmission Encoding
O Automatic Detection *

® Pre-configured
Metwark speed |vidBODDﬁIﬂi25i (high color) M
O Manually

Caomprassion *

Color depth *

— Remote Console Type
) Default Java WM ™

® Sun Microsystems Java Browser Plugin

If you do not have the Java Browser Plugin already installed an your
system, this option will cause downloading of around 11 MByte
Flugin code. The Plugin will enable extended Remote Console

functionality.

— Miscellaneous Remote Console Settings
[] Statrtin Manitor Maode *

[] Start in Exclusive Access Mode ™

— Mouse Hotkey
Haotkey [Help) |&Ut+F12 *

l=ed for fast mouse synchronization (in Double Mouse mode) and
to free the grabbed mouse (in Single Mouse mode).

— Remote Console Button Keys
Key Definition (Helpl MName

Button Key 1 confimn Crl+AlDelse * .

(Apply N Reset.to defaults

* Stared value is equal to the default.

Abb. 60: Einstellungen der Benutzer-Konsole
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Benutzer Auswahlfeld

Dieses Auswahlfeld zeigt die Benutzer-ID an, fur welche die Werte
angezeigt und die Anderungen wirksam sind. Wenn Sie die erforderlichen
Berechtigungen haben, konnen Sie die Einstellungen anderer Benutzer

andern.

Transmission Encoding

Mit den Einstellungen der Ubertragungs-Verschliisselung kann der
verwendete Bildverschliisselungsalgorithmus zum Ubertragen der
Videodaten zum Remote-Konsolefenster geandert werden. Es ist moglich,
die Geschwindigkeit der Remote-Bildschirmverarbeitung, abhangig von der
Anzahl der Benutzer, die gleichzeitig arbeiten und der Netzwerkbandbreite
der Anschlussleitung (Modem, ISDN, DSL, LAN usw.) zu optimieren.

Automatic detection

Die Verschlusselung und die Kompression werden automatisch anhand der
verfugbaren Bandbreite und des aktuellen Inhalts des Videobildes
festgelegt.

Pre-configured

Die vorkonfigurierten Einstellungen liefern die besten Ergebnisse, da sie
die Komprimierung und Farbtiefe fur die angegebene Geschwindigkeit des
Netzwerks optimal anpassen.

Manually

Erlaubt die Anpassung der einzelnen Kompressionsrate sowie der
Farbtiefe. Abhangig von der gewahlten Kompressionsrate wird der
Datenstrom zwischen der IP-KVM und Remote-Konsole komprimiert, um
Bandbreite zu sparen. Da hohe Kompressionsraten mehr Rechenleistung
des IP-KVM brauchen, sollten sie nicht verwendet werden, wenn mehrere
Benutzer gleichzeitig auf den IP-KVM zugreifen.

Die Standard-Farbtiefe betragt 16 Bit (65536 Farben). Die anderen
Farbtiefen sind fur langsamere Netzwerkverbindungen gedacht, um eine
schnellere Ubertragung von Daten zu erméglichen. Daher verwendet
Kompressionsstufe 0 (keine Komprimierung) nur 16 Bit Farbtiefe. Bei
niedrigeren Bandbreiten sind nur 4 Bit (16 Farben) und 2 Bit (4 Graustufen)
fur typische Desktop-Oberflachen empfohlen. Foto-ahnliche Bilder liefern
die besten Ergebnisse bei 4 Bit (16 Graustufen). 1 Bit Farbtiefe (schwarz /
weild) sollte nur fur extrem langsame Netzwerkverbindungen verwendet
werden.
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Remote Console Type
Gibt die verwendete Remote-Konsole an,

Default Java-VM
Verwendet die Standard-Java-Virtual-Machine des Browsers. Dies konnen

die Microsoft JVM fur den Internet Explorer oder die Sun JVM sein, wenn sie
daflr konfiguriert wurden. Die Verwendung der Sun JVM kann auch
erzwungen werden (siehe unten).

Sun Microsystems Java Browser Plugin
Weist den Webbrowser Ihres Verwaltungssystems an, die JVM von Sun
Microsystems zu nutzen. Die JVM im Browser wird benutzt, um den Code fur

das Remote-Konsolefenster ablaufen zu lassen, der eigentlich ein
Java-Applet ist. Wenn Sie dieses Kontrollkastchen zum ersten Mal auf Ihrem
System-Administrationsbildschirm aktivieren und das entsprechende
Java-Plug-in noch nicht auf lhrem System installiert ist, wird es
heruntergeladen und automatisch installiert. Damit jedoch die Installation
mdglich ist, missen Sie die entsprechenden Dialoge mit ,Ja“ beantworten.
Die DownloadgrdfRe betragt rund 11 MByte. Der Vorteil des Herunterladens
der Sun JVM ist eine stabile und identische Java-Virtual-Machine fur
verschiedene Plattformen. Die Remote-Konsolesoftware ist fur diese
JVM-Versionen optimiert und bietet eine breitere Funktionspalette, wenn sie
unter der JVM von Sun ausgefuhrt wird. Bitte achten Sie darauf, dass Sie

Sun JVM 1.5 oder héher auf lhrem Client-System installieren.

Verschiedene Remote-Konsoleeinstellungen

Start in Monitor Mode

Stellt den Startwert fur den Monitor-Modus ein. Standardmafig ist der
Monitor-Modus ausgeschaltet. Falls Sie das Remote-Konsolefenster

einschalten, wird es im Nur-Lesen-Modus gestartet.

Start in Exclusive Access Mode

Aktiviert sofort beim Start der Remote-Konsole den exklusiven

Zugriffsmodus. Dies erzwingt das Schliel3en der Remote-Konsolen allen
anderen Benutzer. Niemand kann die Remote-Konsole wieder 6ffnen, bis dieser
Benutzer den exklusiven Zugriff deaktiviert oder sich abmeldet.

Mouse hotkey

Es kann eine Tastenkombination angegeben werden, die entweder die
Maus-Synchronisation startet, wenn sie in der Remote-Konsole gedruckt wird
oder verwendet wird, um den Einzel-Mausmodus zu verlassen.
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Remote Console Button Keys

Die Tastenkombinationen ermdglichen die Simulation von Tastatureingaben
auf dem Remote-System, die lokal nicht erzeugt werden kénnen. Der Grund
dafur kann eine fehlende Taste sein oder dass das lokale Betriebssystem der
Remote-Konsole diese Tastenkombination bereits abgefangen hat. Typische
Beispiele sind ,Strg + Alt + Entf“ unter Windows und DOS, die immer

abgefangen wird oder ,Strg + Backspace® unter Unix oder Unix-ahnlichen
Betriebssystemen zum Beenden des X-Servers. Folgende Syntax zum
Definieren einer neuen Schaltflache wird verwendet:

[confirm] <keycode>[+|-[*]<keycode>]*

,confirm“ fordert zur Bestatigung durch ein Dialogfenster auf, bevor die
Tastenkombination zum Remote-Host geschickt wird.

,keycode" ist die zu Ubertragende Taste. Mehrere Tastencodes kdnnen mit
einem Plus- oder einem Minus-Zeichen verkettet werden. Das Pluszeichen

erzeugt Tastenkombinationen, alle Tasten werden gedruckt, bis ein
Minuszeichen angetroffen oder das Ende der Kombination erreicht wird. In
diesem Fall sollten alle gedruckten Tasten in umgekehrter Reihenfolge
losgelassen werden, Das Minuszeichen erzeugt einen einzelnen, separaten

Tastendruck und gibt die Taste wieder frei. Der Stern flgt eine Pause mit

einer Dauer von 100 Millisekunden hinzu.

11.4.2. Tastatur/Maus

Keyboard Model Gﬁlﬁﬂ:lm-KE}fl:’Civ:
Key release timeout [] enabled
Timeout aftar meec

Enable key release timeout if you experience duplicated keystrokes
during poor network performance.

USE Mouse Type | Windows == 2000, Mac O X v |
Mouse speed & Auto

Fixed scaling :

O Absolute mouse scaling for MAC sarver

Abb. 61: Tastatur- und Maus-Einstellungen

-80-



PS/2 Keyboard Model

Aktiviert eine bestimmte Tastaturbelegung. Sie kdnnen zwischen ,Generic
101-Key-PC* fur ein Standard-Tastaturlayout, ,Generic 104-Key-PC* fur ein
Standard-Tastaturlayout mit drei zusatzlichen Windows-Tasten, ,Generic
106-Key-PC* fur eine japanische Tastatur und ,Apple Macintosh* fur den
Apple Macintosh wahlen.

Keyboard timeout
Wenn der Host ein UNIX oder UNIX-ahnliches Betriebssystem besitzt, ist es
ratsam, den Tastatur-Timeout auf ,enable” einzustellen.

USB Mouse Type
Aktiviert die USB-Maus. Wahlen Sie zwischen ,Windows >= 2000,

MacOSX" fur MS Windows 2000 oder Windows XP, Mac OSX oder
~oonstige Betriebssysteme® fur MS Windows NT, Unix oder Unix-ahnliche
BS oder OS X. Im ,Windows >= 2000, MacOSX"“-Modus ist die
Remote-Maus immer mit der lokalen Maus synchronisiert.

Mouse Speed

* Autom. Mausgeschwindigkeit
Verwenden Sie diese Option, wenn die Maus-Einstellungen auf dem
Host eine zusatzliche Beschleunigungs-Einstellung verwenden. Der
IP-KVM versucht, die Beschleunigung und Geschwindigkeit der Maus

wahrend des Maus-Synchronisations-Prozesses zu erkennen.

» Feste Mausgeschwindigkeit
Verwenden Sie eine direkte Ubersetzung der Mausbewegungen zwischen
dem lokalen und dem Remote-Mauszeiger.

Sie kénnen auch eine feste Skalierung einstellen, welche die
Pixelanzahl der Bewegung des Remote-Mauszeiger feststellt, wenn der
lokale Mauszeiger um ein Pixel verschoben wird. Diese Option wird zur
manuellen Steuerung der Remote-Mausgeschwindigkeit verwendet und
funktioniert nur, wenn die Maus-Einstellungen auf dem Host auf linear
eingestellt sind. Dies bedeutet, dass die Mausbeschleunigung des BS
deaktiviert werden muss und die intelligente Maussynchronisation des
IP-KVM unter dieser Einstellung nicht funktioniert.

« Absolute Mausskalierung fir MAC-Server
Verwenden Sie diese Option fur MAC-Server.

Dricken Sie zum Einstellen dieser Optionen die Schaltflache Apply.
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11.4.3. Video

Moise filter |normal |«

[] Force Composite Sync (Required for Sun Computers)

Abb. 61: Videoeinstellungen

Miscellaneous Video Settings
* Rauschfilter
Die Option definiert, wie der IP-KVM auf kleine Anderungen des

Video-Eingangssignals reagiert. Einschalten des Rauschfilters kann

das Flimmern von Videos verringern, das haufig von Verzerrungen
verursacht wird, sowie die Nutzung unnétiger Bandbreiten reduzieren.,

Eine grolRe Filtereinstellung verursacht weniger Netzwerkverkehr und
fiihrt zu einer schnelleren Videoanzeige, aber kleine Anderungen in
einigen Anzeigebereichen werden moglicherweise nicht sofort erkannt.

Ein kleiner Filter zeigt alle Anderungen sofort an, kann jedoch zu
einem konstanten Datenverkehrsvolumen im Netzwerk fuhren, auch
wenn sich der Anzeigeinhalt nicht wirklich verandert hat (abhangig von
der Qualitat des Video-Eingangssignals). Alles in allem sollte die
Standardeinstellung fur die meisten Situationen geeignet sein.

* Force Composite Sync (Erforderlich fur Sun-Computer)
Beim Anschluss des Gerates direkt an einen originalen
Sun-Computer (mit Composite-Synchronisation als Video-Ausgang)
kann es vorkommen, dass der IP-KVM die
Composite-Synchronisation nicht automatisch erkennt. Um die
SignalUbertragung von einer Sun-Maschine zu unterstutzen,
aktivieren Sie diese Option. Wenn sie nicht aktiviert ist, wird das Bild
der Remote-Konsole nicht angezeigt.
Dricken Sie zum Einstellen dieser Optionen die Schaltflache Apply.
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11.5.Geréateeinstellungen

Device Settings

11.5.1. Netzwerk
Mit dem Netzwerk-Einstellungsfeld kdnnen die Netzwerkparameter
geandert werden. Jeder Parameter wird im Folgenden erlautert. Neue
Netzwerk-Einstellungen treten sofort in Kraft.

Warnung
Anderungen der Netzwerkeinstellungen des IP-KVM kénnen zum
Abbruch der Verbindung fuhren. Falls Sie die Einstellungen aus der
Ferne andern mochten, achten Sie darauf, dass alle Werte richtig
sind und Sie haben immer noch eine Option, um auf den IP-KVM
zuzugreifen.
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IP auto configuration | Meme
Frefarred hast name (DHCP only)
IP address |192.168.0191

Subnet mask 2552552550
Gateway IP address |192.168.0.1
Primary DMZ server |P address

secandary OMS server IP address

Remate Conzole & HTTPS port |443
HTTP part |30
TELNET port |23
SSH part (22
Bandwidth Limit khit/s
[] Enable TELMET access

[] Enable S5H access
[] Disable Setup Protocol

Current LAM interface parameters: autonegatiation on, 100 Mbps, full duplex, link ok

LAN interface speed | Autedstect
LAM interface duplex mode | Auvtodetect | »

Abb. 63: Netzwerkeinstellungen

IP auto configuration
Mit dieser Option kénnen Sie steuern, ob der IP-KVM seine
Netzwerkeinstellungen von einem DHCP- oder BOOTP-Server erhalt.

Geben Sie fur DHCP ,dhcp* und fir BOOTP entprechend ,bootp® ein.
Wenn Sie ,none“ wahlen, dann ist die IP-Autokonfiguration deaktiviert.

Preferred host name

Der bevorzugte Hostname, der vom DHCP-Server angefordert wird. Ob
der DHCP-Server den IP-KVM-Vorschlag berucksichtigt, hangt von der
Server-Konfiguration ab.

IP address
Die IP-Adresse entspricht der Ublichen Punktschreibweise.
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Subnet Mask
Die Netzmaske des lokalen Netzwerks.

Gateway IP address

Falls der IP-KVM auler dem lokalen Netzwerk auch aus anderen
Netzwerken erreichbar sein soll, muss diese |IP-Adresse auf die des
lokalen Netzwerk-Routers eingestellt werden.

Primary DNS Server IP Address

IP-Adresse des primaren Domain-Namenservers in Punktschreibweise.
Diese Option kann leer bleiben, der IP-KVM kann jedoch keine
Namensauflésung durchzuftihren.

Secondary DNS Server IP Address

IP-Adresse des sekundaren Domain-Namenservers in Punktschreibweise.
Wird in dem Fall verwendet, dass der primare DNS-Server nicht kontaktiert
werden kann.

Remote Console And HTTPS port

Die Port-Nummer, auf welcher der Remote-Konsoleserver des IP-KVM
und der HTTPS-Server gerade lauschen. Wenn sie leer bleibt, wird der
Standardwert verwendet.

HTTP port
Die Port-Nummer, auf welcher der HTTP-Server des IP-KVM lauscht.

Wenn sie leer bleibt, wird der Standardwert verwendet.

Telnet port
Die Port-Nummer, auf welcher der Telnet-Server des IP-KVM lauscht,

Wenn sie leer bleibt, wird der Standardwert verwendet.

SSH port
Die Port-Nummer, auf welcher die SSH (Secure SHell) des IP-KVM lauscht.

Wenn sie leer bleibt, wird der Standardwert (Port 22) verwendet.

Bandwidth limitation
Der maximale Netzwerkverkehr, der Uber das IP-KVM-Ethernet-Gerat
erzeugt werden darf. Wert in Kbit/s.

Enable Telnet access
Aktiviert die Telnet-Funktion.

Enable SSH access
Aktiviert die SSH (Secure Shell)-Funktion.
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Disable Setup Protocol

Aktivieren Sie diese Option, um den IP-KVM vom Einrichtungs-Protokoll
auszuschlief3en. Das Einrichtungs-Protokoll ist ein proprietares Layer-2
MAC-basierendes Protokoll, damit einige Konfigurations-Software die
IP-KVM-Gerate im Netzwerk erkennen kann, auch ohne IP-Adresse und
anschlielfend Netzwerk-bezogene Einstellungen am IP-KVM konfiguriert.

LAN Interface Settings

Die Option ,Autodetect” stellt die Ethernet-Geschwindigkeit auf den
schnellst mdglichen Wert ein, der von beiden Endpunkten der Verbindung
unterstutzt wird. Wenn Sie beispielsweise einen 10M/Half Duplex-Hub
verwenden, wird diese Geschwindigkeit automatisch ausgewahlt. Wenn
diese Option mit einigen Netzwerkgerat (Hub, Switches und Router) nicht
funktioniert, konnen Sie die Geschwindigkeit der Ethernet-Schnittstelle des
IP-KVM manuell auf die Werte einstellen, die vom Netzwerk-Gerat
unterstutzt werden.

11.5.2. Dynamischer DNS

[] Enahle Dynamic DNS
Dynamic DMNS server wanniy. dyndns. org
DMS Systern

Hastname (eg. yourhost dyndns com)
Llzermame
FPagswaord

Check time (HH: W)

Check interval

Delete saved external 1P Delete

-

Abb. 64: Dynamischer DNS
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Ein kostenlos erhaltlicher dynamischer DNS-Dienst (www.dyndns.org),
der in folgendem Szenario verwendet werden kann.

Ethemet

3 Router/NAT

Administrator

Private IP Public IP

\Q; o

(]

= Dynamic
DNS

Server

Abb. 65. Szenario dynamischer DNS

Die IP-KVM ist Uber die IP-Adresse des DSL-Routers erreichbar, die dynamisch
vom Provider zugewiesen wird. Da der Administrator die IP-Adresse nicht
kennt, die vom Provider zugewiesen wurde, verbindet sich der IP-KVM in
regelmafigen Abstanden mit einem speziellen dynamischen DNS-Server und
registriert die IP-Adresse dort. Der Administrator kann diesen Server sowohl
kontaktieren als auch die gleiche IP-Adresse empfangen, die zu seiner
Netzwerkkarte gehort.

Der Administrator muss einen IP-KVM registrieren, der an dem Dienst des dem
dynamischen DNS-Servers teilnehmen soll und ihm eine bestimmten
Hostnamen zuweisen. Er wird im Gegenzug einen Nicknamen und ein
Passwort fur den Registrierungsvorgang erhalten. Diese Kontoinformationen,
zusammen mit dem Hostnamen, sind erforderlich, um die IP-Adresse des
registrierten IP-KVM festzulegen.

Sie mussen die folgenden Schritte durchflihren, um den dynamischen DNS

zu aktivieren:

* Achten Sie darauf, dass die LAN-Schnittstelle des IP-KVM richtig
konfiguriert ist.

* Geben Sie im Konfigurationsdialog die dynamischen DNS-Einstellungen
wie dargestellt ein.

» Aktivieren Sie den dynamischen DNS und andern Sie die Einstellungen
entsprechend zu Ihren Anforderungen (siehe unten).

Enable Dynamic DNS
Diese Option aktiviert den dynamischen DNS-Dienst. Dazu wird eine
konfigurierte DNS-Server IP-Adresse bendtigt.
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Dynamic DNS server

Es handelt sich um den Server-Namen, bei dem sich der IP-KVM in
regelmaligen Abstanden registriert. Derzeit ist er eine feste Einstellung, da
momentan nur dyndns.org unterstutzt wird.

DNS System
Wabhlen Sie fur einen kostenlosen DNS-Dienst die Option ,Dynamic” und
,Custom® fur Ihre eigene Domain.

Hostname
Dies ist der Hostname des IP-KVM, der vom dynamischen DNS-Server

geliefert wird. (Verwenden Sie den vollstdndigen Namen, einschliel3lich der

Domain, z.B. testserver.dyndns.org und nicht nur den tatsachlichen
Hostnamen).

Username

Sie haben wahrend lhrer manuellen Registrierung diesen Benutzernamen mit
dem dynamischen DNS-Server registriert. Im Namen sind keine Leerzeichen
erlaubt.

Password
Sie haben wahrend der manuellen Registrierung dieses Passwort mit dem
dynamischen DNS-Server verwendet.

Check time
Der IP-KVM registriert sich zum Ubernehmen der IP-KVM IP-Adresse selbst,
die zu diesem Zeitpunkt im Dynamic-DNS-Server gespeichert ist.

Check interval

Dies ist das Intervall fir die erneute Aufforderung an den dynamischen
DNS-Server, die mit dem Domainname des IP-KVM verbundene
IP-Adresse zu aktualisieren.

Warnung
Der IP-KVM hat eine eigene, unabhangige Echtzeituhr.
Achten Sie darauf, dass die eingestellte Zeit des IP-KVM richtig
ist. (siehe Abschnitt Datum und Zeit)

-88-



11.5.3.

Sicherheit

[] Force HTTPS for Weh access

KyvM Encryption & 0f© O Try O Force

Please note: ‘Apply'is required, or changes will be lost.
[] Enable Group based System Access Contral
Default Action

Rule # Starting IP Ending IP Group Action
1 0.0.0.0 255255255 255 All ACCEPT

| |

Abb. 66: Sicherheit des Geréts

Force HTTPS

Wenn diese Option aktiviert ist, ist der Zugriff auf den Web-Frontend nur tber
eine HTTPS-Verbindung madglich. Der IP-KVM lauscht auf dem HTTP-Port
nicht fur eingehende Verbindungen.

Falls Sie wollen |hr eigenes SSL-Zertifikat erstellen mdchten, das zum
Identifizieren des IP-KVM verwendet wird, siehe Seite 80.

KVM encryption

Diese Option steuert die Verschlisselung des RFB-Protokolls. RFB wird von
der Remote-Konsole verwendet, um sowohl die Bildschirmdaten an den
Administrator-Computer und die Tastatur- und Maus-Daten an den Host zu
ubertragen. Wenn auf Sie auf ,Off* eingestellt wurde, wird keine
Verschlusselung verwendet. Ist die Option auf , Try“ eingestellt, versucht das
Applet eine verschlusselte Verbindung herzustellen. Sollte der
Verbindungsaufbau aus irgendeinem Grund fehlschlagen, wird eine
unverschlusselte Verbindung verwendet.

Ist die Option auf ,Force® eingestellt, versucht das Applet eine verschlisselte
Verbindung mit Zertifikat herzustellen. Wenn der Verbindungsaufbau
fehlschlagt, wird eine Fehlermeldung ausgegeben.

Group-based System Access Control

Dies ist eine IP-Filter-Funktion. Sie verhindert durch Angabe von
IP-Filterregeln, dass nicht autorisierte Hosts auf den IP-KVM zugreifen
koénnen. Es ist wichtig zu verstehen, was ein IP-Filter ist. Wenn Sie diese
nicht vollstandig verstehen, erhalten Sie bei lhrer urspringlichen Planung
unerwartete Ergebnisse.
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Kettenregel
Die Kettenregel stellt fest, ob der Zugriff von den Hosts erlaubt ist.

Sie kann auf einen dieser beiden Werte eingestellt werden:
m ACCEPT : Zugriff erlaubt
m DROP: Zugriff nicht erlaubt

Die Regel kann so konfiguriert werden, um sie auf eine bestimmte
Gruppenebene (Alle, Benutzer, Super, Administrator)
anzuwenden.

Wenn der IP-KVM ein TCP-Paket erhalt, wird das Paket mit der
Kettenregel wie unten dargestellt bearbeitet. Die
Verarbeitungsreihenfolge ist wichtig. Das Paket erreicht zuerst die
Kettenregel 1. Wenn die Regel erflllt wird, dann wird die Aktion direkt
ausgefuhrt, ansonsten geht es mit Kettenregel 2 weiter.

| TCP packet |

r

[ RueT J—ve—s{ Aciont |
I

No

L

L R N
P";Il'l‘
v

Ty Sy 7y
Nll'r
v

[ Rulen |—‘n~.
|

Mo
y
[ Default Rule }—ves—s{ Action5 |

Abb. 67: Kettenregeln der IP-Filterung

Uberpriifen Sie die Option ,Enable Group System Access Control“,
um die Regeln zu bearbeiten.
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Benutzer kdnnen eine neue IP-Filterregel hinzufigen, indem Sie die
Eigenschaften in der Zeile zum Hinzufigen auf Anhangen oder Einfiigen
einstellen. Benutzer kdnnen eine Regel durch Remove oder Delete
entfernen.

[T Farce HTTPS far Weh access

kWM Encryption @ Of* O Try  © Force

Please note: Apply’is required, or changes will be lost,

¥ Enable Group based System Access Control

Default Actian IAOCEPT 'l

Rule # Starting IP Ending IP Group Action
1 0.0.0.0 255.265.255.255 Al ACCEPT
2 192.168.123.59 |19@.168.123.230 super j |AOCEPTj

ATl
AppendJ Insert J ReplaceJ DeletqUser

Administrator
Apply J Resel Lo defaulls I
[T Force HTTRS for Wyeb access
KWW Encryption & Of* O Try O Force
Please note: ‘Apply'is reguired, or changes will be lost,
¥ Enable Group based System Access Control
Diefault Action IAOCEPT 'I
Rule # Starting IP Ending IP Group Action
1 0.00.0 2552552585 255 All ACCEPT
2 192.168.123.99 |192.163.123.230 |su1:er j |AOCEPTj
Append J Insert J Replace J Delete J '

Apmy J Hcscllcdc‘aullsl

Abb. 68: IP-Filtereinstellungen
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11.5.4. Zertifikat

Comrmon narme
Crganizational unit
Qrganization

Locality/City

State/Pravince

Country (150 code)

Ernail

Challenge password
Confirmn Challenge password

Key length (hits) | 1024 |+

Abb. 69: Zertifikatseinstellungen

Der IP-KVM benutzt fur den gesamten verschlisselten Netzwerkverkehr
zwischen sich und einem angeschlossenen Client das Secure Socket
Layer (SSL)-Protokoll. Wahrend des Verbindungsaufbaus muss der
IP-KVM seine Identitat einem Client mit Hilfe eines kryptographischen
Zertifikats mitteilen. Das Standard-Zertifikat, das mit dem IP-KVM
mitgeliefert wird, dient nur fur Testzwecke. Der System-Administrator
sollte sich nicht auf dieses Standard-Zertifikat als weltweit gesicherten
Zugangsmechanismus Uber das Internet verlassen.

Allerdings ist es mdglich ein neues Base64 X.509-Zertifikat zu erstellen
und zu installieren, das fur einen bestimmten IP-KVM einmalig ist. Dafur
muss der IP-KVM in der Lage sein, einen neuen kryptografischen
Schlussel und das zugehdrige Certificate Signing Request (CSR) zu
erstellen, das von einer Zertifizierungsstelle (CA) zertifiziert werden
muss. Eine Zertifizierungsstelle pruft, ob Sie die Person sind, die Sie
vorgeben zu sein und unterzeichnet und gibt ein SSL-Zertifikat fur Sie
heraus.
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Die folgenden Schritte sind zum Erstellen und Installieren eines
SSL-Zertifikats fur den IP-KVM erforderlich:

Erstellen Sie ein SSL Certificate Signing-Anfrage mit dem Bedienfeld
siehe Abbildung. Sie mussen einer Reihe Felder ausflllen, die
nachfolgend erlautert werden. Sobald dies geschehen ist, klicken Sie
auf die Schaltflache ,Create”, welche die Erstellung der Certificate
Signing-Anforderung einleitet. Die CSR kann mit der Schaltflache
,Download CSR" auf lhren Verwaltungscomputer heruntergeladen
werden.

Senden Sie den gespeicherten CSR-String zur Zertifizierung an eine
Zertifizierungsstelle. Sie erhalten von der Zertifizierungsstelle nach
einer mehr oder weniger komplizierten, traditionellen Authentifizierung
(abhangig von der CA) das neue Zertifikat.

Laden Sie das Zertifikat mittels der Schaltflache ,Upload® zum
IP-KVM hoch, wie in der Abbildung unten dargestellt.

The following CSR is pending:
countryName = TW
stateQrProvinceName = taipei
localitcyHame = taipei
organizationName = test org
organizationallUnitName = test
commoniame = test
emailiddress = testl@test.com

Download Delete ]

SSL Certificate File Browse
Upload 1

Abb. 70: SSI-Zertifikat hochladen

1] [ <
Home Console Logout

----- BEGIN CERTIF ICATE REQUEST-----

1TB1DCCATOCAQAwS j ELMAkGA | TEBhMCVFC 2 Dz ANBgNVEAz TEBnRhaXE 1 a TEPMAOG
s | TEBxMGdGF pcGVpMREwDwYDVQOKE whOZHN0 16Uy Z-ENMas Al UEC xMEAGYzd DEN
Mz G  TEAXMEdGVzd DECMBOGC SqGS Th3DQET ARVNAGY zd EROZXNOLnNvh TCEnz AN
Bekahk iG0w0BAGEF4A0R ] Qiwz YRz VEAUD3 1 T NbudMVKs A¥22 SLpSGymDnl widc
Mpdwil r zgynwzs g6Cub 5T MVTe2 TA3UN/ acRIyx KLY 1+5 1+94++3+kuKRvZy ] t THE
TuMIT1 32 x5 | F7BEwFRamORu+TV0 895 AZ9Wa 52 5h x 9081l WqcxDkBPOS ] EDMgA] Su
e Drtk/ £ 35 00 AwE Ak a AWNBQGCSES [h3DOET BzEHEwT xM MONTANBgkqhk iGhwiE
800 F 8 A0Be0BA SOZDHER £ 17 D4CDa 3k 2000001 yoeh I oswdAME 18 rminFa i TTIGI 5+
P RUTNA Q0T v | KT TZUNF § BDzm 38 ROMzMYiZp 3n ehBaDasrwBXQuN ToGBU1 0x 1 £
W58 6mp 1T 77 ATT aZ¥EZLATe j w5¥TauD 1TkMEya/ s z6e 0D 16H1 3kDTe==

Abb- 71: CSR-String
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Nach Abschluss dieser drei Schritte, besitzt der IP-KVM ein eigenes Zertifikat,
das fur die ldentifizierung der Karte fur seine Kunden verwendet wird.

Warnung
Wenn Sie die CSR auf dem IP-KVM zerstoren, gibt es keine
Mdglichkeit, sie wiederherzustellen! Falls Sie sie aus Versehen
geldscht wurde, mussen Sie die drei oben beschriebenen Schritte
wiederholen.

Common name

Dies ist der Netzwerkname des IP-KVM, sobald er im Benutzer-Netzwerk
installiert wurde (meist der voll qualifizierte Domanenname). Er ist mit dem
Namen identisch, der fur den Zugriff auf den IP-KVM mittels eines
Webbrowsers verwendet wird (ohne das Prafix ,http://“). Falls der hier
vergebene Name und der tatsachliche Netzwerkname sich unterscheiden,
offnet sich eine Sicherheitswarnung des Browsers, wenn auf den IP-KVM
uber HTTPS zugegriffen wird.

Organizational unit
Dieses Feld wird fur die Angabe verwendet, zu welcher Abteilung innerhalb
eines Unternehmens der IP-KVM gehort.

Organization
Der Name des Unternehmens, zu dem der IP-KVM gehort.

Locality/City
Die Stadt, in der sich das Unternehmen befindet.

State/Province
Das Bundesland oder die Provinz, in der sich das Unternehmen befindet.

Country (ISO code)

Das Land, in der sich das Unternehmen befindet. Es handelt sich um einen
ISO-Code mit zwei Buchstaben, z. B. DE fur Deutschland oder US fur die
USA. (Hinweis: Der Landercode muss in Gro3buchstaben eingegeben
werden.)

Challenge Passwort

Einige Zertifizierungsstellen verlangen ein Challenge-Passwort, um spatere
Anderungen am Zertifikat (z. B. Sperrung des Zertifikats) zu genehmigen.
Die minimale Lange des Passworts betragt 4 Zeichen.

Challenge-Passwort bestatigen
Bestatigung des Challenge-Passworts.

E-Mail
Die E-Mail-Adresse eines Ansprechpartners, der fur den IP-KVM und seine
Sicherheit verantwortlich ist.
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Schlussellange

Dies ist die Lange des generierten Schllssels in Bit. 1024 Bit sollten
fur die meisten Falle ausreichen. Langere Schlissel kdnnen zu einer
langeren Reaktionszeit der IP-KVM beim Verbindungsaufbau fuhren.

11.5.5. Serielle Schnittstelle

— Serial Port Settings
O Configuration login =
O Modem

Serial line speed |115200 v | pite/s -
Modem init string  ATZHOOK ATLOMOZK3XI OK |-

Modem server IP address [192168.3.1 | .

Modem client IP address |192-1633.2 |~

® Passthrough access to serial port 1 via Telnet/SSH

Speed Data bits Parity Stop Bits Handshake

(115200 ] -8 - [rne ] [1 v - [Nene ) -
Serial Port Log

Key Word 1 |emor |

Key Word 2 [alect |

Key Word 3 |panic |

Key Word 4

Key Word 5

-

More.entnes

O IP-Power (Power Control Settings)

* Stored value is equal to the default

Abb. 72: Serielle Schnittstelle

(&

Mit den seriellen Einstellungen des IP-KVM kénnen Sie festlegen,
welches Gerat an die serielle Schnittstelle angeschlossen wurde und wie
man es benutzt.

Konfiguration oder Konsolenanmeldung
Verwenden Sie die serielle Schnittstelle nicht flr spezielle Funktionen,
sondern verwenden Sie sie nur fur die Erstkonfiguration.

Modem

Der IP-KVM bietet, zusatzlich zum Standard-Zugriff mittels des
eingebauten Ethernet-Adapters, den Remote-Zugriff Gber eine
Telefonleitung. Das Modem muss an die serielle Schnittstelle des
IP-KVM angeschlossen werden.
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Logischerweise ist der Anschluss des IP-KVM an eine Telefonleitung nichts
anderes, als den Aufbau einer dedizierten Punkt-zu-Punkt-Verbindung von
Ihrem Konsolen-Computer mit dem IP-KVM. Mit anderen Worten, der IP-KVM
funktioniert als Internet Service Provider (ISP), dem Sie anwahlen kdénnen.

Die Verbindung wird mit Hilfe des Punkt-zu-Punkt-Protokolls (PPP) hergestellt.
Bevor Sie den IP-KVM anschlie3en, achten Sie darauf, dass Sie lhren
Konsolen-Computer entsprechend konfiguriert haben. Zum Beispiel, auf
Windows-basierenden Betriebssystemen kdnnen Sie eine
DFU-Netzwerkverbindung konfigurieren, die standardmaRig die richtigen
Einstellungen einrichtet, wie z. B. PPP. Mit dem Modem-Einstellungsfeld
konnen Sie den Remote-Zugriff auf den IP-KVM Uber ein Modem konfigurieren.
Die Bedeutung der einzelnen Parameter wird nachfolgend beschrieben. Die
Modem-Einstellungen sind Teil des seriellen Einstellungsfelds.

Serial line speed

Die Geschwindigkeit des IP-KVM, mit der er mit dem Modem kommuniziert.
Die meisten der heute erhaltlichen Modems unterstitzen den Standardwert
115200 Bps. Falls Sie ein altes Modem verwenden und Probleme auftauchen,
versuchen Sie diese Geschwindigkeit zu verringern.

Modem Init String

Es handelt sich um den Initialisierungs-String, der vom IP-KVM zur
Initialisierung des Modems verwendet wird. Der Standardwert funktioniert mit
allen modernen Standard-Modems, die direkt an eine Telefonleitung
angeschlossen wurden. Falls Sie ein spezielles Modem besitzen oder das
Modem ist an einen lokalen Telefonumschalter angeschlossen, der eine
spezielle Wahlton-Sequenz bendétigt, um eine Verbindung zum 6ffentlichen
Telefonnetz herzustellen, konnen Sie diese Einstellung andern, indem Sie eine
neue Zeichenfolge eingeben. Schlagen Sie im Modem-Handbuch die
AT-Befehlssyntax nach.

Modem server IP address

Diese IP-Adresse wird de IP-KVM wahrend des PPP-Handshakes zugewiesen.
Da es sich um eine Punkt-zu-Punkt-IP-Verbindung handelt, ist praktisch jede
IP-Adresse moglich, aber Sie miussen sicherstellen, dass sie sich nicht stérend
auf die IP-Einstellungen des IP-KVM und lhren Konsolen-Computer auswirkt.
Der Standardwert wird in den meisten Fallen funktionieren.

Modem client IP address

Diese IP-Adresse wird dem Konsolen-Computer wahrend des
PPP-Handshakes zugewiesen. Da es sich um eine Punkt-zu-Punkt-
IP-Verbindung handelt, ist praktisch jede IP-Adresse moglich, aber Sie
mussen sicherstellen, dass sie sich nicht stérend auf die IP-Einstellungen des
IP-KVM und |Ihren Konsolen-Computer auswirkt. Der Standardwert wird in den
meisten Fallen funktionieren.
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Passthrough access to serial port via Telnet

Mit dieser Option ist es maoglich, ein beliebiges Gerat an die serielle
Schnittstelle anzuschlieRen und Uber eine Telnet Verbindung auf es
zugreifen (vorausgesetzt, es bietet Terminal-Unterstutzung). Wahlen Sie
die entsprechenden Optionen fur die serielle Schnittstelle und verwenden
Sie die Telnet-Konsole oder ein Standard-Telnet-Client, um sich mit den
IP-KVM zu verbinden.

11.5.6. Datum/Zeit

UTC Ofiset | +8h v
® User specified time

Date 12 ;28 1 2007 | pramiddiyyyy)

Time (17 130 | 32 | thkmm: ss)
() Synchronize with MNTP Server

Prirnary Time server

mecondary Time server

Abb. 73: Datum/Zeit

Dieser Link fuhrt zu einer Seite, auf der die interne Echtzeituhr des
IP-KVM eingestellt werden kann. Sie haben die Moglichkeit, die Uhr
manuell einzustellen oder einen NTP-Zeitserver zu verwenden. Ohne
einen Zeitserver ist lhre Zeiteinstellung nicht von Dauer. Sie miussen die
Zeit also erneut einstellen, wenn der IP-KVM mehrere Minuten nicht mit
Strom versorgt wurde. Um dies zu vermeiden, konnen Sie einen
NTP-Zeitserver verwenden, der die interne Uhr automatisch auf die
aktuelle UTC-Zeit einstellt. Da die NTP-Serverzeit immer in UTC
angegeben wird, gibt es eine Einstellung, mit der Sie einen statischen
Offset einrichten konnen, um lhre lokalen Zeit zu erhalten.

Warnung
Es gibt derzeit keine Moglichkeit, die Sommerzeit automatisch anzupassen.
Deshalb mussen Sie den UTC-Offset zweimal im Jahr entsprechend zu den
ortlichen Vorschriften lhres Landes einstellen.
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11.5.7. Ereignisprotokoll

>

— Event Log Targets
[¥] List Logging Enabled
Entries shown per page 20 -
Clear intemal log
[¥] NFS Logging Enabled
NFS Server 192168093 ]
NFS Share |[Aftpboot |
NFS Log File [ipkl01_eviiog |
[ SMTP Logging Enabled ~
SMTP Server | |-
Receiver Email Address ] ]'
Sender Email Address ] ]‘ p
[ SNMP Logging Enabled
Destination IP | ]'
Community | ]*
Click | iew the KVM-IP SNMP MIB
— Event Log Assignments
Event List NFS
Board Message " »
Security 2 2
Remote Console [7] - *
Host Control M-M-
Authentication 1
Serial Port & 3

Abb. 74: Ereignisprotokoll

Wichtige Ereignisse, wie eine fehlerhaft Anmeldung oder ein Firmware-
Update, werden zu einer Auswahl von Protokollzielen hinzugefiigt. Jedes
dieser Ereignisse gehort zu einer Ereignisgruppe, die separat aktiviert
werden kann.

Der normale Weg zum Protokollieren von Ereignissen ist die Verwendung
der internen Protokoll-Liste des IP-KVM. Um die Protokoll-Liste anzuzeigen,
klicken Sie auf der ,Maintenance“-Seite auf ,Event Log“. In den Einstellungen
des Ereignisprotokolls kdnnen Sie wahlen, wie viele Protokolleintrage auf
jeder Seite angezeigt werden sollen. Daruber hinaus kdnnen Sie hier die
Protokolldatei I6schen.

List logging enabled

Der normale Weg zum Protokollieren von Ereignissen ist die
Verwendung der internen Protokoll-Liste des IP-KVM. Um die
Protokoll-Liste anzuzeigen, klicken Sie auf der ,Maintenance®-Seite auf
.event Log“.
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Da der System-Speicher des IP-KVM benutzt wird, um alle Daten zu
speichern, ist die maximale Anzahl der moglichen Eintrage in der
Protokoll-Liste auf 1.000 Ereignisse beschrankt. Jeder Eintrag, der diese
Grenze Uberschreitet, Uberschreibt automatisch den altesten Eintrag.

Warnung
Wenn die Reset-Taste auf dem HTML-Frontend verwendet wird, um
den IP-KVM erneut zu starten, werden alle Protokoll-Informationen
dauerhaft gespeichert und sind verfugbar, nachdem der IP-KVM
gestartet wurde. Wenn die Stromversorgung des IP-KVM ausgefallen
ist oder ein Hard-Reset durchgefuhrt wurde, sind alle Protokolldaten
verloren. Um dies zu vermeiden, verwenden Sie eine der folgenden
Protokoll-Methoden.

NFS Logging enabled

Definieren Sie einen NFS-Server, auf den ein Verzeichnis oder ein
statischer Link exportiert werden muss, um alle Loggingdaten in eine Datei
zu schreiben, die sich dort befindet. Zum Schreiben der Loggingdaten von
mehr als einem IP-KVM-Gerat auf nur eine NFS-Freigabe, mussen Sie
einen Dateinamen definieren, der flr jedes Gerat eindeutig ist. Wenn Sie
die NFS-Einstellungen andern und Sie die Schaltflache ,Apply“ dricken,
wird die NFS-Freigabe sofort gemountet. Das bedeutet, dass die
NFS-Freigabe und der NFS-Server mit gultigen Quellen geflllt werden
mussen oder Sie erhalten eine Fehlermeldung.

SMTP Logging enabled

Mit dieser Option, kann der IP-KVM mittels des E-Mail-Adresstextfelds
E-Mails an eine, in den Ereignisprotokoll-Einstellungen vorgegebene
Adresse schicken. Diese Mails enthalten die gleichen
Beschreibungszeichenfolgen wie die interne Protokolldatei und der Betreff
der E-Mail wurde mit der Ereignisgruppe des aufgetretenen
Protokollereignisses ausgefullt. Um dieses Protokollziel zu verwenden,
mussen Sie einen SMTP-Server angeben, der fir das IP-KVM-Gerat
erreichbar sein muss und keine Authentifizierung bendtigt (<serverlP>:
<port>).

SNMP Logging enabled

Wenn diese Option aktiviert ist, sendet der IP-KVM jedes Mal einen
SNMP-Trap an eine bestimmte IP-Zieladresse, wenn ein Protokoll-Ereignis
auftritt. Wenn der Empfanger einen Community-String benétigt, kdnnen Sie
ihn in das entsprechende Textfeld eingeben. Die meisten der Ereignis-Traps
enthalten nur eine beschreibende Zeichenfolge mit allen Informationen Gber
das Protokollereignis. Nur Authentifizierung- und Host-Stromversorgungs-
Ereignisse haben eine eigene Trap-Klasse, die aus mehreren Feldern mit
detaillierten Informationen Uber das aufgetretene Ereignis besteht. Um
diese SNMP-Traps zu empfangen, kann jeder SNMP-Trap-Listener
verwendet werden.
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Hier ist ein Beispiel fur alle erzeugten Ereignisses und ihre

Event-Gruppen.

Gerat erfolgreich gestartet.

Reset des Boards vom Benutzer durchgefuhrt...
Hochladen der Firmware fehlgeschlagen.
Keine Firmwaredatei hochgeladenen.
Hochgeladene Firmware-Datei verworfen.
Validierung der Firmware fehlgeschlagen.
Firmware-Datei vom Benutzer hochgeladen...
Firmware vom Benutzer aktualisiert...

Interne Protokolldatei vom Benutzer geldscht...
Sicherheitsverletzung

Host-Stromversorgung

Host zurtuckgesetzt

Verbindung zur Remote-Konsole fehlgeschlagen: Grund.

(mehrere)
Verbindung zum Client ... aufgebaut

Verbindung zum Client ... geschlossen

Login fehlgeschlagen.
Login erfolgreich.

Gerat
Gerat
Gerat

Gerat
Gerat

Gerat
Gerat

Gerat
Gerat

Sicherheit
Host

Host
Konsole

Konsole
Konsole

auth
auth

Warnung

oder verschieben missen.

Im Gegensatz zur internen Protokolldatei ist auf dem IP-KVM
die Grolie der NFS-Protokolldatei nicht begrenzt. Jedes
Protokoll-Ereignis wird an das Ende der Datei angehangt, so
dass sie standig wachst und Sie sie von Zeit zu Zeit 16schen
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11.5.8. Ereignisprotokoll

® Local Authentication
) LDAP

User LDAF Server
Base DN of User LDAP Server
Type of external LOAF Server
Mame of login-name attribute
Mame of user-entry objectclass
User search subfilter

Active Directory Dormain

O RADIUS

Auth. Acc. . .
Server Shared Secret Port Port Timeout Retries

Auf diesem Bildschirm kénnen Sie angeben, wo der IP-KVM suchen soll, um den
Benutzer zu authentifizieren. Sie kénnen ,Local Authentication“ verwenden. Dies
bedeutet, dass Sie ein neues Benutzerkonto auf dem IP-KVM und die
Benutzer-/Gruppe-Informationen erstellen missen, die sich flr die Authentifizierung auf
dem IP-KVM befinden muss.

Mit den anderen Optionen kénnen Sie einen LDAP- oder RADIUS-Server fir die
Anmeldungs-Authentifizierung verwenden. Diese Methoden sind sehr hilfreich, wenn
Sie Benutzer bestimmten Gruppen zuordnen méchten, die bestimmte Privilegien haben.
Das ist in der Regel viel leichter und einfacher, sich auf bereits bestehende Gruppen zu
beziehen, anstatt alles in den IP-KVM neu einzugeben.

Hinweis: Was auch immer Sie konfigurieren, Sie kdnnen sich immer als Superuser
~super‘ Uber das Netzwerk anmelden. Der Superuser ist immer authentifiziert
und lokal zugelassen, so haben Sie immer eine ,Hintertlr“ in den IP-KVM.

LDAP-Zugriff

Der IP-KVM verwendet LDAP nur fir Authentifizierung (Passwort-Verifizierung). Die
Benutzerberechtigungen und die privaten Einstellungen sind immer noch lokal auf dem
IP-KVM gespeichert. Deshalb muss ein Benutzerkonto auf dem IP-KVM erstellt werden,
bevor ein Benutzer sich via LDAP anmelden kann. AuRerdem missen alle
Privileg-Konfigurationen innerhalb der IP-KVM-Benutzerverwaltung durchgefihrt werden.
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Um den LDAP-Zugriff zu konfigurieren, kobnnen Sie die folgenden Optionen einstellen:

User LDAP Server

Geben Sie hier den Namen oder die IP-Adresse des LDAP-Servers ein, der alle
Benutzereintrage enthalt. Wenn Sie anstatt einer IP-Adresse einen Namen wahlen, missen
Sie einen DNS-Server in den Netzwerkeinstellungen konfigurieren, z.B.: 192.168.1.250

Base DN of User LDAP Server
Geben Sie hier den Distinguished Name (DN) ein, bei dem die Verzeichnisstruktur im
LDAP-Server startet. Z.B.: dc=test,dc=domain,dc=com

Type of external LDAP Server

Mit dieser Option legen Sie den Typ des externen LDAP-Servers fest. Dies ist
notwendig, da einige Servertypen eine besondere Handhabung erfordern. Daruber
hinaus werden die Standardwerte passend fur das LDAP-Schema eingestellt. Sie
kénnen zwischen einem generischen LDAP-Server, Novell Directory Service und
Microsoft Active Directory auswahlen. Wenn Sie weder Novell Directory Service noch
Microsoft Active Directory besitzen, wahlen Sie anschlieend einen generischen
LDAP-Server und bearbeiten Sie das verwendete LDAP-Schema (siehe unten).

Name of login-name attribute

Dies ist der Name des Attributs, dass den eindeutigen Benutzernamen eines
Benutzers enthalt. Zur Verwendung des Standardwerts lassen Sie dieses Feld leer.
Der Standardwert hangt vom gewahlten LDAP-Server-Typ ab.

Name of user-entry object class

Dies ist die Objektklasse, die einen Benutzer im LDAP-Verzeichnis identifiziert. Zur
Verwendung des Standardwerts lassen Sie dieses Feld leer. Der Standardwert hangt
vom gewahlten LDAP-Server-Typ ab.

User search subfilter
Hier konnen Sie die Suche nach Benutzern eingrenzen, die dem IP-KVM bekannt
sein sollten.

Active Directory Domain

Diese Option steht fur die Active Directory-Domane, die im Microsoft Active
Directory-Server konfiguriert wurde. Diese Option ist nur gultig, wenn Sie Microsoft
Active Directory als LDAP-Server-Typ gewahlt haben, z.B.: test.domain.com

Verwendung des RADIUS-Servers

RADIUS (Remote Authentication Dial In User Service) ist ein Protokoll, das von

der Internet Engineering Task Force (IETF)-Arbeitsgruppe festgelegt wurde.

Es gibt zwei Spezifikationen, aus denen die RADIUS-Protokollsuite gebildet wird:
Authentifizierung und Abrechnung. Diese Spezifikationen sollen die Authentifizierung,
Konfiguration und Abrechnung von Einwahldiensten auf einem unabhangigen Server
zentralisieren. Das RADIUS-Protokoll existiert in mehreren Implementierungen, wie
FreeRADIUS, openRADIUS oder RADIUS auf UNIX-Systemen. Das RADIUS-
Protokoll selbst ist gut spezifiziert und getestet. Wir geben eine Empfehlung fir alle
oben genannten Produkte, insbesondere fur die Implementierung des FreeRADIUS.

Hinweis: Derzeit unterstitzen wir nicht Challenge/Response. Ein Zugriff auf eine
Challenge/Response wird, wie ein Access Reject gesehen und bewertet.
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Fur den Zugriff auf ein Remote-Gerat unter Verwendung des RADIUS-Protokolls
mussen Sie sich zuerst anmelden. Sie werden anschlieRend aufgefordert, lhren
Benutzernamen und lhr Passwort einzugeben. Der RADIUS-Server liest lhre
eingegebenen Daten (Authentifizierung) und der IP-KVM sucht nach |hrem Profil
(Autorisierung). Das Profil definiert (oder begrenzt) Ihre Aktionen und sie kdnnen

sich je nach lhrer spezifischen Situation unterscheiden. Wenn kein solches Profil
vorhanden ist, wird lhr Zugriff via RADIUS abgelehnt. Im Hinblick auf den
Remote-Aktivitdatsmechanismus funktioniert der Login via RADIUS ahnlich wie bei der
Remote-Konsole. Wenn es eine halbe Stunde lang keine Aktivitat vorhanden ist, wird
Ihre Verbindung mit dem IP-KVM unterbrochen und geschlossen.

Server

Geben Sie zum Verbinden entweder die IP-Adresse oder den Hostnamen des
RADIUS-Servers ein. Fur den Hosthnamen muss der DNS konfiguriert und aktiviert
werden,

Shared Secret

Ein Shared Secret ist eine Zeichenkette, die als Passwort zwischen RADIUS-Client
und RADIUS-Server dient. In diesem Fall dient der IP-KVM als RADIUS-Client.

Ein Shared Secret wird verwendet, um sicherzustellen, dass RADIUS-Nachrichten zu
uberprufen, die von einem RADIUS-fahigen Gerat gesendet werden, das mit dem
gleichen Shared Secret konfiguriert ist, ob die RADIUS-Nachricht nicht wahrend der
Ubertragung (Integritat der Nachricht) verandert wurde. Fir Shared Secret kdnnen
Sie beliebige, standardmafige, alphanumerische Zeichen und Sonderzeichen
verwenden. Ein Shared Secret kann bis zu 128 Zeichen lang sein und kann sowohl
Klein- als auch GroRRbuchstaben (A-Z, a-z), Ziffern (0-9) und weitere Symbole
enthalten (alle Zeichen, die nicht als Buchstaben und Ziffern definiert wurden), wie
ein Ausrufezeichen (!) oder ein Sternchen (*).

Authentication Port
Der Port auf dem RADIUS-Server, der auf Authentifizierungsanforderungen lauscht.
Der Standardwert ist 1812.

Accounting Port
Der Port auf dem RADIUS-Server, der auf Abrechnungsanforderungen lauscht.
Der Standardwert ist 1813.

Timeout

Stellt die Lebensdaueranfrage in Sekunden ein. Die Lebensdauer ist die Wartezeit fur
den Abschluss der Anfrage. Wird der Anfragejob nicht innerhalb dieser Zeitspanne
abgeschlossen, wird er abgebrochen. Der Standardwert ist 1 Sekunde.

Retries

Legt die Anzahl der Wiederholungen fest, wenn eine Anforderung nicht
abgeschlossen werden konnte.

Der Standardwert ist 3
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11.5.9. USB

— USE Device Settings
] Force using USBE 1.1

LSE 2.0 is the default setting, if the operating systemn of the
managed computer does not support USE 2.0, please farce it to
UZB 1.1

* Stored value is equal to the default.

Die Standardeinstellung ist USB 2.0. Wenn das Betriebssystem des verwalteten
Computers USB 2.0 nicht unterstitzt, erzwingen Sie bitte USB 1.1.

11.5.10. Konfigurationsdatei

Device Configuration

Configuration Restore | || Browse m
Configuration Backup m

Mit dieser Funktion konnen die Konfigurationseinstellungen in einer Datei
(config.gz) gespeichert (Backup) oder erneut aus einer zuvor gespeicherten
Konfigurationsdatei geladen (Restore) werden.

11.6. Wartung
Der Administrator fuhrt verschiedene Wartungsaufgaben auf dem IP-KVM durch.
Dazu gehoren der Status, das Aktualisieren der Firmware, Anzeigen des
Ereignisprotokolls und das Zurlicksetzen des Gerats.
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11.6.1. Gerateinformationen

Die Gerate-Statusseite enthalt eine Tabelle mit Informationen tber die
IP-KVM-Hardware und Firmware. Diese Informationen sind nttzlich, wenn
technische Unterstutzung bendtigt wird.

Product Name: kXN-|F
Server Name: KM Server
Serial Number: ABCO0001
Board ID: 05253d20134434564
Device IP Address: 192 165.0.220
Device MAC Address: 00222 ed:00:00:0f
Firmware Version: 04.02.00
Firmware Build Number: 6302
Firmware Description: Standard 101 030423
Hardware Revision: 0x15

“iew the datafile for suppor.

super (192.168.0.98) RC active
super (192 168.0.30 18 min idle

Abb. 75: Geréateinformationen

Fur den Support kdnnen Sie die IP-KVM-Datendatei mit spezifischen
Support-Informationen herunterladen. Es handelt sich um eine XML-Datei
mit bestimmten individuellen Support-Informationen, wie der
Seriennummer usw. Sie kdnnen uns diese Informationen gegebenenfalls
zusammen mit einer Support-Anfrage zuschicken. Es wird uns helfen, lhr
gemeldetes Problem zu lokalisieren und zu I6sen.

test (62.238.0.39) active
test (80.145.25.183) 26 min idle
test (212.183.10.29) 20 min idle

test (62.153.241.228) RC (exclusive) active

Abb. 76: Verbundene Benutzer

Die Abbildung oben zeigt die IP-KVM-Aktivitat an. Von links nach rechts
werden die verbundenen Benutzers, ihre IP-Adresse (die des Hosts, von
dem der Benutzer kommt) und sein Aktivitatsstatus angezeigt. RC bedeutet,
dass die Remote-Konsole gedffnet ist. Wenn die Remote-Konsole im
exklusiven Modus gedffnet ist, wird die Zeichenkette (exklusiver Modus)
hinzugefugt. Weitere Informationen zu dieser Option finden Sie im Abschnitt
Steuerleiste der Remote-Konsole.

Zur Anzeige der Benutzer-Aktivitat enthalt die letzte Spalte entweder den
Begriff ,aktive” fur einen aktiven Benutzer oder ,,30 min idle“ fur einen
Benutzer, der eine gewisse Zeit inaktiv ist.
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11.6.2. Ereignisprotokoll
Die folgende Abbildung zeigt die Protokoll-Liste mit den Ereignissen, die vom
IP-KVM aufgezeichnet wurden.

— Event Log
[ Prev ][ Mext ]
101272007 OT:26:07 Authentication User "super logged in from IP address 220.135.171.106
10/12/2007 00:07:54 Remote Console Connection to client 59.120.210 87 closed.
10/12/2007 00:06:19 Remote Console Connection to client 5912021087 established.
10122007 00:05:57 Authentication  User ‘super logged in from IP address 59.120.210.87
10/12/2007 00:05:41 Remote Console Connection to client 5912021087 closed.
1071272007 00:05:20 Remote Console Connection to client 59.120.210.87 established.
1071242007 00:04:39 Authentication User ‘'demo’ logged in from IP address 59.120.210.87
10/11/2007 10:22:00 Remote Console Connection to client 220.135.171.106 closed.
10/11/2007 10:17:11 Remote Console Connection to client 220.135.171.106 established.
1041172007 10:16:46 Authentication User ‘demo’ logged in from IP address 220.135.171.106
10/11/2007 08:31:28 Remote Console Connection to client 60 250.63.98 closed.
10/11/2007 08:30:15 Remote Console Connection to client 60.250.63.98 established.
10/11/2007 08:29:56 Authentication User ‘super’ logged in from IP address 60.250.63.98
10/11/2007 08:29:16 Authentication User ‘super logged in from IP address 60.250.63.98
10/11/2007 07:06:54 Remote Console Connection to client 60.250.63.96 closed.
10/11/2007 07:00:15 Remote Console Connection to client 60.250.63.98 established.
10/11/2007 07:00:02 Authentication User ‘super logged in from IP address 60.250.63.98
10/11/2007 06:59:30 Remote Console Connection to client 60.250.63 98 closed.
10/11/2007 06:55:26 Remote Console Connection to client 60.250.63 98 established
10/11/2007 06:55:20 Remote Console Connection to client 60.250.63.98 closed.
[ Prev [ Nesa )

Abb. 77: Ereignis-Protokoll-Liste

11.6.3. Firmware-Aktualisierung
Die Firmware kann einfach tUber die Web-Seite aktualisiert werden.
Dieser Abschnitt beschreibt die Aktualisierungsverfahren.

Firmware Upload

Firmware File | | Browse |

miormatol
'

« Update Firmware

Abb. 78: Firmware-Aktualisierung
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Der IP-KVM ist ein vollstandiger, eigenstandiger Computer. Die Software, die auf
ihm lauft, wird die Firmware genannt. Die Firmware des IP-KVM kann aus der
Ferne aktualisiert werden, um neue Funktionen oder spezielle Features zu
installieren.

Eine neue Firmware-Aktualisierung ist eine binare Datei, die Ihnen per E-Mail
zugesandt wird oder die Sie von der Website des Lieferanten herunterladen
kénnen. Wenn die Firmware-Datei komprimiert (Dateiendung. zip) ist, dann
mussen Sie sie erst entpacken, bevor Sie fortfahren kdnnen. Unter dem
Windows-Betriebssystem konnen Sie WinZip von http://www.winzip.com/ fur die
Dekomprimierung verwenden. Andere Betriebssysteme kdnnte ein Programm
enthalten, das ,unzip“ genannt wird.

Bevor Sie die Aktualisierung der Firmware lhrer IP-KVM starten konnen, muss
die neue, entzippte Firmware-Datei auf dem System zuganglich sein, das Sie fur
die Verbindung mit dem IP-KVM verwenden.

Warnung!!

Dieser Prozess kann nicht rlickgangig gemacht werden und kann einige Minuten
dauern. Wahrend dieses Aktualisierungsvorgangs durfen die Stromversorgung oder
das Ethernet-Kabel nicht abgesteckt werden, da das zu einem Aktualisierungsfehler

fuhrt und das das Image im Flash-Speicher zerstort.

Der IP-KVM |6st nach Abschluss des Aktualisierungsvorgangs automatisch einen
Neustart aus, um die neue aktualisierte Firmware zu aktivieren. Wenn

der Countdown-Zahler abgelaufen ist, leitet der Browser den Benutzer zur
Login-Homepage um. Die Benutzer sollten die Seite Maintenance > Device
Information 6ffnen, um die Firmware-Version zu Uberprufen und den Vorgang zu
bestatigen.

Warnung!!!

Der IP-KVM verifiziert die Firmware-Prifsumme, bevor der Aktualisierungsvorgang
fortgesetzt wird. Der Mechanismus tragt dazu bei, dass eine falsche Firmware-Datei
keine Schaden auf dem IP-KVM verursacht. Es ist wichtig, fiir eine stabile
Stromversorgung wahrend des Verfahrens zu sorgen, da durch eine Unterbrechung
der Stromversorgung es zu einer Beschadigung der dauerhaften Speichers kommen
kann und IP-KVM deaktiviert wird.

Das Aktualisieren der Firmware ist ein dreistufiges Verfahren:
1. Laden Sie die neue Firmware-Datei auf das IP-KVM-Gerat hoch.

Firrmware File D:ipk-101-5td-6302_081211.k| Browse .]

Dazu mussen Sie die Datei auf Ihrem lokalen System mittels der Schaltflache
.Browse“ des Firmwarefelds auswahlen. Klicken Sie auf ,Upload®. Nachdem
die Firmware-Datei hochgeladen wurde, wird gepruft, ob es sich um eine gultige
Firmware-Datei handelt und ob es Ubertragungsfehler gab. Im Falle eines
Fehlers wird die Funktion zum Hochladen der Firmware abgebrochen.
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2. Wenn alles funktioniert hat, wird das Feld ,Firmware aktualisieren“ angezeigt.
— Firmware Update

Current version: 040200 (Build 5302) /
" Standard_101_081023

New version: 04-02.00 (Build B302) /
" Standard_101_081211

This may take some minutes. Please do NOT power off the device
while the update is in progress! After a successful update, the
device will be reset autoratically.

Das Feld zeigt Innen die Versionsnummer der aktuell laufenden Firmware
und die Versionsnummer der hochgeladenen Firmware an. Durch Dricken
von Update wird die neue Version gespeichert und ersetzt vollstandig die

alte Version.

3. Nachdem die Firmware erfolgreich aktualisiert wurde, wird das Gerat neu
gestartet und Sie werden automatisch auf die Login-Webseite umgeleitet.

Firmware updated successfully.
The device will be reset in a few seconds.

minute. If this does not work, use this link to the login page.

Notice
’7 Yfou should be automatically redirected to the login page in 1

Authenticate with Username and Password!

Username |

Password |

LLogin
— —

Uberpriifen Sie die Gerate-Informationen, um zu sehen, ob dié
aktualisierte Firmware lauft.

— Device Information
Product Name: K¥M-IP
Serial Number: ABCO0001
Board ID: 0936b201a64720ca
Device IP Address: 192.168.0.193
Device MAC Address: 00:11:c2:33:aa:56
Firmware Version: 04.02.00
Firmware Build Number: 6302
Firmware Description: Standard_101_081211
Hardware Revision: 0x15

Wiew the datafile for support.

@ Device Information

Connected Users
’7 super (192.165.0.98) active
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11.6.4. Gerat zuriicksetzen
In diesem Abschnitt kdnnen Sie bestimmte Teile des Gerates zurlcksetzen.
Dazu gehoren das Zurlcksetzen von Tastatur/Maus, USB, Video-Engine oder
des IP-KVM. Im Allgemeinen benotigt der IP-KVM bei der Durchfuhrung einer
Firmware-Aktualisierung einen Reset. Im Falle eines abnormalen Betriebs kann
eine Reihe von Subsystemen ohne Zurlcksetzen des gesamten IP-KVM
zuruckgesetzt werden. Klicken Sie auf Maintenance > Unit Reset.

Das folgende Fenster wird angezeigt.

This may take up to a minute.

Abb. 79: Gerét zuriicksetzen

Klicken Sie zum Zurlicksetzen einer bestimmten IP-KVVM-Funktionalitat auf
die Reset-Taste, wie in der Abbildung unten dargestellit.

Ein Klick auf Reset of Reset Device startet das IP-KVM-System neu. Es
werden alle aktuellen Verbindungen mit der Verwaltungs-Konsole und der
Remote-Konsole geschlossen. Der gesamte Vorgang dauert etwa eine Minute.
Das Zurtcksetzen von Untergeraten (z. B. Video-Engine) dauert nur wenige
Sekunden und fuhrt nicht zum Schlielen von Verbindungen.

Anmerkung: Nur der Superuser darf den IP-KVM zuricksetzen.

11.6.5. Zuriucksetzen auf die Werkseinstellungen
Wenn Sie das Passwort vergessen haben, kann diese Funktion benutzt werden,
um sich am IP-KVM anzumelden.

Hinweis: Das Gerat wird nach dem Ausfihren dieses Befehls neu starten.
Alle aktuellen Einstellungen gehen verloren.

Die folgenden Verfahren rufen die Werkseinstellungen auf:

1. Verbinden Sie mit einem RS232 Nullmodem-Kabel Ihren lokalen Konsolen-PC
mit der seriellen Schnittstelle des IP-KVM. Konfigurieren Sie Ihr Terminal-
programm (z. B. HyperTerminal oder PuTTY) mit folgenden Einstellungen:
Baudrate 115200, Daten-/Stop-Bits 8-1, Paritat none, Flusskontrolle none.

2. Rufen Sie den Debug-Modus durch erneutes Starten des IP-KVM-Systems
auf und drucken Sie die ESC-Taste. Es gibt zwei Moglichkeiten, um den
Debugging-Modus aufzurufen:

(a) Aus-/Einschalten (Neustart) des IP-KVM-Gerats. Drucken Sie innerhalb
von 2 Sekunden wahrend des Bootvorgangs des IP-KVM mehrmals die
Esc-Taste, um zur => Eingabeaufforderung zu gelangen.
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(b) Halten Sie ESC gedruckt, dricken Sie die Reset-Taste und lassen Sie
sie wieder los. Lassen Sie anschlieRend ESC nach 2 Sekunden los.

Das Debugging-Modus-Fenster wird wie unten dargestellt angezeigt.

#« 115200 - HyperTerminal
Ede Edt Yiw Call Irneter Help
D 3 D5 &

0
=

[Connecied 0001:11 ¥T100 115200 8-8-1 NUM

3. Geben Sie den Befehl ,defaults” ein und driicken Sie anschlielRend
Enter. Das Gerat wird automatisch auf die Werkseinstellungen

zuruckgesetzt und das System startet erneut.

& 115200 - HyperTerminal
Ble Edit Yoow Call Trancter Help
D& &3 0 &

0
=> defaults

Connscind 00.01:11 NTI00 115200 8-N-1 NUM

4. Wenn das Zurlcksetzen auf die Werkseinstellungen abgeschlossen ist,
wird folgendes Fenster angezeigt.

« 115200 - HyperTerminal
Ede Edit Yiew Call Imnsfer Help
D &3 08 &

0

=> defaults

Please wait ...

Installing default configuration ...
Writing configuration data to flash ...
Done.

Rebooting ...

[Connscted 0001:11 Y1100 115200 8-N-1 NUM
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12. FAQ

1. Wird auf den Servern eine Software benoétigt, die sich mit dem IP-KVM
verbindet?
Nein, der IP-KVM ist eine 100% Hardware-Ldsung. Es ist keine zusatzliche
Software auf den Servern erforderlich,

2. Welche Betriebssysteme unterstiitzt der IP-KVM?
Der IP-KVM unterstitzt Windows, Unix, Unix-ahnliche Betriebssysteme (Sun

Solaris, Linux) und Mac OS.

3. Welche Webbrowser unterstutzt der IP-KVM?
Der IP-KVM unterstiutzt Microsoft Internet Explorer Version (v6.0 oder hoher),

Netscape, Mozilla, Safari, Firefox, Avant, World, Opera und weitere.

4. Welche Java-Version muss installiert werden?
Es muss Java Runtime Environment (Version 1.5 oder héher) auf der dem
Remote-Konsole-PC installiert werden.

5.  Funktioniert der IP-KVM mit einem KVM-Switch einer anderen Marke?
Ja, der IP-KVM funktioniert mit den meisten Standard-KVM.

6. Wie viele Buchstaben konnen fiir Benutzername und Passwort auf dem
IP-KVM verwendet werden?
Der IP-KVM akzeptiert 32 Buchstaben fur Benutzername und Passwort.

7. Wie viele Benutzer konnen den IP-KVM gleichzeitig verwenden?
Der IP-KVM akzeptiert 15 gleichzeitige Benutzer.

8. Wie viele Bits werden vom IP-KVM fiir die Datenverschliisselung zur
Verfligung gestelit?
Der IP-KVM bietet RSA 2048-Bit-Verschlusselung fur die Authentifizierung und
AES 256 Bit-Verschlusselung fur die Daten.
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13. Fehlerbehebung

1.

Zum KVM-Switch

Symptom

Mégliche Ursache

Empfohlene Lésung

Tastatur und/oder Maus
funktionieren nicht.

Tastatur und/oder Maus
mussen zurickgesetzt werden.

Stecken Sie sie von den
Anschlissen der Konsole
ab und dann wieder an.

Verbindung zum Computer
kann nicht hergestellt werden.

Uberprifen Sie das Kabel,
das Switch und Computer
miteinander verbindet, und
stellen Sie sicher, dass es
richtig angeschlossen ist.

IP-KVM muss zurlickgesetzt
werden

Schalten Sie alle Gerate
aus und dann wieder ein.

Die Master/Slave
Verkettung funktioniert
nicht

Falsche Konfiguration oder
fehlerhafte Vorgehensweise bei
der Installation

Stellen Sie sicher, dass die
Konsole des Slaves mit
dem PC-Port des Masters
verbunden ist.

Entfernen Sie eventuelle
Netzteile am Slave (ziehen
Sie alle Kabel), bevor Sie
ihn mit dem Master
verbinden.

Doppelte OSD-Anzeige
bei kaskadierter
Konfiguration.

Verbindungsprozedur fur Slave
nicht eingehalten.

Verbindungsabbruch

Entfernen Sie eventuelle
Netzteile am Slave (ziehen
Sie alle Kabel), bevor Sie
ihn mit dem Master
verbinden.

Stellen Sie sicher, dass
das Kabel die Konsole des
Slaves mit dem PC-Port
des Masters richtig
verbindet.

Das OSD-Menu befindet
sich nicht an der richtigen
Position

Das OSD-Menu besitzt eine
feste Aufldsung und seine
Grole variiert abhangig von
Anderungen der
VGA-Auflésung des Computers

Verwenden Sie <F1>:
Set/Position, um das
OSD-Menl und den
OSD-Balken an die richtige
Position zu verschieben.

UBER IP-Bereich

Die Login-Seite des IP-KVM-Webserver kann nicht aufgerufen werden,

Ist der IP-KVM eingeschaltet? Uberprifen Sie, ob Inre Netzwerkkonfiguration

(IP-Adresse, Subnetzmaske, Router, Firewall usw.) richtig ist. Sie kdnnen die
IP-Adresse des IP-KVM anpingen, um herauszufinden, ob der IP-KVM uber das
Netzwerk erreichbar ist. Ohne ein funktionierendes Anpingen kann der IP-KVM

auch nicht funktionieren.

Passwort vergessen. Wie kann man den IP-KVM auf die Werkseinstellungen

zurlicksetzen?

FUr eine detaillierte Beschreibung des Vorgehens siehe Abschnitt Auf die
Werkseinstellung zuriicksetzen in Kapitel 5.
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3. Das Anmelden an den IP-KVM schlagt fehl.
Wurde die richtige Kombination von Benutzername und Passwort eingegeben? Bei
der Auslieferung lautet der Benutzer ,super und das Passwort ,pass®. Aulderdem
muss ihr Browser so konfiguriert sein, dass Cookies akzeptiert werden.

4. Wenn ein PC an dem Host-USB (Mini-Stecker) angeschlossen ist und das
P-Setup-Programm ausfuhrte, erscheint die Fehlermeldung: ,,Exception
Processing Message ...“

Dieses Problem kann durch eine falsche BIOS-Einstellung entstanden sein. Dieses
Problem ist nach der Korrektur der BIOS-Einstellung geldst. Wenn der PC nicht mit
keinem Diskettenlaufwerk ausgestattet ist, stellen Sie bitte das BIOS auf ,floppy not
installed” ein und nicht auf ,floppy 1.44MB*

5. Web-Seiten im Browser sind inkonsistent oder chaotisch.
Achten Sie darauf, dass die Cache-Einstellungen Ihres Browser anwendbar sind.
Achten Sie besonders darauf, dass die Cache-Einstellungen nicht wie ,niemals auf
neuere Seiten Uberprifen” oder ahnlich eingestellt sind. Ansonsten konnen

Web-Seiten aus lhrem Browser-Cache geladen werden und nicht aus dem IP-KVM.

6. Das Remote-Konsolefenster des IP-KVM kann nicht gedffnet werden.
(1) Bitte achten Sie darauf, dass auf dem PC mit der Remote-Konsole das Java
Runtime Environment (v1.5 oder hoher) installiert wurde.

Wenn kein Java Runtime Environment vorhanden ist, wird beim Versuch die

Remote-Konsole zu 6ffnen, das Symbol E oben rechts auf dem Bildschirm
angezeigt.

Anmerkungen:

1. Um diese Funktion auszufihren, muss das System JRE (Java Runtime
Environment) Version 5.0 (v1.5) oder hoher unterstitzen. Sie konnen
die Java-Software von der Webseite http://www.java.com/en/download/
herunterladen.

2. Fur eine bessere Leistung ist es ratsam, eine neuere Java-Version
(z. B. Version 6 Update 11 oder hoher) zu installieren.

(2) Moglicherweise verhindert eine Firewall den Zugriff auf die Remote-Konsole.
Achten Sie darauf, dass TCP-Port 443 (fur HTTPS und RFB) und -Port 80
(fur HTTP) fur den Aufbau eingehender TCP-Verbindungen gedffnet sind.

7. Die Remote-Konsole (Java Applet) hangt.

Der Grund kann in der sehr tief in der

Windows-Speicherverwaltungskonfiguration verborgen sein. Das Problem

war, dass Windows mehr Arbeitsspeicher an das Cache-System, als fur

Anwendungen zugewiesen hat. Die Losung des Problems ist trivial:

(a) Gehen Sie zu ,Systemsteuerung — System®.

(b) Klicken Sie in der Registerkarte ,Erweitert* auf Leistungseinstellungen.

(c) Klicken Sie auf die Registerkarte ,Erweitert".

(d) Die Speichernutzung ist wahrscheinlich fur die beste Leistung des
System-Caches eingestellt. Andern Sie sie auf beste Leistung fir
Anwendungen (Standardeinstellung) und klicken Sie auf OK.

(e) Starten Sie den Computer erneut. Das Problem sollte anschliel3end

geldst sein.
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Performance Options E

visual Effects | Advanced | Data Execution Prevention

Processor scheduling

By default, the computer is set to use a greater share of
processor time to run your programs.

Adijust for best performance of:

(%) Programs () Background services

Memory usage

By default, the computer is set to use a greater share of
memory to run your programs,

Adjust for best performance of:

(&) Programs () System cache

Virtual memory

A paging file is an area on the hard disk that Windows uses as
if it were RAM,

Total paging file size for all drives: 1786 MB
o ]

Lokale Maus u. Remote-Maus sind nicht synchron nach der intelligenten
Maussynchronisation.

Bitte bewegen Sie den Mauszeiger nicht in die linke obere Ecke auf dem
Remote-Konsolefenster. ,Intelligent Sync* (Options> Mouse handling) wird die
Mauskoordinaten in der linken oberen Ecke des Remote-Konsolefensters neu
berechnen. Wenn sie immer noch nicht synchron sind, tberprufen Sie bitte, ob die
,verbesserte Zeigergenauigkeit” in den Maus-Einstellungen des Host (Ziel-)
Computer-Betriebssystems deaktiviert ist (sieche nachster Punkt).

Im Doppel-Mausmodus sind der lokale Mauszeiger und der Remote-Mauszeiger
nicht synchron, auch nicht nach dem Klicken auf die Taste ,,Sync*.

Wenn |hr IP-KVM sich mit dem PS/2 Host-Computer verbindet und den
Doppel-Mausmodus wahlt, deaktivieren Sie in der Maus-Einstellungen des Host
(Ziel-) Computer-Betriebssystems bitte die ,verbesserte Zeigergenauigkeit” und

,Den Mauszeiger automatisch auf die Standard-Schaltflache in einem Dialogfeld
bewegen®.

2 x|
Buttore: | Pointers  Pointer Options | wheel | Hardware |

I otican -
[§’—: Select o pointes speed:

Slow

Snap To
1! ™ Automatically move porlat o the dafal buller in 3
s dilog box

Visikty

t_: ¥ Hide poinber whdis hyping

™ Show location of pointes when | press the CTAL key

0K I Camced
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10. Wenn in Windows Vista die Remote-Konsole geoffnet wird, werden die Maus

und die Laufwerkumleitung im Remote-Konsolefenster nicht funktionieren.

Sie mussen den |IE im Administrator-Modus ausfuhren.

(a) Wahlen Sie mit einem Rechtsklick der Maustaste auf der IE-Verknupfung ,Als
Administrator ausfuhren® oder

(b) Wahlen Sie mit einem Rechtsklick der Maustaste auf der IE-VerknUpfung die
Option ,Eigenschaften®, wahlen Sie den Shortcut ,Erweiterte Eigenschaften® und
wahlen Sie ,Als Administrator ausfuhren®. Hinweis: Dadurch wird der |E stets im
Administrator-Modus gestartet.

r 3
Advanced Properties [éJ

Eﬂ Choose the advanced properties you want for this shortout.

| Run as administrator

This option allows you to run this shortcut as an
administrator, while protecting your computer from
unauthorized activity.

11. Die Verbindung von Virtual Media (Laufwerkumleitung) mit einem
USB-Laufwerk schlagt fehl.
Dieses Problem kann wegen falscher BIOS-Einstellung auftreten und ist nach der
Korrektur der BIOS-Einstellung gelost. Wenn der PC mit keinem Diskettenlaufwerk
ausgestattet ist, stellen Sie bitte das BIOS auf ,floppy not installed“ ein und nicht
auf floppy 1.44MB*.

12. Bei der Verbindung mit der lokalen Konsole stimmt die VGA-Auflosung des
Computers nicht mit der Monitorauflosung uberein.
Wenn Sie den Monitor mit dem Computer direkt verbinden, achten Sie darauf, dass
die VGA-Auflosung richtig funktioniert. Bitte schalten Sie den Computer aus, warten
Sie einige Sekunden und schalten ihn anschlieRend wieder ein. Beachten Sie, dass
beim Starten der Computers versucht, die Informationen Uber die Auflésung des
angeschlossenen Monitors von seinem VGA-Anschluss zu erhalten. Deswegen
mussen vor dem Starten des Computers der Monitor und der KVM-Switch bereits
eingeschaltet und betriebsbereit sein. - Bitte befolgen Sie die Einschaltreihenfolge:
Schalten Sie den Monitor und den IP-KVM ein, warten Sie, bis der Startvorgang des
IP-KVM beendet ist (ca. 60 Sekunden) und schalten Sie anschlieRend den Host (Ziel-)
Computer ein.

13. Die Videoqualitat ist schlecht oder das Bild ist grobkornig
Versuchen Sie die Helligkeit- und Kontrast-Einstellungen zu korrigieren (unter
Options > Video Settings), bis sie lhren Wiinschen entsprechen oder klicken Sie
einfach auf die Schaltflache ,Autom- Videoeinstellung®, @l um ein flackerndes
Videobild zu korrigieren.

14. Das Videobild auf dem lokalen Monitor hat einen schwarzen Rand.
Es handelt sich nicht um eine Fehlfunktion. Der lokale Monitor wurde auf einen
festen Videomodus programmiert, der in den Video-Einstellungen des IP-KVM
gewahlt werden kann. Siehe fur weitere Erlauterungen Abschnitt ,Steuerleiste

der Remote-Konsole® in Kapitel 4.
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15. Der lokale Monitor gibt die Videodaten wieder, aber Remote-Bildschirm
bleibt leer.
Wenn die Remote-Konsole angeschlossen wurde (Betrachten Sie die Statuszeile des
der Remote-Konsole), mussen Sie Uberprufen, ob die Schnittstelle des Flach-
bildschirms nicht vom Grafiktreiber Ihres Betriebssystems ausgeschaltete wurde.

16. Die Farbe der Remote-Konsole zeigt eine rosa Farbung.
Wenn der Remote-Kontrollbildschirm bei einigen Grafikkarten eine rotliche Ténung
zeigt, versuchen Sie bitte die Helligkeit der Remote-Konsole durch folgende Schritte
anzupassen.

(a) Klicken Sie auf Video Settings im Optionsmenu der Remote-Konsole.

i ]
Sync Q& Options

Maonitar Cnly

Exclusive Access
Scaling r
Mause Handling ¥

3

Refresh Video
Soft kKeyboard
Local Keyhoard
Hotkeys

* T ¥

Encoding

(b) Passen Sie die Brightness-Einstellung an, bis die rosa Ténung geringer
oder verschwunden ist.

g ¥Yideo Settings
P §
Contrast Red 4] M
Contrast Green 4] M
ContragtBlue 4] M

Clock A I
Fhase A |
Harizantal Offsat 4 Il
vettical Oftzat <[ |

]
a0
100
100
100
1344
16
295
29

Save Changes | 10245768 E0HzZ Undo Ghanges |

|Java Applet Windows

17. Vom Konsolesystem werden spezielle Tastenkombinationen, z. B. ALT + F2,
ALT + F3 abgefangen und nicht an den Host Uubertragen.
Sie mussen einen so genannten ,Tastenkombination® definieren.
Dies kann in den Einstellungen der Remote-Konsole erledigt werden.

18. Windows XP erwacht nicht aus dem Standby-Modus
Dies ist moglicherweise ein Windows XP Problem. Bewegen Sie nicht die Maus,
wahrend XP in den Standby-Modus geht.

19. Kann das signierte Zertifikat nicht in MacOS X hochladen
Wenn beim Hochladen des signierten Zertifikats ein ,interner Fehler” auftritt, andern
Sie entweder die Erweiterung der Datei auf. txt oder fligen Sie einen Dateihelfer mit
den Internet Explorereinstellungen fur diese Art von Datei hinzu. Achten Sie darauf,
dass der Schlussel im Klartext vorliegt und dass das Kontrollkastchen ,use for
outgoing” markiert ist. Eine weitere Moglichkeit ware, einen Mozilla-basierenden
Browser zu verwenden (Mozilla, Firefox).
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20. Die Remote-Konsole lasst sich unter Linux nicht mit Opera 6ffnen.
Einige Opera-Versionen verteilen nicht gentigend Berechtigungen, wenn die
Signatur des Applets nicht verifiziert werden kann. Zur Losung des Problems, fugen
Sie die Zeilen
grant codeBase "nn.pp.rc.RemoteConsoleApplet” {
permission java.lang.RuntimePermission
"accessClassInPackage.sun.™";
zur Java-Richtliniendatei des Opera hinzu (z. B. /usr/share/operaljava/opera.policy).

14. Nachtrag

A. Tastencodes
Die Tabelle unten zeigt die Tastencodes an, die verwendet werden, um
Tastatureingaben oder Hotkeys fur mehrere Funktionen zu definierten. Bitte
beachten Sie, dass diese Tastencodes nicht notwendigerweise die Hauptbuchstaben
reprasentieren, die auf internationalen Tastaturen verwendet werden. Sie benennen
eine Taste auf einer Standard 104 Tasten-PC-Tastatur mit einer
US-Englisch-Belegung. Das Layout fur diese Tastatur ist in der Abbildung unten
dargestellt. Allerdings werden die meisten Zusatztasten und die anderen
alphanumerischen Tasten fur Hotkeys in Anwendungsprogrammen an der gleichen
Stelle verwendet, egal in welcher Sprachzuordnung Sie sie verwenden. Einige der
Tasten haben auch Pseudonyme, was heil3t, dass sie durch 2 Tastencodes
angesprochen werden kénnen (in der Tabelle durch Kommata getrennt).

| Fl | l-2| 1:3| l--1| |l-ﬁ |lih F7 | l-:-§||l-'_l |l-m|1:|||l-|1| Prat |Serl | Brk |
e[l e [s [l [3] o 0] ] =Tren | [imrortpmue] ]
mh| g|w|e |1 t v |ult|o|p]|I]] Del | End|Pedn| | 7 | 8| ©
CR +
Caps|a|s |d| Flz|lh]3]|k | | | 1 | ! | At | 45| 6
L5hift | « | x| | v | b| n| m| . | . | 7 | Rshift Up 1) 2 .
Letrd |"Ft"u1 |."'.ll | Space | AleGR | Menu| RCrrl | | Left |Down [ Right 0 R
Taste (und Pseudonyme)
0-9 LEERTASTE BILD AB
A-Z ALTGR PFEIL AUFWARTS
, TILDE ESCAPE, ESC PFEIL NACH LINKS
-, MINUS F1 PFEIL NACH UNTEN
=, GLEICH F2 PFEIL NACH RECHTS
: F3 NUM
’ F4 NUMPADO
<, WENIGER F5 NUMPAD1
, F6 NUMPAD2
. F7 NUMPAD3
/, SLASH F8 NUMPAD4
RUCKTASTE F9 NUMPAD5
TAB F10 NUMPAD6
[ F11 NUMPAD7
] F12 NUMPADS8
ENTER DRUCK NUMPAD9
FESTSTELLTASTE | ROLLEN NUMPADPLUS,NUMPAD PLUS
\, BACKSLASH UNTERBR NUMPAD/
LSHIFT, SHIFT EINFG NUMPADMUL,NUMPAD MUL
RSTRG POS 1 NUMPADMINUS,NUMPAD MINUS
RSHIFT BILD AUF NUMPADENTER
LSTRG, STRG ENTF WINDOWS
LALT, ALT ENDE MENU
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B. Video-Modi

Die Tabelle unten listet die Video-Modi auf, die vom IP-KVM unterstitzt werden.

Bitte verwenden Sie keine anderen benutzerdefinierte Video-Einstellungen

aulder diesen. Andernfalls ist der IP-KVM nicht in der Lage, diese zu erkennen.

Auflésung Wiederholraten
(%, y) (Hz)

640 x 350 70, 85
640 x 400 56, 85
640 x 480 60, 72, 75, 85, 90, 100, 120
640 x 480 66.6
720 x 400 70, 85
800 x 600 56, 60, 70, 72, 75, 85, 90, 100
832 x 624 75
1024 x 768 60, 70, 72, 75, 85, 90, 100
1152 x 864 75
1152 x 870 75
1152 x 900 66, 76
1280 x 960 60, 85
1280 x 1024 60, 75, 85
1600 x 1200 60
2048 x 1536
(lokale 85
Konsole)

C. Benutzerrollen-Berechtigungen

Die Tabelle unten listet die Benutzerrollen-Berechtigungen auf, die drei

Benutzerrollen-Gruppen gewahrt werden: ,Superuser®,

LAdministrator” und ,User”.

Funktion Benutzer Administrator Super
Fernbedienung: KVM X X X
Remote-Einschalten - X X
Fernbedienung: X X X
Telnet-Konsole
Virtuelle Medien X X X
Benutzerverwaltung: X X X
Passwort andern
Benutzerverwaltung: - - X
Benutzer
KVM-Einstellungen: X X X
Benutzer-Konsole (ohne Misc.

Einstellungen
KVM-Einstellungen: - X X
Tastatur/Maus
KVM-Einstellungen: Video - X X
Gerateeinstellungen - - X
Pflege: Gerateinformationen X X X
Pflege: Ereignisprotokoll - - X
Pflege: - - X
Firmware-Aktualisierung
Pflege: Gerat zuriicksetzen Tastat}Jr/Maus, Tastatgr/Maus, Ta.statur/Math,

Video Video Video, Gerat
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D. Bandbreitenbedarf
Die vorkonfigurierte Netzwerk-Geschwindigkeitsauswahl flhrt nur zu einer anderen
Komprimierungs- und Farbtiefen-Konfiguration, damit unterschiedliche
Bandbreitenbegrenzungen des Netzwerktyps (UMTS, ISDN usw.) angepasste

werden konnen.

Die folgenden vorgeschlagen Netzwerkbandbreite-Planungstabelle fur
IP-KVM-Installation basiert auf den Testergebnissen mit dem
3D-Labyrinth-Bildschirmschoner bei einer Auflésung von 800x600, dem
schlimmsten Fall beim hochsten Bandbreitenbedarf.

. . Verwendete
Kompression Farbtiefe . Kommentar
Bandbreite
unkomprimiert,
30-33 synchronisierte
Optimiertes Video| Optimiertes Video 8 Bit l\/iB/s ’ Video-Daten, die
grofte bendtigte
Bandbreite
unkomprimiert,
o i synchronisierte
Optimiertes Video e _ _ 4,3-5,0 , .
] Optimiertes Video 16 Bit Video-Daten, die
(High-Color) MB/s i o
grofite bendtigte
Bandbreite
0 -
) ) ) 1,0-1,3 unkomprimierte
LAN (High-Color) (keine 16 Bit _
) MB/s Video-Daten
Kompression)
0
] ] 500 - 700 unkomprimierte
LAN (keine 8 Bit )
) kb/s Video-Daten
Kompression)
Langsame
DSL 2 8 Bit | 110 - 140 kb/s |Videowiedergabe
wegen Kompression
Langsame
UMTS 4 8 Bit | 80-100kb/s |Videowiedergabe
wegen Kompression
ISDN 128k 6 4 Bit | 20 - 30 kb/s 16 Farben
ISDN/Modem .
7 2Bit | 13-17 kb/s Graustufen
V.90
GPRS/HSCSD 8 2Bit | 5-7Kkbls Graustufen
9
. ) Schwarz u. Weil}
GSM-Modem (hoéchste 1Bit | 1-3kb/s ,
] Video
Kompression)
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E. Bekannte TCP/UDP Port-Nummern

Die Port-Nummern sind in drei Bereiche unterteilt: Bekannte Ports, registrierte
Ports, dynamische und/oder private Ports. Bekannte Ports gehen von 0 bis 1023.
Registrierte Ports gehen von 1024 bis 49151. Dynamische und/oder private Ports
gehen von 49152 bis 65535.

Bekannte Ports wurden von der IANA zugewiesen und kénnen auf den meisten
Systemen nur von System-Prozessen oder von Programmen durch privilegierte
Benutzer ausgefuhrt werden. Die Tabelle unten zeigt einige der bekannten
Port-Nummern. Fur weitere Informationen besuchen Sie bitte die Webseite der
IANA: http://www.iana.org/assignments/port-numbers

Portnummer Protokoll TCP/UDP
21 FTP (File Transfer Protocol) TCP
22 SSH (Secure Shell) TCP
23 Telnet TCP
25 SMTP (Simple Mail Transfer Protocol) TCP
37 Zeit TCP, UCP
39 RLP (Resource Location Protocol) UDP
49 TACACS, TACACS+ UDP
53 DNS UDP
67 BOOTP-Server UDP
68 BOOTP-Client UDP
69 TFTP UDP
70 Gopher TCP
79 Finger TCP
80 HTTP TCP
110 POP3 TCP
119 NNTP (Network News Transfer TCP

Protocol)
161/162 SNMP UDP
443 HTTPS TCP
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F. Protokoll-Glossar

BOOTP (Bootstrap-Protokoll)
Ahnlich wie DHCP, aber fiir kleinere Netzwerke. Vergibt fiir eine bestimmte
Zeitdauer automatisch die IP-Adresse.

CHAP (Challenge Handshake Authentication Protokoll)
Ein sicheres Protokoll fur den Anschluss an ein System.
Es ist sicherer als PAP.

DHCP (Dynamic Host Configuration Protokoll)
Internet-Protokoll fur die automatische Konfiguration von Computern, die TCP/IP
verwenden.

DNS (Domain Name Server):
Ein System, das einem Netzwerk-Namenserver erlaubt, Hosthamen in Textform in
numerische IP-Adressen zu ubersetzen.

LDAP (Lightweight Directory Access Protokoll)
Ein Protokoll fur den Zugriff auf Verzeichnisinformationen.

NAT (Network Address Translation)

Ein Internet-Standard, der es einem LAN ermdoglicht, eine Satz IP-Adressen fur
den internen Datenverkehr und einen zweiten Satz Adressen fur den externen
Verkehr zu verwenden. Damit kann ein Unternehmen interne Adressen vor dem
offentlichen Internet schitzen.

NFS (Network File System)

Ein Protokoll, das Dateifreigaben uber ein Netzwerk ermoglicht. Benutzer kdnnen
Dateien auf einem Remote-Computer anzeigen, speichern und aktualisieren. Sie
konnen NFS verwenden, um alle oder einen Teil eines Dateisystems zu mounten.
Benutzer kdnnen auf den gemounteten Teil mit den gleichen Berechtigungen
zugreifen, wie der Zugriff des Benutzers auf jede Datei.

NTP (Network Time Protocol)
Ein Protokoll, um die Uhrzeit auf vernetzten Computern und Geraten zu
synchronisieren.

PAP (Password Authentication Protocol)

Ein Verfahren zur Benutzer-Authentifizierung, bei dem der Benutzername und das
Passwort uber ein Netzwerk Ubertragen und mit einer Tabelle mit
Namen-Kennwort-Paaren verglichen werden.
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PPP (Point-to-Point Protocol)
Ein Protokoll fir die Erstellung und Ausfihrung von IP- und anderen
Netzwerk-Protokollen Uber eine serielle Verbindung.

RADIUS (Remote Authentication Dial-In User Service)

Eine Authentifizierungs- und Abrechnungs-Protokoll. Aktiviert
Remote-Access-Server, um mit einem zentralen Server kommunizieren, der
DFU-Benutzer und deren Zugriffsberechtigungen authentifiziert. Ein Unternehmen
speichert Benutzerprofile in einer zentralen Datenbank, die fur alle Remote-Server
freigegeben ist.

SNMP (Simple Network Management Protocol)

Ein Protokoll, das Systemadministratoren verwenden, um Netzwerke und die
angeschlossenen Geraten zu Uberwachen und um auf Anfragen von anderen
Rechnern im Netz zu reagieren.

SMTP (Simple Mail Transfer Protocol)
Ein TCP/IP-Protokoll zum Versenden von E-Mails zwischen Servern.

SSL (Secure Sockets Layer)
Ein Protokoll, das fur Authentifizierung und Verschlusselung zwischen einem
Webserver und einem Webbrowser sorgt.

SSH (Secure Shell)
Ein sicheres Transport-Protokoll, das auf Verschlisselung mittels o6ffentlichen
Schlussels basiert.

Telnet
Ein Terminal-Protokoll, das eine einfach zu bedienende Methode zum Aufbau von
Terminal-Verbindungen zu einem Netzwerk-Host zur Verfligung stellt.

15. Firmwareaktualisierungsverfahren
Der KVM-Switch bietet die Firmwareaktualisierung fur die folgenden Funktionen:

USB-Konsole: Aktualisierung fir die Tastatur/Maus-Kompatibilitat der USB-Konsole.
Der Firmware-Dateiname fir die USB-Konsole lautet so dhnlich wie
OTG_182S_SCAN_Vx.xx.300.

PS/2-Konsole: Aktualisierung fiir die Tastatur/Maus-Kompatibilitat der PS/2-Konsole.
Der Firmware-Dateiname flir die PS/2-Konsole lautet so ahnlich wie CONSOLE_Vx.xx.28.
OSD: Aktualisierung fiir On-Screen-Display-Funktionen.

Der Firmware-Dateiname fiur OSD lautet so dhnlich wie OSD_Vx.xx.56.
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Gehen Sie zur Aktualisierung der Firmware bitte wie folgt vor:

1. Stecken Sie alle KVM-Kabel zwischen KVM und Computer ab.

2. Stecken Sie alle Tastaturen und Mause ab, die am KVM angeschlossen sind.
3. Stecken Sie das VGA-Kabel zwischen KVM und Monitor ab.

4. Schlief®en Sie den 5V-Netzadapter am KVM an.

Abb. 80
5. Fuhren Sie das Firmwareaktualisierungs-Dienstprogramm
,Prog182S.EXE" aus.

10 OCT KuM Programmer Utiity V1.05 -[ofx]

° Please connect OCT K¥M programmer. Exit

~On Board Programmer
© [ USBConsole  Filename|

© [ PS/2 Consale F\Ienamei

© roso Filename|
Select Al UnSelect Al I~ Auto

Extemal Prograrmmer
‘ © @ Host [ Ao Filename|

[OCT KVM Programmer is not found. /

Abb. 81

6. Verwenden Sie das Mini-USB-Kabel, um den KVM
Firmwareaktualisierungs-Anschluss und den USB-Port des Computers zu
verbinden, auf dem das Firmwareaktualisierungs-Dienstprogramm lauft.

Abb. 82
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7. Das Dienstprogramm sucht automatisch den KVM-Programmierer.
) OCT KYM Programmer Utiiy V1.05 =olx|

o OCT KVM Programmer Ver 0.12 is connected. Exit

~On Board Programmer
© I USBCansole  Filename|

@ [ P32 Console Fl\eﬂamel

| E EEI

© [T 05D Fl\eﬂamel
SelectAl UnSelect Al [ Auto
Scanning...

OCT Ky Programmet is not found.

Scannin
OCT

rogrammer Yer0120s ¢

|OCT KVM Programmer Ver 0.12 is connected. |OCT KYM Programmer Ver 0.12 A4

Abb. 83
8. Wahlen Sie das Ziel, indem Sie das Kontrollkastchen markieren, zum
Beispiel ,USB-Konsole“, und klicken Sie auf die Schaltflache zum Suchen
nach Dateien, um die Firmware-Datei zur Aktualisierung zu wahlen.
0T KVM Programmer Uty 105 =IET

° OCT KYM Programmer Yer 0.12 is connected. Exit

~On Board P e
°U5 gﬂsn\é? leenamea E
© I P3/2Consale F\Iename; _i
@ I 0so Filaname| _i
SelectAll UnSelect All I~ Auto Frogram
Scanning

OCT K¥M Programmer is not found

Scanning

OCT KM Programmer Wer 0,12 is connected

|OCT KM Programemer Ver 0.12 is connected. |OCT KVM Programmer Ver0.12 A4

Abb. 84
9. Wahlen Sie die Firmware-Datei zum Aktualisieren.
7 0 Open .r1_-
Look i_n:I | KVM firmware update files ;! = |‘=j( B~

Namei Datetaken  Tags Size »

|| OTG_ 1825 scan_V2.10.300

File name: I| Open
Files of type:  |*300 | Cancel I
A
Abb. 85
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10. Klicken Sie auf die Schaltflache ,Program®, um die
Firmware-Programmierung zu starten.,

. OCT KVM Programmer Ver 0.12 is connected. Exit

~On Board Programmer

Fi\EnameID VM firmware update files\OTG_T825_scan_v2.10.300

e =
© | P52 Console Fl\enamel J
&

© [ 0sD Fl\enamel
SelectaAl UnSelact All [ Auto Program |
Scanning...

OCT KvM Programmer is not found.

|0CT KVM Programmer Ver 012 is connected. |OCT KVM Programmer Ver 0.12

Abb. 86
11. Unter dem Feld erscheint eine Statusleiste, um den Aktualisierungsfortschritt
anzuzeigen.

. Programming... Break Exit

~On Board Programmet
0 ¥ USB Consale Fi\enameIDi\KVM firmware update files\0TG_1625 _scan_¥2.10.300

Ll
© [ P52 Console Fl\eﬂamel _l
Ll

© roso Fi\enamel
Select All UnSelect All I~ Auto Frogram
Scanning -

OCT KvM Prograrmmer is not found

Scanning
OCT Kb Programmer Wer 012 is connected.

Target: USE Console

File ; DAKYM firmware uidate fileshOTG_1825_scan_%2.10.300

2 i DI e ]
Abb. 87

12. Die Firmware wurde erfolgreich aktualisiert.

=lolx)|
. Program OK Exit

~On Board Programmer
@ ¥ USB Console Fi\gnamng WKV firmware update files\OTG_1825_scan_%2.10.300

=
© ™ P32 Console Fi\enamel J
=

@ [ osD Fi\enamel
Select All UnSelect All [~ Auto Frograrn
OCT KM Prograrmmer is not found -
Scanning.. T

OCT Kb Programmer Wer 012 is connected.

Target: USE Console £
File : DARYM firmware update files\OTG_1825_scan_v2.10.300

ProErammini..

[ 121 [Program OK |OCT KVM Programmer Ver 0.12 4

Abb. 88
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Haftungsausschluss

Die in diesem Dokument enthaltenen Informationen kdnnen ohne weitere Ankiindigung geandert werden. Der Hersteller gibt keine
Zusicherungen oder Gewahrleistungen (weder stillschweigend noch anderweitig) beziiglich der Richtigkeit und Vollstandigkeit dieses
Dokumentes und kann in keinem Fall fir entgangenen Gewinn oder sonstige gewerbliche Schaden haftbar gemacht werden,
einschlieBlich aber nicht beschrankt auf besondere, zufallige, Folge- oder sonstige Schaden.

Kein Teil dieses Dokuments darf in irgendeiner Form und mit irgendwelchen Mitteln, sei es elektronisch oder mechanisch, inkl.
Fotokopieren, Aufzeichnen oder durch Datenaufzeichnungs- und -verarbeitungssysteme, ohne die ausdriickliche schriftliche
Genehmigung des Herstellers reproduziert oder Ubertragen werden.

Alle in diesem Dokument benutzten Marken- und Produktnamen sind Warenzeichen oder eingetragene Warenzeichen
ihrer jeweiligen Inhaber.

FCC-Hinweis

Dieses Gerat wurde getestet und entspricht den Beschrankungen fiir ein Digitalgerat der Klasse B entsprechend Abschnitt 15 der FCC
Bestimmungen. Diese Beschréankungen dienen einem angemessenen Schutz von nachteiligen Stérungen, sofern das Gerat in einer
handelsiiblichen Umgebung betrieben wird. Dieses Gerat erzeugt, nutzt und strahlt Funk-Frequenzenergie ab und kann, sofern es nicht
in Ubereinstimmung mit der Bedienungsanleitung installiert und betrieben wird, zu nachteiligen Stérungen von Funkkommunikationen
fihren. Der Betrieb dieses Gerats in einem Wohnbereich fihrt méglicherweise zu nachteiligen Stérungen, in diesem Fall hat der Nutzer
auf seine Kosten fiir eine Behebung der Stérungen zu sorgen.

Richten Sie lhre Antenne neu aus oder setzen sie um.
Erhéhen Sie die Entfernung zwischen Gerat und Empféanger.
SchlieRen Sie das Gerat auf einem anderen Stromkreis an.

Wenden Sie sich mit weiteren Fragen an lhren Fachhandler oder einen autorisierten Kundendienst

126



