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Kapitel 1 Produkteinfuhrungung

Herzlichen Glickwunsch zum Kauf des Web Smart Ethernet Switches. Lesen Sie diese
Anleitung bitte vor der Installation und Inbetriebnahme des Produkts sorgfaltig durch, um
in den Genuss samtlicher Produktfunktionen zu kommen.

1.1 Produktiibersicht

Der gemanagte 8/16/24 Port + 2 SFP 10/100/1000 Mbit/s Ethernet Switch bietet nahtlose
Netzwerkverbindungen. Er umfasst Ethernet-Netzwerkgeschwindigkeiten von
10/100/1000 Mbit/s und er kann Gber eine Web-Schnittstelle konfiguriert werden.
EinschlieRlich Administrator- und Portverwaltung, VLAN-Einstellung, Portstatistik,
Trunking, QoS-Einstellung, Sicherheitsfilter, Konfiguration/Sicherung/Wiederherstellung,
Abmelden usw.

1.2 Funktionen (8-Port)

A\

Erflllt die Standards IEEE802.3, IEEE 802.3u und IEEE 802.3ab

» 8 x10/100/1000 Mbit/s Auto-Negotiation RJ45-Ports mit Unterstiitzung der Auto-MDI/
MDIX-Funktion

Unterstutzt Konsolen-Portverwaltung

» Unterstutzt IEEE802.3x Flusskontrolle im Vollduplexmodus und Back-Pressure im
Halbduplexmodus

8K MAC-Adresstabelle mit Auto-Learning und Auto-Aging

»  Unterstutzt Web-Verwaltungsseite

LED-Anzeigen zur Uberwachung von Stromversorgung, Link, Aktivitat und
Geschwindigkeit

A\

A\

A\



1.3 Funktionen (16-Port)

» Erflllt die Standards IEEE802.3, IEEE802.3u, IEEE802.3ab, IEEE802.3x,
IEEE802.3z, EEE802.3ad

» Unterstutzt IEEE802.3x Flusskontrolle im Vollduplexmodus und Back-Pressure im
Halbduplexmodus

Unterstitzt Auto-Learning und Auto-Aging von MAC-Adressen

Betrieb im Store-and-Forward-Modus

Unterstitzt SNMP/RMON/TELENT

Unterstutzt IEEE802.1Q VLAN, 4K VLAN-Tabelle

Unterstutzt IEEE802.1p Prioritatswarteschlangen

Unterstlitzt ACL-Funktion, 1,5K-Eingangs-ALC-Tabelle

Unterstlitzt Stormsteuerung

Unterstiitzt QoS, Port-Spiegelung, Link Aggregation-Protokoll
LED-Anzeigen zur Uberwachung von Stromversorgung, Link bzw. Aktivitat

Unterstitzt Web-basierte Verwaltung

vV V V ¥V V V V VYV VYV V V

Stromversorgung durch internes Netzteil

1.4 Funktionen (24-Port)

» Erflllt die Standards IEEE802.3, IEEE802.3u, IEEE802.3ab, IEEE802.3x,
IEEE802.3z, EEE802.3ad

> Unterstutzt IEEE802.3x Flusskontrolle im Vollduplexmodus und Back-Pressure im
Halbduplexmodus

Unterstitzt Auto-Learning und Auto-Aging von MAC-Adressen

Betrieb im Store-and-Forward-Modus

Unterstitzt SNMP/RMON/TELENT

Unterstiitzt IEEE802.1Q VLAN, 4K VLAN-Tabelle

Unterstitzt IEEE802.1p Prioritatswarteschlangen

Unterstitzt ACL-Funktion, 1,5K-Eingangs-ALC-Tabelle

Unterstitzt Stormsteuerung

Unterstutzt QoS, Port-Spiegelung, Link Aggregation-Protokoll
LED-Anzeigen zur Uberwachung von Stromversorgung, Link bzw. Aktivitat

Unterstitzt Web-basierte Verwaltung

V V V V V V V VYV V V V

Stromversorgung durch internes Netzteil



1.5 Beschreibung externer Komponenten (8 Port)

1.5.1 Vorderseite

Auf der Vorderseite des Switches sind 8 x 10/100/1000 Mbit/s RJ-45 Ports, 2 x SFP-Ports,
1 x Konsolen-Port, 1 x Resettaste und eine Reihe LED Anzeigen vorhanden, wie unten
dargestellt.

Abbildung 1 - Vorderseite

10/100/1000 Mbit/s RJ45 Ports (1~8):

Die Ports unterstitzen den Anschluss von Geraten mit einer Bandbreite von 10, 100
oder 1000 Mbit/s. Jeder Port verflgt tber eine entsprechende 10/100/1000 Mbit/s LED.

SFP Steckplitze (SFP1, SFP2):

Fur die Installation des SFP-Moduls und zum Anschluss von Geraten mit einer
Bandbreite von 1000 Mbit/s gedacht. Jeder Port verflgt tiber eine entsprechende
1000 Mbit/s LED.

Konsolen-Port (Console):

Fur den Anschluss an die serielle Schnittstelle eines Computers oder als Anschluss zur
Uberwachung und zur Konfiguration des Switches gedacht.

Reset-Taste (Reset):

Schalten Sie das Geréat ein und driicken Sie die Taste fir ca. 5 Sekunden. Das System
stellt die werksseitigen Einstellungen wieder her.

LED-Kontrollleuchten:

Die LED-Anzeigen ermdglichen Ihnen die Uberwachung, Diagnose und Fehlerbehebung
jedes Problems mit dem Switch, der Verbindung oder den angeschlossenen Geraten.
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Abbildung 2 - LED-Anzeigen

Die folgende Tabelle stellt die LED-Anzeigen des Switches zusammen mit einer Erklarung
fur jede einzelne LED dar.

Ein Das Geréat ist eingeschaltet
Stromversorgung Grin
Aus Das Gerat ist ausgeschaltet
) ) An den Port wurde ein Gerat
10/100 Mbit/s: Ein hi
LNK/ACT/ Orange angeschlossen
Geschwindigkeit Aus An den Port wurde kein Gerat
(1~8) 1000 Mbit/s: angeschiossen
Grin Blinkt Sendet oder empfangt Daten
Ein An den Port wurde ein Gerat
angeschlossen
SFP1 Griin An den Port wurde kein Gerat
Aus
SFP2 angeschlossen
Blinkt Sendet oder empfangt Daten

1.5.2 Riickseite

Auf der Rickseite des Switches befindet sich die Netzanschlussbuchse, siehe unten.

100 - 240V AC

Abbildung 3 - Rickseite

Netzanschlussbuchse:
Die Stromversorgung erfolgt Uiber einen externen Netzadapter. Unterstitzt AC 100-240 V,

50-60 Hz.



1.6 Beschreibung externer Komponenten (16 Port)

1.6.1 Vorderseite

Auf der Vorderseite des Switches befinden sich 16 x 10/100/1000 Mbit/s RJ-45 Ports,
2 x SFP Ports, 1 x Konsolenport, 1 x Reset-Taste und eine Reihe LED Anzeigen wie unten
dargestellt.

Abbildung 1 - Vorderseite

10/100/1000 Mbit/s RJ45 Ports (1~16):

Sie unterstitzen den Anschluss von Geraten mit einer Bandbreite von 10 Mbit/s,

100 Mbit/s oder 1000 Mbit/s. Jeder Port verflgt Gber eine entsprechende 10/100/1000 Mbit/s
LED.

SFP Steckplitze (SFP1, SFP2):

Fir die Installation des SFP-Moduls und zum Anschluss eines Gerats mit einer
Bandbreite von 1000 Mbit/s. Jeder Port verfligt tber eine entsprechende 1000 Mbit/s
LED.

Konsolen-Port (Console):
Fir die Verbindung mit der seriellen Schnittstelle eines Computers oder als Anschluss zur
Uberwachung und zur Konfiguration des Swiches.

Reset-Taste (Reset):
Schalten Sie das Gerat ein und driicken Sie die Taste fiir ca. 5 Sekunden. Das System
stellt die werksseitigen Einstellungen wieder her.

LED-Kontrollleuchten:
Die LED-Anzeigen ermdglichen Ihnen die Uberwachung, Diagnose und Fehlerbehebung
jedes Problems mit dem Switch, der Verbindung oder den angeschlossenen Geraten.

16+2SFP Port 10/100/1000Mbps Web Smart Ethernet Switch

Power

LNK/ACT/Speed

LNK/ACT/Speed
1

Abbildung 2 - LED-Anzeigen



Die folgende Tabelle stellt die LED-Anzeigen des Switches zusammen mit einer Erklarung
fur jede einzelne LED dar.

Ein Das Gerat ist eingeschaltet
Stromversorgung Rot
Aus Das Gerat ist ausgeschaltet
) . An den Port wurde ein Gerat
10/100 Mbit/s: Ein "
LNK/ACT/ Orange angesc osserlx i
Geschwindigkeit Aus An den Port wurde kein Gerat
(1~16) 1000 Mbit/s: angeschiossen
Grin Blinkt Sendet oder empfangt Daten
Ein An den Port wurde ein Gerat
angeschlossen
SFP1 . An den Port wurde kein Gerat
Grin Aus
SFP2 angeschlossen
Blinkt Sendet oder empfangt Daten

1.6.2 Riickseite

Auf der Rickseite des Switches befindet sich die Netzanschlussbuchse, siehe unten.

Abbildung 3 - Rickseite

Netzanschlussbuchse:
Die Stromversorgung erfolgt Uiber einen externen Netzadapter. Unterstitzt AC 100-240 V,
50-60 Hz.

Erdungsanschluss:

Der Switch ist bereits mit einer Blitzschutzschaltung ausgestattet. Sie kénnen den Switch
auch mit dem PE-Kabel (Schutzerde) des Netzkabels oder mit einem Erdungskabel
erden.
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1.7 Beschreibung externer Komponenten (24 Port)

1.7.1 Vorderseite

Auf der Vorderseite des Switches befinden sich 24 x 10/100/1000 Mbit/s RJ-45 Ports,
2 x SFP Ports, 1 x Konsolenport, 1 x Reset-Taste und eine Reihe LED Anzeigen wie unten
dargestellt.

Abbildung 1 - Vorderseite

10/100/1000 Mbit/s RJ45 Ports (1~24):

Sie unterstiitzen den Anschluss von Geraten mit einer Bandbreite von 10 Mbit/s,

100 Mbit/s oder 1000 Mbit/s. Jeder Port verflgt tber eine entsprechende 10/100/1000 Mbit/s
LED.

SFP Steckplatze (SFP1, SFP2):

Fir die Installation des SFP-Moduls und zum Anschluss eines Gerats mit einer
Bandbreite von 1000 Mbit/s. Jeder Port verfligt tGber eine entsprechende 1000 Mbit/s
LED.

Konsolen-Port (Console):
Fir die Verbindung mit der seriellen Schnittstelle eines Computers oder als Anschluss zur
Uberwachung und zur Konfiguration des Swiches.

Reset-Taste (Reset):
Schalten Sie das Gerat ein und driicken Sie die Taste fiir ca. 5 Sekunden. Das System
stellt die werksseitigen Einstellungen wieder her.

LED-Kontrollleuchten:
Die LED-Anzeigen ermdglichen Ihnen die Uberwachung, Diagnose und Fehlerbehebung
jedes Problems mit dem Switch, der Verbindung oder den angeschlossenen Geraten.

24+2SFP Port 10/100/1000Mbps Web Smart Ethernet Switch

Power

LNK/ACTiSpeed

LNK/ACT/Spesd
1

Abbildung 2 - LED-Anzeigen
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Die folgende Tabelle stellt die LED-Anzeigen des Switches zusammen mit einer Erklarung
fur jede einzelne LED dar.

Ein Das Gerat ist eingeschaltet
Stromversorgung Rot
Aus Das Geréat ist ausgeschaltet
) . An den Port wurde ein Gerat
10/100 Mbit/s: Ein hi
LNK/ACT/ Orange angeschlossen
Geschwindigkeit Aus Ein Gerat wurde vom Port abgesteckt
(1~24) 1000 Mbit/s:
Grin Blinkt Sendet oder empfangt Daten
Ein An den Port wurde ein Gerat
angeschlossen
SFP Grin A Ein Gerat d Port abgesteckt
SEP? us in Gerat wurde vom Port abgestec
Blinkt Sendet oder empfangt Daten

1.7.2 Riickseite

Auf der Rickseite des Switches befinden sich die Netzanschlussbuchse und eine
Markierung, siehe unten.

Abbildung 3 - Rickseite

Netzanschlussbuchse:
Die Stromversorgung erfolgt Uiber einen externen Netzadapter. Unterstitzt AC 100-240 V,
50-60 Hz.

Erdungsanschluss:

Der Switch ist bereits mit einer Blitzschutzschaltung ausgestattet. Sie kénnen den Switch
auch mit dem PE-Kabel (Schutzerde) des Netzkabels oder mit einem Erdungskabel
erden.

12



1.8 Verpackungsinhalt (8 Port)

Achten Sie vor der Installation des Switches darauf, dass sich folgende Artikel in der
»verpackung”“ befinden. Sollte etwas fehlen oder beschadigt sein, so wenden Sie sich
sofort an den Handler, bei dem Sie das Gerat gekauft haben. Stellen Sie dartber hinaus
sicher, dass Sie Uber die erforderlichen Werkzeuge zur Installation des Switches und der
Kabel verfligen.

» 1 xWeb Smart Ethernet Switch
4 x GummifiiRe, 2 x Montagehalterungen und 8 x Schrauben

>
> 1 x Netzkabel
>

1 x Bedienungsanleitung

1.9 Verpackungsinhalt (16 Port)

Achten Sie vor der Installation des Switches darauf, dass sich folgende Artikel in der
.verpackung”“ befinden. Sollte etwas fehlen oder beschadigt sein, so wenden Sie sich
sofort an den Handler, bei dem Sie das Gerat gekauft haben. Stellen Sie darlber hinaus
sicher, dass Sie Uber die erforderlichen Werkzeuge zur Installation des Switches und der
Kabel verflgen.

» 1 xWeb Smart Ethernet Switch
» 4 x GummifiiRe, 2 x Montagehalterungen und 8 x Schrauben
» 1 x Netzkabel

» 1 x Bedienungsanleitung

1.10 Verpackungsinhalt (24 Port)

Achten Sie vor der Installation des Switches darauf, dass sich folgende Artikel in der
»verpackung® befinden. Sollte etwas fehlen oder beschadigt sein, so wenden Sie sich
sofort an den Handler, bei dem Sie das Gerat gekauft haben. Stellen Sie dartiber hinaus
sicher, dass Sie Uber die erforderlichen Werkzeuge zur Installation des Switches und der
Kabel verfligen.

1 x Web Smart Ethernet Switch
4 x GummifiiRe, 2 x Montagehalterungen und 8 x Schrauben
1 x Netzkabel

1 x Bedienungsanleitung

Y V V V
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Kapitel 2 Installation und Anschluss des Switches

Dieser Abschnitt beschreibt die Installation des Web Smart Ethernet Switches und seinen
Anschluss. Lesen Sie die folgenden Abschnitte und fiihren Sie die Schritte in der
dargestellten Reihenfolge durch.

2.1 Installation

Befolgen Sie die nachstehenden Anweisungen um eine falsche Installation zu vermeiden,
die zu einer Beschadigung des Gerats und einem Sicherheitsrisiko fliihren kann.

> Stellen Sie den Switch auf eine stabile Flache oder einen Schreibtisch, damit er nicht
durch Herunterfallen beschadigt wird.

» Achten Sie darauf, dass der Switch an den richtigen Netzspannungsbereich
angeschlossen wurde und die Netzspannung mit dem Spannungsaufkleber auf dem
Switch Ubereinstimmt.

» Setzen Sie den Switch keinem Gewitter aus. Das Gehause des Switches auch bei
einem Stromausfall nicht 6ffnen.

» Achten Sie auf eine gute Warmeableitung und sorgen Sie fiir eine ausreichende
Luftzirkulation um den Switch.

» Achten Sie darauf, dass der Schrank das Gewicht des Switches und seines Zubehdrs
tragen kann.

2.1.1 Schreibtisch-Installation (8 Port)

In einigen Fallen verfligen Anwender Uber keinen 19 Zoll Standardschrank. Beim
Aufstellen des Switches auf einem Schreibtisch miissen zuerst die mitgelieferten
GummifiiRe gegen mogliche externe Schwingungen auf der Unterseite an jeder Ecke des
Geréts angebracht werden. Lassen Sie zwischen dem Gerat und den Gegenstanden in
seiner unmittelbaren Nahe ausreichend Platz zur Beliftung.

2.1.2 Rackeinbau in einem 19 Zoll Schrank (8 Port)

Der Switch kann in einem EIA 19 Zoll Rack mit Standardgrof3e montiert werden, welches
in einem Verteilerschrank mit anderen Netzwerkgeraten platziert werden kann. Befolgen
Sie zum Einbau des Switches diese Schritte:

a. Befestigen Sie die Einbauhalterungen mit den mitgelieferten Schrauben an den
Seiten des Switches (an jeder Seite eine).

Abbildung 4 - Installation der Halterungen

14



b. Nutzen Sie die mit dem Netzwerkgeraterack mitgelieferten Schrauben, um den
Switch im Rack zu montieren.

Abbildung 5 - Installation in einem Rack

2.1.3 Einschalten des Switches (8 Port)

Der Switch wird Uber das interne AC 100-240 V, 50-60 Hz Hochleistungsnetzteil mit Strom
versorgt. Befolgen Sie zum Einschalten des Switches diese Schritte:

Steckdose:

Die Verwendung einer einphasigen Schutzkontaktsteckdose mit Erdung oder einer
professionellen multifunktionalen Computersteckdose wird empfohlen. Achten Sie darauf,
dass der geerdete Metallanschluss mit der geerdeten Steckdose verbunden ist.

Netzkabelanschluss:

Verbinden Sie mit dem mitgelieferten Netzkabel den Netzanschluss auf der Rickseite des
Switches mit einer externen Steckdose und kontrollieren Sie, ob die Betriebsanzeige
leuchtet. Wenn sie leuchtet, ist die Stromversorgung in Ordnung.

2.1.4 Schreibtisch-Installation (16 Port)

In einigen Fallen verfligen Anwender Uber keinen 19 Zoll Standardschrank. Beim
Aufstellen des Switches auf einem Schreibtisch miissen zuerst die mitgelieferten
GummifiiRe gegen mogliche externe Schwingungen auf der Unterseite an jeder Ecke des
Geréts angebracht werden. Lassen Sie zwischen dem Gerat und den Gegenstanden in
seiner unmittelbaren Nahe ausreichend Platz zur Beliftung.

15
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Abbildung 4 - Aufstellen auf einem Schreibtisch

2.1.5 Rackeinbau in einem 19 Zoll Schrank (16 Port)

Der Switch kann in einem EIA 19 Zoll Rack mit Standardgrof3e montiert werden, welches
in einem Verteilerschrank mit anderen Netzwerkgeraten platziert werden kann. Befolgen
Sie zum Einbau des Switches diese Schritte:

a. Befestigen Sie die Einbauhalterungen mit den mitgelieferten Schrauben an den
Seiten des Switches (an jeder Seite eine).

Abbildung 5 - Installation der Halterungen

b. Nutzen Sie die mit dem Netzwerkgeraterack mitgelieferten Schrauben, um den Switch
im Rack zu montieren.
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Abbildung 6 - Installation in einem Rack

2.1.6 Einschalten des Switches (16 Port)

Der Switch wird Uber das interne AC 100-240 V, 50-60 Hz Hochleistungsnetzteil mit Strom
versorgt. Befolgen Sie zum Einschalten des Switches diese Schritte:

Steckdose:

Die Verwendung einer einphasigen Schutzkontaktsteckdose mit Erdung oder einer
professionellen multifunktionalen Computersteckdose wird empfohlen. Achten Sie darauf,
dass der geerdete Metallanschluss mit der geerdeten Steckdose verbunden ist.

Netzkabelanschluss:

Verbinden Sie mit dem mitgelieferten Netzkabel den Netzanschluss auf der Rickseite des
Switches mit einer externen Steckdose und kontrollieren Sie, ob die Betriebsanzeige
leuchtet. Wenn sie leuchtet, ist die Stromversorgung in Ordnung.

2.1.7 Schreibtisch-Installation (24 Port)

In einigen Fallen verfligen Anwender Uber keinen 19 Zoll Standardschrank. Beim
Aufstellen des Switches auf einem Schreibtisch miissen zuerst die mitgelieferten
GummifiiRe gegen mogliche externe Schwingungen auf der Unterseite an jeder Ecke des
Geréts angebracht werden. Lassen Sie zwischen dem Gerat und den Gegenstanden in
seiner unmittelbaren Nahe ausreichend Platz zur Beliftung.
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Abbildung 4 - Aufstellen auf einem Schreibtisch

2.1.8 Rackeinbau in einem 19 Zoll Schrank (24 Port)

Der Switch kann in einem EIA 19 Zoll Rack mit StandardgréRe montiert werden, welches
in einem Verteilerschrank mit anderen Netzwerkgeraten platziert werden kann. Befolgen
Sie zum Einbau des Switches diese Schritte:

a. Befestigen Sie die Einbauhalterungen mit den mitgelieferten Schrauben an den
Seiten des Switches (an jeder Seite eine).

Abbildung 5 - Installation der Halterungen

18



b. Nutzen Sie die mit dem Netzwerkgeraterack mitgelieferten Schrauben, um den Switch
im Rack zu montieren.

Abbildung 6 - Installation in einem Rack

2.1.9 Einschalten des Switches (24 Port)

Der Switch wird durch das interne AC 100-240 V, 50-60 Hz Hochleistungsnetzteil mit
Strom versorgt. Beachten Sie zum Anschluss die folgenden Tipps:

Steckdose:

Die Verwendung einer einphasigen Schutzkontaktsteckdose mit Erdung oder einer
professionellen multifunktionalen Computersteckdose wird empfohlen. Achten Sie darauf,
dass der geerdete Metallanschluss mit der geerdeten Steckdose verbunden ist.

Netzkabelanschluss:

Verbinden Sie mit dem mitgelieferten Netzkabel den Netzanschluss auf der Riickseite des
Switches mit einer externen Steckdose und kontrollieren Sie, ob die Betriebsanzeige
leuchtet. Wenn sie leuchtet, ist die Stromversorgung in Ordnung.

2.2 Anschluss eines Computers (NIC) an den Switch

Setzen Sie die Netzwerkkarte (NIC) in den Computer ein. Schliel3en Sie nach der
Installation des Netzwerkkartentreibers ein Ende eines Twisted-Pair-Kabels an der
RJ-45-Buchse lhres Computers an. Stecken Sie das andere Ende des Kabels in einen
RJ-45-Port des Switches. Der Abstand zwischen Switch und Computer darf ca. 100 Meter
betragen. Wenn die Verbindung in Ordnung ist und die Gerate eingeschaltet wurden,
leuchten die LINK/ACT/Geschwindigkeit-Statusanzeigen der entsprechenden Ports des
Switches auf.
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Abschnitt 3 Anmeldung am Switch

3.1 Anmeldung am Switch (8 Port)

3.1.1 Switch mit Endknoten verbinden

Benutzen Sie ein normales Cat.5/5e Ethernet-Kabel (UTP/STP), um den Switch mit einem
Endknoten zu verbinden, wie unten dargestellt. Die Ports des Switches werden
automatisch auf die Eigenschaften (MDI/MDI-X, Geschwindigkeit, Duplex) des Gerats
eingestellt, das angeschlossen wurde.

Abbildung 6 - PC-Anschluss

Siehe Spezifikationen der LED-Anzeigen. Die LINK/ACT/Geschwindigkeit-LEDs fiir jeden
Port leuchten auf, wenn die Verbindung verfligbar ist.

3.1.2 Anmeldung am Switch

Da der Switch eine Anmeldung Uber die webbasierte Verwaltungswebseite bietet, knnen
Sie die IP-Adresse Ihres Computers manuell konfigurieren um sich am Switch anzumelden.
Die Werkseinstellungen des Switches sind unten dargestellt.

Parameter Standardwert
Standard IP-Adresse 192.168.2.1
Standard-Benutzername admin
Standard-Passwort admin

Sie kdnnen sich im Konfigurationsfenster des Switches mit folgenden Schritten anmelden:

1. Verbinden Sie den Switch mit der Netzwerkkarte des Computers.

2. Schalten Sie den Switch ein.

3. Prifen Sie, ob sich die IP-Adresse des Computers innerhalb dieses Netzwerksegments
befindet: 192.168.2.xxx (,xxx“ geht von 2 bis 254), zum Beispiel, 192.168.2.100.

4. Offnen Sie den Browser, geben Sie http://192.168.2.1 ein und driicken Sie dann
.Enter‘. Das Anmeldungsfenster des Switches 6ffnet sich, siehe unten.
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Abbildung 7 - Anmeldungsfenster

5. Geben Sie Username (Benutzername) und Password (Passwort) ein (Der werksseitige
Standard-Benutzername und das Passwort lauten jeweils admin). Klicken Sie
anschlieBend auf ,LOGIN® (Anmelden) um sich am Konfigurationsfenster des
Switches anzumelden, siehe unten.

‘ DIGITUSEQ
Professional

SAVE | LOGOUT | REBOOT | REFRESH

Status | B System Information | l

Network.
Switching
MAC Address Table

|~ System Information -

o R N (R G e PR |

Security Infermation Hame Information Value
AcCL System Name Edit | Switch
Ha3 System Location Edit | Dofault Location
Management
e System Contact Edit | Default Contact
Diagnostics = =
) WAC Address DE:AD:BE:EF-01:03
Maintenance
IP Address 192.168.2.1
Subnet Mask 255.255 2550
Gateway 192 168 2 254
Loader Version 2011 12 41872
Loader Date Mar 18 2014 - 14:02:50
Firmware Version 1.26%.01
Firmware Date Thu Jul 3 16:44:47 CST 2014
System Object ID 1.3.6.1.4.1.27282.3.2.10
System Up Time 0 days. 0 hours, D mins, 46 secs

Abbildung 8 - Konfigurationsfenster
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3.2 Anmeldung am Switch (16 Port)

3.2.1 Switch mit Endknoten verbinden

Benutzen Sie ein normales Cat.5/5e Ethernet-Kabel (UTP/STP), um den Switch mit einem
Endknoten zu verbinden, wie unten dargestellt. Die Ports des Switches werden
automatisch auf die Eigenschaften (MDI/MDI-X, Geschwindigkeit, Duplex) des Gerats
eingestellt, das angeschlossen wurde.

Abbildung 7 - PC-Anschluss

Siehe Spezifikationen der LED-Anzeigen. Die LINK/ACT/Geschwindigkeit-LEDs fiir jeden
Port leuchten auf, wenn die Verbindung verfligbar ist.

3.2.2 Anmeldung am Switch

Da der Switch eine Anmeldung Uber die webbasierte Verwaltungswebseite bietet, knnen
Sie die IP-Adresse Ihres Computers manuell konfigurieren um sich am Switch anzumelden.
Die Werkseinstellungen des Switches sind unten dargestellt.

Parameter Standardwert
Standard IP-Adresse 192.168.2.1
Standard-Benutzername admin
Standard-Passwort admin

Sie kdnnen sich im Konfigurationsfenster des Switches mit folgenden Schritten anmelden:

1. Verbinden Sie den Switch mit der Netzwerkkarte des Computers.

2. Schalten Sie den Switch ein.

3. Prifen Sie, ob sich die IP-Adresse des Computers innerhalb dieses Netzwerksegments
befindet: 192.168.2.xxx (,xxx“ geht von 2 bis 254), zum Beispiel, 192.168.2.100.

4. Offnen Sie den Browser, geben Sie http://192.168.2.1 ein und driicken Sie dann
.Enter‘. Das Anmeldungsfenster des Switches 6ffnet sich, siehe unten.
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Abbildung 8 - Anmeldungsfenster

5. Geben Sie Username (Benutzername) und Password (Passwort) ein (Der
werksseitige Standard-Benutzername und das Passwort lauten jeweils admin).
Klicken Sie anschlief’end auf ,LOGIN® (Anmelden) um sich am Konfigurationsfenster
des Switches anzumelden, siehe unten.

| DIGITUS“g
Professional

Status
Network

"1 system information.

Switching
WAC Address Table

Al AR R ke

Securiy. Information Hame Infarmation Value
s system Name Edit
oo System Location Edit | nefaukk Location
Management

System Contact Edit | pesaytt Contact
Diagnostics

MAC Address DE|AD:BE.EF-01:02
Maintenance

P Address

Subnet Mask

Gateway

Loader Version
Loader Date
Firmware Version
Firmware Date

System Object 1D

System Up Time

Abbildung 9 - Konfigurationsfenster
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3.3 Anmeldung am Switch (24 Port)

3.3.1 Switch mit Endknoten verbinden

Benutzen Sie ein normales Cat.5/5e Ethernet-Kabel (UTP/STP), um den Switch mit einem
Endknoten zu verbinden, wie unten dargestellt. Die Ports des Switches werden
automatisch auf die Eigenschaften (MDI/MDI-X, Geschwindigkeit, Duplex) des Gerats
eingestellt, das angeschlossen wurde.

Abbildung 7 - PC-Anschluss

Siehe Spezifikationen der LED-Anzeigen. Die LINK/ACT/Geschwindigkeit-LEDs fiir jeden
Port leuchten auf, wenn die Verbindung verfligbar ist.

3.3.2 Anmeldung am Switch

Da der Switch eine Anmeldung Uber die webbasierte Verwaltungswebseite bietet, knnen
Sie die IP-Adresse Ihres Computers manuell konfigurieren um sich am Switch anzumelden.
Die Werkseinstellungen des Switches sind unten dargestellt.

Parameter Standardwert
Standard IP-Adresse 192.168.2.1
Standard-Benutzername admin

Standard-Passwort admin

Sie kdnnen sich im Konfigurationsfenster des Switches mit folgenden Schritten anmelden:

1. Verbinden Sie den Switch mit der Netzwerkkarte des Computers.

2. Schalten Sie den Switch ein.

3. Prifen Sie, ob sich die IP-Adresse des Computers innerhalb dieses Netzwerksegments
befindet: 192.168.2.xxx (,xxx“ geht von 2 bis 254), zum Beispiel, 192.168.2.100.

4. Offnen Sie den Browser, geben Sie hitp://192.168.2.1 ein und driicken Sie dann
.Enter‘. Das Anmeldungsfenster des Switches 6ffnet sich, siehe unten.
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Abbildung 8 - Anmeldungsfenster

Geben Sie Username (Benutzername) und Password (Passwort) ein (Der

werksseitige Standard-Benutzername und das Passwort lauten jeweils admin).
Klicken Sie anschlief’end auf ,LOGIN® (Anmelden) um sich am Konfigurationsfenster
des Switches anzumelden, siehe unten.

| DIGITUSQQ
Professional

SAVE | LOGOUT | REBOOT | REFRESH

Status =
Network =
Switching -
MAC Address Table =
Security 4 Information Name
ACL - System Name
L = System Location
Management -

System Contact
Diagnostics =

MAC Address
Maintenance =

IP Address
Subnet Mask
Gateway

Loader Version
Loader Date
Firmware Version
Firmware Date
System Object 1D
System Up Time

Information Value

Edit | switch

Edit | pefault Location

Edit | pefault Cantact
DE:AD:BE:EF:01:02
192.168.2.1
255.255.265.0
192.168.2.254
2011.12 41872
Mar 18 2014 - 11:20:25
w1.26x.01
Thu Jul 3 15:12:34 CST 2014
1.3.6.14.1.27282.3.2.10

0 days. 0 hours. 1 mins, 43 secs

Abbildung 9 - Konfigurationsfenster
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Kapitel 4 Konfiguration des Switches

Die Software des gemanagten Web Smart Switches bietet weite Layer 2 Funktionalitat fir
Switche in lhrem Netzwerk. Dieser Abschnitt beschreibt, wie die web-basierte
Verwaltungsoberflache (Web-Ul) benutzt wird, um die Softwarefunktionen des
gemanagten Switches zu konfigurieren.

In der linken Spalte der Web-Ul wird das Konfigurationsmeni angezeigt. Die oberste Zeile
zeigt den aktuellen Verbindungsstatus des Switches an. Griine Quadrate zeigen an, dass
die Portverbindung aktiv ist, wahrend schwarze Quadrate eine nicht aktive
Portverbindung anzeigen. Unterhalb des Switchpanels befindet sich eine allgemeine
Werkzeugleiste mit nitzlichen Funktionen fir die Anwender. Der tbrige Bildschirmbereich
zeigt die Konfigurationseinstellungen an.

| DIGITUS “!
Professional

SAVE | LOGOUT | REBOOT | REFRESH

Status System Information

| - System informarior }

Information Name Information Value

Network

Switching
MAC Address Table

Security
ACL
QoS

System Name Edit | switch

System Location Edit | Default Location

Management =
System Contact Edit | pefault Contact

¢ 4 94 4 4 ¢4 ¢ 49 9

Diagnastics
MAC Address DE:AD:BE:EF-01:03

Maintenance -
IP Address

Subnet Mask
G

201112 41872

L
Lo Mar 18 2014 - 14:02:50

Fil vl 26x.01

Fil Thu Jul 3 16.44:47 CST 2014

System Object 1D 1.3.6.1.4.1.27282.3.2.10

System Up Time 0 days. 0 hours, D mins, 46 secs

4.1 Status

Die Statusseiten zeigen Systeminformationen und den Status an.

4.1.1 System Information (System-Informationen)
Klicken Sie zum Anzeigen der Webseite fir die System-Informationen auf Status >

System Information

Auf dieser Seite kdnnen Sie system-relevante Informationen konfigurieren und einige
Systeminformationen suchen, wie zum Beispiel MAC-Adresse, IP-Adresse,
Firmwareversion, Laderversion usw.

26



SAVE | LOGOUT | REBOOT | REFRESH

Status =
System Information
Logging Message
Port 3
Link Aggregation
LLDP Statistics
IGHP Snaoping
Statistics

HNetwark

Switching

WAC Address Table

Security

ACL

QoS

Management

Diagnostics

L R FR R R T R

Maintenance

System Information

7

Information Name
System Name
System Location
System Contact
MAC Address

IP Address
Subnet HMask
Gateway

Loader Version
Loader Date
Firmware Version
Firmware Date

System Object ID

Information Value
Edit | Switch

Edit | Default Location

Edit Default Contact

DE AD BE EF 01 03

Mar 18 2014 - 14:02:50

vl 26x 01

Thu Jul 3 16:44:47 CST 2014
1361412728232 10

System Up Time 0 days. 0 hours. 1 mins. 46 secs

System Name (Systemname): Systemname des Switches. Dieser Name wird auch als
CLI-Prafix jeder Zeile verwendet. (,Switch>* oder ,Switch#").

System Location (Systemstandort): Systemstandort des Switches.

System Contact (Systemkontakt): Systemkontakt des Switches.

4.1.2 Logging Message (Logging-Nachrichten)

Klicken Sie zum Anzeigen der Webseite flr die Logging-Nachrichten auf Status >
Logging Information

SAVE | LOGOUT | REBOOT | REFRESH

S 2 Logging Message

. Logging Filter Select
Target Severity

butered »1| Seicet Levels

Category

LLDP Statistics

IGMP Snooping Statistics

« |/ setect Caregories

netwark =
Switching =
MAC Address Table = |~ Logging trarmatio 1‘
Security =
ACL & Information Name Information Value

Target
a0 v el

Severity t, errar, warning, notics, info
Management =

DIAG. COP, DAL DHC?_SHOOPING. Det1X, GVRP, IGMP_SNODPING, IPSG, L2, LLDP, Mirror, NLD_SNOGPING. Platform. PM, Port,

Disgnostics < Catagory £
Maintenance = Total Entries &

Refresh
Ho. Timestamp Category Severity  Message
Jan 01.08:04:07 sTP nfo Port 4 STP part stste is set to Forwarding
Jan 01 08:04:07 Fart natice Fort gie bk up

Target (Ziel): Wahlt die Quelle der Logging-Nachricht aus um sie in der Tabelle anzuzeigen.
o RAM: Nachrichten werden auf der RAM-Disk gespeichert.
e FLASH: Nachrichten werden auf dem FLASH gespeichert.
Severity (Schweregrad): Wahlt den Schweregrad aus um die Logging-Nachrichten zu filtern.
Category (Kategorie): Wahlt die Kategorie aus um die Logging-Nachrichten zu filtern.

4.1.3 Port

Die Seite fur die Portkonfiguration zeigt eine Zusammenfassung der Ports und
Statusinformationen an.
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4.1.3.1 Port Counters (Portzahler)
Klicken Sie zum Anzeigen der Webseite fir die Portzahler auf Status > Port > Port
Counters

Diese Webseite zeigt die Standardzahler flir den Netzwerkverkehr von den Schnittstellen
wie Ethernet-ahnlich und RMON MIB an. Schnittstellen und Ethernet-ahnliche Zahler
zeigen Fehler beim Datenverkehr (iber jeden Port an. RMON-Zahler liefern eine
Gesamtanzahl der verschiedenen Rahmentypen und -gré3en Uber jeden Port.

save | Locout | RERoOT | REFRESH

Status <)
Port Counters
Port MIB Counters Settings
Poit v | pent Mode
T [ 91| B4 Dintetace Demenne Druon
Port Error Disabled
Bangwi dth Utilizet = — 7
Link Aggregatio — '
LLDP Statistics Ciear
161 Sneoping Statistics
If mib Counter Hama mib Counter Value
Network -
rinoctets o
Switching =
ifinUcastPkts o
MAC Addrezs Table = -
[ o
Security o 5
ACL i 0
QoS o 0
Management = 7
Diagnostics - =
Maintenance B P

Ether-Like mib Counter Hame mib Counter Value

nmenterrors 0

4.1.3.2 Port Error Disabled (Portfehler deaktivieren)
Klicken Sie zum Anzeigen der Webseite flr Deaktivierte Portfehler auf Status > Port >
Port Error Disabled

Auf dieser Seite kdnnen Sie nach Ports suchen, die von einigen Protokollen deaktiviert
wurden, wie zum Beispiel BPDU Guard, Loop back und UDLD. Die Taste ,Recovery
(Wiederherstellung)“ aktiviert diese durch Fehler deaktivierten Ports.

SAVE | LOGOUT | REBOOT | REFRESH

ol i Port Error Disabled Status

System Information

Logging Message P - 1

foa i |~ Fort Error Disabled stat |

Dot Sutwlers Part Hame Error Dissbled Reason Time Left {Seconds)
Port Error Disabled

IGMP Snooping Statistics
Hetwork
Switching
MAC Address Table
Security.
ACL
o5
Management

Disgnostics

4 4 0 d d 4 4 a4

Maintenance

4.1.3.3 Bandwidth Utilization (Bandbreitenverwendung)
Klicken Sie zum Anzeigen der Webseite fur die Bandbreitenverwendung auf Status >
Port > Bandwidth Utilization

Diese Seite wird als virtuelle Anzeige der TX- und RX-Bandbreitenverwendung fiir jeden
Port verwendet.
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SAVE | LOGOUT | REBOOT | REFRESH

Status = Port Bandwidth Utilization
System Infermation
Logging Message Mocops  [toombps [ 1oubps  [Link Down Refresh period sec IFG

Port b

Port Counters
Port Error Disabled
Bandwidth Utilization

Link Aggregation
LLDP Statistics
IGMP Snoeping
Statistics

Network

Switching GE1 GE2 GE3 GE4 GE§ GE& GE7 GES GE9 GE10

MAC Address Table 0% 0% 0% 0% 0% 0% 0% 0% 0% 0%
Security

ACL

QoS

Management

Diagnostics

4 4 4 4 4 4 4 4 4

Maintenance

4.1.4 Link Aggregation (Link-Aggregation)
Klicken Sie zum Anzeigen der Webseite fir die Link-Aggregation auf Status > Link

Aggregation

Diese Seite zeigt Trunkinformationen, Berichte zur Trunksituation, funktionierende und
alternative Ports an.

5AVE | LOGOUT | REBOOT | REFRESH

Bates # LAG Status

System Infarmation

Logging Wessage == |
port 3 l‘"“ ok |

_ Link Aggregation

TS LAG tame Type Link State Active Member Standby Member
IGMP Snooping Statistica LaG! = Not Present
Lagz2 B Mot nt
Hetwork -
LAG3 o Nat Prasent
Switching -
Lags — Not Present
MAC Address Table
LAGS = Not Present
Security -5
LAGE Not Present
ACL v
LAGT = Not Present
Qo5 v
LAGE = Not Present
Management =
. 5 ¥
Disgnostics o p .
Maintenance -

LAG: LAG-ID.
Name: LAG-Name.
Type (Typ): Der Typ der LAG-Gruppe: Statischer LAG oder LACP-LAG.

4.1.5 LLDP Statistics (LLDP-Statistiken)
Klicken Sie zum Anzeigen des Status der LLDP-Statistiken auf Status > LLDP Statistics

Die Statistikenseite des Link Layer Discovery Protocol (LLDP) zeigt die gesamten
Informationen und die Informationen pro Port fir die auf dem Switch gesendeten und
empfangenen LLDP-Frames an.

29



SAVE | LOGOUT | REBOOT | REFRESH

Status i LLDP Statistics

Link Aggregation
LLD® Statistics
IBMP Srooping Statistics

Hetwork

Switching

MAC Address Table
Security

ACL

Qos

Management

Disgnestics
TX Frames RX Frames RE TLVS RX Ageouts

C T

Maintenance Part

Total Total Discarded Errars Discarded Unrecognized Total
1 0 0 ]
3
] 2 o
H 0
7 0

0
0
0
[}
[
0
o
8 [}
0

=5 o
GE. [}
=3 ]
3 (]
GE! [}
G [}
G o
GEi (]
=3 (]
5 o

Insertions (Einfligungen): Die Zeitdauer, fir die der vollstandige Informationssatz von
einem bestimmten MAC-Dienstzugangspunkt (MSAP) angezeigt wird, wurde in die
Tabellen eingefligt, die mit den Remote-Systemen verbunden sind.

Deletions (Loschungen): Die Zeitdauer, fiir die der vollstandige Informationssatz von
MSAP angezeigt wird, wurde aus den Tabellen geldscht, die mit den Remote-Systemen
verbunden wurden.

Drops (Ausfalle): Die Zeitdauer, fir die der vollstandige Informationssatz von MSAP
angezeigt wird, konnte wegen unzureichender Ressourcen nicht in die Tabellen
eingegeben werden, die mit den Remote-Systemen verbunden sind.

Age Outs (Lebensdauer vorbei): Die Zeitdauer, fiir die der vollstandige Informationssatz
von MSAP angezeigt wird, wurde wegen Ablauf der Aktualitat des Informationsintervalls
aus den Tabellen gel6scht, die mit den Remote-Systemen verbunden sind.

4.1.6 IGMP Snooping Statistics (IGMP Snooping-Statistiken)

Klicken Sie zum Anzeigen der Webseite fur die IGMP Snooping-Statistiken auf Status >
IGMP Snooping Statistics

Diese Seite wird zur Anzeige der Informationen zu den IGMP Snooping-Statistiken
verwendet.

SAVE | LOGOUT | REBOOT | REFRESH

GHUE ¥ IGMP Snooping Statistics
System Information
Logging Meszage
Part 3

Link Aggregation
LLDP Statistics
IGHP Snooging Statisties
Hetwork
Switching
MAC Address Table
security
ACL
aos
Management

Diagnostics

R A R

Maintenance

Specail Grou|

Source Quary TX

30



4.2 Network (Netzwerk)

Konfigurieren Sie mit der Netzwerkseite die Einstellungen fiir Netzwerkschnittstelle des
Switches.

4.2.1 IP Address (IP-Adresse)

Klicken Sie zum Anzeigen der Webseite fir die IP-Adresse auf Network > IP Address

Auf dieser Seite kdnnen Sie IP-Adresse, Subnetzmaske und Gateway bearbeiten.

fietan % IP Address

P Address Setting

Mode @ static T oneP

IP Address 15216821

Subnet Mask 288368 2850

Gateway 192 1682754

information Valuc

Mode (Modus): Wahlen Sie den Modus der Netzwerkverbindung aus.

o Static (Statisch): Aktiviert die statische IP-Adresse.

o DHCP: Aktiviert DHCP um IP-Informationen von einem DHCP-Server im Netzwerk zu erhalten.
IP Address (IP-Adresse): Wenn der statische Modus aktiviert wurde, geben Sie die
IP-Adresse in dieses Feld ein.
Subnet Mask (Subnetzmaske): Wenn der statische Modus aktiviert wurde, geben Sie
die Subnetzmaske in dieses Feld ein.
Gateway: Wenn der statische Modus aktiviert wurde, geben Sie die Gateway-Adresse in
dieses Feld ein.

4.2.2 Time Settings (Zeiteinstellungen)
4.2.2.1 System Time (Systemzeit)

Klicken Sie zum Anzeigen der Webseite fir die Systemzeit auf Network > Time Settings
> System Time

Auf dieser Seite kdnnen Sie SNTP (Einfaches Netzwerk Zeitprotokoll)
aktivieren/deaktivieren. Stellt die Zeit manuell ein, passt die Zeitzone an und deaktiviert
die Sommerzeit.
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SAVE | LOGOUT | REBOOT

REFRESH

Statia >4 System Time
Network =
1P Addraeg System Time Setting
v
Enable SNTP B oisanis Cenanie
1 Manual Time Vear| 2000 | bonth [ o0 % Doy [1 % Moum 0 | Minutes [0 ¥|secconds[0 ™
Time Zone Nore -
Switchi ~ =]
D, Daylight Saving Time Gisane v
MAC Address Table -
Daylight Saving Time Offset 420 ) Minutes
Security - — —
o o Recurring From Da; Week Wanth Haurs Minutes
aos e Recurring To s wask || monin 5 Winuta
Management - Non.recurring From Ve Month Dats Hours Minuts
Diagnastics 7 Non-recurring Ta Yo Wanth oat Hours Minat
Maintenance )

Daylight saving Time
Daylight Saving Time Offset

From

Information Value
08:10:32 DFL(UTC+8) Jan 0F 2000
Digablad

uTC+8

DiEanizg

4.2.2.2 SNTP Settings (SNTP-Einstellungen)

Klicken Sie zum Anzeigen der Webseite fir die SNTP-Einstellungen auf Network > Time

Status

Settings > SNTP Settings

o SNTP Server Settings
Network )
IEraTese SNTP Server Settings
Time Setfings. 13
SNTPINTP Server Address
System Time
SHTF Seilings | Server Port iz
suitening "
MAC Address Table ]
Security - | = sNTP server Information: 1\
ACL = L
Information Name Information Value
aes =
SNTP Server Address
Management i-]
SHTP Server Port o
Diagnostics -
Maintenance = ]

<

»

SNTP Server Address (SNTP-Serveradresse): Die IP-Adresse des SNTP/NTP-Servers.

Server Port (Server-Port): Die Portnummer des SNTP/NTP-Servers.

4.3. Switching

Konfigurieren Sie auf den Switchingseiten die Einstellungen fiir die Switch-Ports, Trunk,
Layer 2 Protokolle und andere Switchfunktionen.

4.3.1 Port Setting (Port-Einstellungen)

Klicken Sie zum Anzeigen der Webseite fir die Port-Einstellungen auf Switching > Port
Setting

Auf dieser Seite kdnnen Sie Portstatus, Portgeschwindigkeit und Duplexmodus konfi
gurieren.
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Network -
Switchin, .
d Port settings
Port Setting Port Select Enabled Speed Duplex Flow Control
Error Disabled — ~ ~ —
Mirror b Select Ports ~ | @Enabled CDisabled ||Auto ~/||Aute  ¥|| OEnabled @ Disabled
Link Aggregation b Fiber Ports ~ | @Enabled O isabled |[Auto-1000M ¥ |[Ful || ©Enabled @ pisabled
VLAN b
Multicast b
Jumbo Frame Apply
sTP b
MAC Address Table  + ‘L }
Security - A
- Enable Link FlowCtrl FlowCtrl
ACL < Port Description . - Speed Duplex Config G
Tos v GE1 Edit Enabled UP A-1000M AFull Disabled Disabled
Management - .
GE2 Edit Enabled DOWN Auto Auto Disabled Disabled
Diagnostics -
GE3 Edit Enabled DOWN Auto Auto Disabled Disabled
Maintenance -
GE4 Edit Enabled DOWN Auto Auto Disabled Disabled
GE5 Edit Enabled DOWN Auto Auto Disabled Disabled
GE6 Edit Enabled DOWN Auto Auto Disabled Disabled
GET Edit Enabled DOWN Auto Auto Disabled Disabled
GEB Edit Enabled DOWN Auto Auto Disabled Disabled

Port Select (Portauswahl): Wahlen Sie einen oder mehrere zu konfigurierende Ports aus.
Enabled (Aktiviert): Port-Verwaltungsstatus.

o Enabled (Aktiviert): Aktiviert den Port.

o Disabled (Deaktiviert): Deaktiviert den Port.
Speed (Geschwindigkeit): Geschwindigkeit des Ports.

o Auto: Autom. Geschwindigkeit mit allen Funktionen.

o Auto-10M: Autom. Geschwindigkeit mit ausschlie8lich 10 M.

o Auto-100M: Autom. Geschwindigkeit mit ausschlief3lich 100 M.

o Auto-1000M: Autom. Geschwindigkeit mit ausschlieRlich 1000 M.

o Auto-10M/100M: Autom. Geschwindigkeit mit 10 M/100 M.

o 10M: Erzwingt eine Geschwindigkeit von 10 M.

o 100M: Erzwingt eine Geschwindigkeit von 100 M.

o 1000M: Erzwingt eine Geschwindigkeit von 1000 M.
Duplex: Port-Duplexfunktion.

e Auto: Autom. Duplex mit allen Funktionen.

o Full (Voll): Autom. Geschwindigkeit mit ausschlieRlich Vollduplex.

o Half (Halb): Autom. Geschwindigkeit mit ausschlieRlich Halbduplex.
Flow Control (Flusssteuerung): Port-Flussteuerung.

o Enable (Aktivieren): Aktiviert die Flusssteuerungsfunktion.

o Disabled (Deaktiviert): Deaktiviert die Flusssteuerungsfunktion.

4.3.2 Error Disabled (Fehler deaktiviert)

Klicken Sie zum Anzeigen der Webseite flr deaktivierte Fehler auf Switching > Error
Disabled
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4.3.3 Mirror (Spiegelung)

Klicken Sie zum Anzeigen der Webseite fir lokale Spiegelungseinstellungen auf
Switching > Mirror > Local Mirror Setting

Portspiegelung kopiert den TX/RX-Datenfluss vom Quell- zum Zielport, der
normalerweise zur Portspiegelung verwendet wird.

i > Mirror Setting
Hetwork 5
Switching

Mirror Setting

Session ID

Monitor session state

Destination Port

allowr-ingress

Sniffer RX Ports

Sniffer TX Ports.

Management
Diagnostics

Maintenance

4.3.4 Link Aggregation (Link-Aggregation)

Link-Aggregation fasst mehrere Ethernet-Ports zusammen um einen logischen Port
zu bilden. Er unterstitzt statische Zuweisung oder LACP.

4.3.4.1 LAG-Setting (LAG-Einstellungen)

Klicken Sie zum Anzeigen der Webseite fir die LAG-Einstellungen auf Switching > Link
Aggregation > LAG Setting

Auf dieser Webseite kdnnen Sie die Regeln zur Port-Aggregation konfigurieren, die von
der MAC- oder IP/MAC-Adresse abhangen.
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4.3.4.2 LAG Management (LAG-Verwaltung)

Klicken Sie zum Anzeigen der Webseite fir die LAG-Verwaltung auf Switching > Link
Aggregation > LAG Management

Auf dieser Seite kann einer neuer LAG und Port-Aggregationstyp erstellt werden sowie
Mitgliedsports ausgewahlt werden.

Shiln = LAG Management
Network -
Switching
LAG Management
4G Hame Type Ports
! e ¥ Lxce | EERER

( 1tiG) |
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LAG Hame Type Link State Active Member Standby Member Modify
Hanagement b Lagt Hot Bresent Ed
ast b
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MAC Addross Table = Lags Edi
Security - Lags Edit
ACL v Lags Edit
aes =
Lac? t t Edir
Management =
Lage L it t Edit
Diagnostics @ ,
Maintenance = 9

4.3.4.3 LAG Port Setting (LAG-Port-Einstellungen)

Klicken Sie zum Anzeigen der Webseite fiir die LAG-Port-Einstellungen auf Switching >
Link Aggregation > LAG Port Setting

Auf dieser Seite werden LAG-Status, Geschwindigkeit und Flusssteuerung eingestellit.
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4.3.4.4 LACP Setting (LACP-Einstellungen)

Klicken Sie zum Anzeigen der Webseite fiir die LACP-Einstellungen auf Switching > Link

Aggregation > LACP Setting

Auf dieser Seite wird die Systemprioritat von LACP konfiguriert.
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Status w LACP
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Switehing
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System Priority

Apply

| LACP Setting. |
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Management
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©
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Information Value

System Priority (Systemprioritét): Konfiguriert die Systemprioritat von LACP. Dies
entscheidet das Systemprioritatsfeld in LACP PDU.

4.3.4.5 LACP Port Setting (LACP-Port-Einstellungen)

Klicken Sie zum Anzeigen der Webseite fur die LACP-Port-Einstellungen auf Switching >
Link Aggregation > LACP Port Setting

Diese Seite wird zum Einstellen der LACP-Mitgliedports verwendet.
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4.3.5 VLAN Management (VLAN-Verwaltung)
4.3.5.1 Create VLAN (VLAN erstellen)

Klicken Sie zum Anzeigen der VLAN-Webseite auf Switching > VLAN Management>
Create VLAN

Auf dieser Seite kdnnen Sie VLAN-Einstellungen hinzuzufiigen, 16schen oder bearbeiten.
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VLAN LIST (VLAN-LISTE): VLAN-LISTE fur ein neues VLAN.
VLAN Action (VLAN-Aktion): Flgt ein VLAN hinzu oder I6scht es.
VLAN Name Prefix (VLAN-Namenprifix): Das VLAN-Namenprafix fir das neue VLAN.

4.3.5.2 Interface Settings (Schnittstelleneinstellungen)

Klicken Sie zum Anzeigen der Webseite fir die Einstellungen der VLAN-Schnittstelle auf
Switching > VLAN Management > Interface Settings

Auf dieser Seite kdnnen Sie den Porttyp des VLANSs, die Port-VLAN-ID einstellen und
festlegen, ob der Port ein Tag besitzt.
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Port Select (Portauswahl): Wahlen Sie einen oder mehrere zu konfigurierende Ports aus.
Interface VLAN Mode (VLAN-Schnittstellenmodus): VLAN-Portmodus
PVID: VLAN ID fir die ausgewahlten Ports.
Accepted Type (Akzeptierter Typ): Akzeptierter Typ des Ports.
o All (Alle): Akzeptiert markierte und nicht markierte Frames.
e Tag only (Nur markiert): Akzeptiert nur markierte Frames.
o Untag Only (Nur nicht markiert): Akzeptiert nur nicht markierte Frames.
Ingress Filtering (Eingangsfilterung): Wahlt, ob der Filterport offen oder geschlossen ist.
Uplink (Dateniibermittlung): Wahlt, ob der Datenubermittlungsport offen oder geschlossen ist.

4.3.5.3 Port to VLAN (Port-zu-VLAN)

Klicken Sie zum Anzeigen der Webseite fir Port-zu-VLAN auf Switching > VLAN
Management > Port to VLAN

Wahlt das unterschiedliche Verhalten des Port aus, wenn er unter dem VLAN arbeitet.
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P G run © Forbidden  Excluded O) Tagged @ Untagged
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4.3.5.4 Port VLAN Membership (Port-VLAN-Mitgliedschaft)

Klicken Sie zum Anzeigen der Webseite fur die Port-VLAN-Mitgliedschaft auf Switching >
VLAN Management > Port VLAN Membership
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4.3.5.5 Protocol VLAN Group Setting (VLAN-Protokoll-Gruppeneinstellungen)
Klicken Sie zum Anzeigen der Webseite fiir die VLAN-Protokoll-Gruppeneinstellungen auf
Switching> VLAN> Protocol VLAN Group Setting

Die VLAN-Gruppeneinstellungen stellen den gleichen Typ als eine Gruppe ein und
senden sie im spezifischen VLAN.
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Group ID (1-8) (Gruppen-ID (1-8)): Geben Sie die ID der Gruppe zwischen 1 und 8 ein.
Group Name (Gruppenname): Dieser zum Identifizieren der neuen VLAN-Protokoll-Gruppe
verwendet. Geben Sie eine alphanumerische Zeichenkette mit bis zu 16 Zeichen ein.
Frame Type (Frametyp): Diese Funktion ordnet Pakete zu protokoll-definiertem VLAN
durch Untersuchen der Typoktetts innerhalb des Paketkopfs zu, um den Protokolltyp zu
erkennen, der mit ihm zugeordnet wurde.

o Ethernet_lI: Der Pakettyp ist Ethernet Version 2.

o IEEE802.3_LLC_Other: Der Pakettyp ist 802.3 Paket mit anderem LLC-Kopf.

o RFC_1042: Pakettyp ist RFC 1042 Paket.
Protocol Value (Protokollwert) (0x0600-0xFFFE): Geben Sie den Ethernettyp des
Zielprotokolls ein.
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4.3.5.6 Protocol VLAN Port Setting (Protokoll VLAN-Port-Einstellungen)

Klicken Sie zum Anzeigen der Webseite fir die Protokoll VLAN-Port-Einstellungen auf
Switching> VLAN> Protocol VLAN Port Setting

Diese Seite teilt den Port in Gruppen auf und ordnet sie zum VLAN zu.
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Port: Wahlt die angegebenen Ports aus, die Sie durch Auswahl des Ports in dieser Liste
konfigurieren méchten.

Group (Gruppe): Klicken Sie auf die entsprechende Optionsschaltflache um eine zuvor
konfigurierte Gruppen-ID oder einen Gruppennamen auszuwahlen.

VLAN: Klicken Sie auf die entsprechende Optionsschaltflache um eine zuvor konfigurierte
VLAN-ID oder einen VLAN-Namen auszuwahlen.

4.3.6 Multicast (Gruppenruf)

4.3.6.1 Properties (Eigenschften)

Klicken Sie zum Anzeigen der Webseite fir die Eigenschaften auf Switching > Multicast
> Properties

Auf dieser Seite werden das Nachrichtenverhalten und die Regeln zum Weiterleiten einer
iPv4-Nachricht eingestellt.
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4.3.6.2 IGMP Snooping (IGMP-Snooping)

Konfigurieren Sie die Switchingseiten um die Einstellungen flr Netzwerkschnittstelle des
Switches zu konfigurieren.

1. IGMP Setting (IGMP-Einstellungen)
Klicken Sie zum Anzeigen der Webseite fir die IGMP-Einstellungen auf Switching >
Multicast > IGMP Snooping > IGMP Setting
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IGMP Snooping (IGMP-Snooping): Wahlt IGMP-Snooping aktiviert oder deaktiviert.
IGMP Snooping Version (IGMP-Snoopingversion): Wahlt die IGMP-Snoopingversion
IGMPv2 oder IGMPvV3 aus.

IGMP Snooping Report Suppression (Unterdriickung IGMP-Snoopingbericht): Wahlt
die Unterdriickung IGMP-Snoopingbericht aktiviert oder deaktiviert.

2. IGMP Snooping Querier Setting (IGMP-Snoopingquerier-Einstellungen)
Klicken Sie zum Anzeigen der Webseite fir die IGMP-Snoopingquerier-Einstellungen auf
Switching > Multicast > IGMP Snooping > IGMP Snooping Querier Setting
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VLAN ID (VLAN-ID): Wahlt die zu konfigurierenden VLANSs aus.
Querier State (Querierstatus): Stellt den Aktivierungsstatus der IGMP-Querierauswahl
fir die VLANS ein.
o Enable (Aktivieren): Aktiviert die IGMP-Querierauswahl.
o deaktivieren: Deaktiviert die IGMP-Querierauswahl.
Version: Wahlt die Querierversion IGMPv2 oder IGMPv3 aus

3. IGMP Static Group (Statische IGMP-Gruppe)
Klicken Sie zum Anzeigen der Webseite fir die statischen IGMP-Einstellungen auf
Switching > Multicast > IGMP Snooping > IGMP Static Group

Auf dieser Seite werden angegebene Ports als statische Mitgliedports konfiguriert.

SAVE | LOGOUT | REBOOT | REFRESH

IGMP Static Group

Add IGMP Static Group
VLAN ID Select VLANS

Group IP Address

Mamber Ports | Sclect Ports

Add

|- temr staric Groups ]

VLAH D Group IP Address Member Parts Modify

4. IGMP Group Table (IGMP-Gruppentabelle)
Klicken Sie zum Anzeigen der Webseite fir die IGMP-Gruppentabelle auf Switching >
Multicast > IGMP Snooping > IGMP Group Table

Auf dieser Seite werden die Statistikinformationen der IGMP-Gruppentabelle angezeigt.
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5. IGMP Router Port Setting (IGMP-Routerport-Einstellungen)
Klicken Sie zum Anzeigen der Webseite fur die IGMP-Routerport-Einstellungen auf
Switching > Multicast > IGMP Snooping > IGMP Router Port Setting

Auf dieser Seite werden angegebene Ports als statische Routerports konfiguriert.
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6. IGMP Router Table (IGMP-Routertabelle)
Klicken Sie zum Anzeigen der Webseite fir die IGMP-Routertabelle auf Switching >
Multicast > IGMP Snooping > IGMP Router Table

Auf dieser Seite werden die Statistikinformationen der IGMP-Routertabelle angezeigt.

SAVE | LOGOUT | REBOOT | REFRESH

&
i S IGMP Router Table
Hetwork. -
switehing = S .
| = opmamic Rourer Tuste:
i A |
ai
vLAN 1D Port Expiry Time (se¢)
E
1 ¥
| < >
4 ‘_L.':i.i--u ter T |
&
A LA 1D Portiask
v
< 5
T |
! |
IGUP Router Setir b
[iGuP Rowter Taple VLAN 1D Portiask
IGMP Farward All ¥
- < >
Multicast Throttling

Setling

Jumbo Frame
sTP b

MAC Address Table

Security

QoS

AcL -

Management

7. IGMP Forward All (IGMP Alle weiterleiten)
Klicken Sie zum Anzeigen der Webseite fir IGMP Alle weiterleiten auf Switching >
Multicast > IGMP Snooping > IGMP Forward All
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4.3.6.3 Multicast Throttling Setting (Multicast-Drosseleinstellungen)

Klicken Sie zum Anzeigen der Webseite fur die Multicast-Drosseleinstellungen auf
Switching > Multicast >Multicast Throttling Setting

Auf dieser Seite wird der Port eingeschrankt, der sich einer der grofsten Multicast-Instanzen
anschlie®en kann.
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4.3.6.4 Multicast Filter (Multicastfilter)

Auf dieser Seite konnen Sie die Filterinstanz erstellen.

1.

Multicast Profile Setting (Multicast-Profileinstellungen)
Klicken Sie zum Anzeigen der Webseite fur die Multicast-Profileinstellungen auf

Switching > Multicast >Multicast Filter > Multicast Profile Setting
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SAVE | LOGOUT | REBOOT | REFRESH

Status. ) Multicast Profile Setting

Hetwork = -

Bodtaling = add Protile

Port Setting pType it -
v Profile Index
3 Group from
: Group fo -
Action @Permit Doeny

Add

Group from Group ta Action Modify

Index | Ip type

PRV R ]

Maintenance

2. Multicast Profile Setting (Multicast-Profileinstellungen)
Klicken Sie zum Anzeigen der Webseite fiur die IGMP-Filtereinstellungen auf Switching >
Multicast > Multicast Filter > IGMP Filter Setting

Auf dieser Seite wird der Port zur Bindung an diese Instanz gefiltert.

SAVE | LOGOUT | REBOOT | REFRESH

Status = . IGMP Snooping Filter Setting
Hetwork =
Switehing
Filter Setting
Port Satting Port Select Filter Profile ID
E led

Select Ports - ol

Apply

Part Filter Prafile iD Action

Management

Diagnestics

Maintenance

4.3.7 Jumbo Frame (Jumbo-Frame)

Klicken Sie zum Anzeigen der Webseite fur Jumbo-Frame auf Switching > Jumbo Frame

VLAN Management

v
Link Aggregation v
"
v

Mutticast
Jumba Frame =
sTP 3 Information Value

MAC Address Table 1522
Security

ACL

Qo5

Mansgement

Diagnostics

L T ]

Maintenance

Jumbo Frame (Jumbo-Frame): Jumbo-FramegroRe. Der glltige Bereich geht von
0 Byte bis 9216 Bytes.
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4.3.8 STP (Spanning-Tree-Protokoll)

Das Spanning-Tree-Protokoll (STP) ist ein Netzprotokoll, das eine schleifenfreie Topologie
fur jedes Uberbrickte Ethernet-LAN gewahrleistet.

4.3.8.1 STP Global Setting (STP Globale Einstellungen)

Klicken Sie zum Anzeigen der Webseite fir die globalen STP-Einstellungen auf
Switching > STP > STP Global Setting

save | LocouT | REBOOT | REFRESH

Status

STP Global Setting

Hetwork i)
Switchi
plailai Global Setting
Enabled
i BPOU Forward
Link son v PathCost Method
VLAN Managemen: v
P Force Version

Jumsa Frame Configuration Hame

Configuration Revision

Information Name Information Value

ste Disabled
MAC Address Table = =

BPOU Forward fieading
Security -

Cost Method lang
AcL - -

Force Version RS
i 2 Con i3
Mansgemens % Configuration Revision [}
Diagnostics =

%

Maintenance = < >

Enabled (Aktiviert): Stellen Sie am Switch den STP-Status auf aktiviert oder deaktiviert.
BPDU Forward (BPDU-Weiterleiten): Wanlen Sie, ob die BPDU-Pakete Flut oder Filterung sind
Path Cost Method (Pfadkostenmethode): Wahlen Sie, ob die Pfadkostenmethode kurz oder lang ist
Force Version (Erzwungene Version): Wahlt die Betriebsart von STP aus.

o STP-Compatible (STP-kompatibel): 802.1D STP Betrieb.

o RSTP-Operation (RSTP-Betrieb): 802.1w Betrieb.

o MSTP-Operation (MSTP-Betrieb): 802.1s Betrieb.
Configuration Revision (Konfigurationsrevision): Stellt die Revision der
Konfigurationsidentifikation ein. Bereich: 0-65535).

4.3.8.2 STP Port Setting (STP-Port-Einstellungen)

Klicken Sie zum Anzeigen der Webseite flr die STP-Porteinstellungen auf Switching >
STP > STP Port Setting

SAVE | LOGOUT | REBOOT | REFRESH

~ -
ST 7 STP Port Setting
Network -
Switchin :
d STP Port Setting
Fort Setting External Path Cost
Port select Edge Port| BPDU Filter | BPDU Guard |P2P MAC |Migrate
Error Disabled (0 = Auto) g v
Mirror b Select Ports =L No v No No @ ves M | O
Link Aggregation b
VLAN b
Multicast b Apply
Jumbo Frame
STP b I, |
STP Global Setting i
STP Port Setting Port Admin Enable External Cost Edge Port BPDU Filter BPDU Guard P2P MAC
T [mlensn Sy GE1 Enable 0 No No No Yes
CIST Pont Setting =
MST Instance Setting GE2 Enable 0 No No No Yes
MST Port Setting GE3 Enable 0 No No No Yes
STP Statistics GE4 Enable 0 No No No Yes
GES5 Enable 0 No No No Yes
MAC Address Table <
ress fable GEG Enable 0 No No No Yes
Security 7 GE7 Enable 0 No No No Yes
ACL v GE8 Enable 0 No No No Yes
€5 v GE? Enable 0 No No No Yes
Slanaasient v GE10 Enable 0 No No No Yes
Diagnostics - 3 N N N
g 2 LAGH Enable 0 No No No Yes 3
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Port Select (Portauswahl): Wahlite die Portliste zum Festlegen aus, welche Ports diese
Einstellung verwenden sollen.

External Path Cost (Externe Pfadkosten): Stellt die Beteiligung des Ports an den
Wourzelpfadkosten flr die Bricke ein, wenn er der Wurzelport ist. (0 bedeutet ,Auto®).

Edge Port (Randport): Stellt die Randportkonfiguration ein.
o No (Nein): Erzwingt falschem Status (als Verbindung mit einer Briicke).

e Yes (Ja): Erzwingt wahren Status (als Verbindung mit einem Host).

BPDU Filter (BDU-Filter): Stellt die BPDU-Filterkonfiguration ein.
o No (Nein): Deaktiviert die BPDU-Filterkonfiguration.
e Yes (Ja): Aktiviert die BPDU-Filterkonfiguration.
Zum Vermeiden des Sendens von BPDU von den angegebenen Ports.

BPDU Guard (BPDU-Schutz): Stellt die BPDU-Schutzkonfiguration ein.
o No (Nein): Deaktiviert die BPDU-Schutzkonfiguration.
e Yes (Ja): Aktiviert die BPDU-Filterkonfiguration.
Zum direkten Verwerfen der empfangen BPDU von den angegebenen Ports.

P2P MAC (P2P-MAC): Stellt die Punkt-zu-Punktkonfiguration ein.
o No (Nein): Erzwingt falschen Status.

e Yes (Ja): Erzwingt wahren Status.

Migrate (Migrieren): Erzwingt den Versuch die neuen MST/RST BPDUs zu verwenden
und so die Hypothese zu priifen, ob alle bestehenden Systeme, welche die neuen
BPDU-Formate nicht verstehen, aus dem LAN-Segment an den Ports entfernt wurden.

4.3.8.3 CIST Instance Setting (CIST-Instanzeinstellungen)

Klicken Sie zum Anzeigen der Webseite fir die CIST-Instanzeinstellungen auf Switching
> STP > CIST Instance Setting

SAVE | LOGOUT | REBOOT | REFRESH

CIST Instance Setting

CISTInstance Setting

Priority

Max Hops

¥ Forward Delay i

Max Age

Tx Hold Count

Hello Time

Pe SR ]
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Priority (Prioritat): Stellt die Briickenprioritat in der angegebenen CIST-Instanz ein

Max Hops (Max. Hops): Stellt den Wert der maximalen Anzahl von Hops im Bereich ein.
Forward Delay (Weiterleitungsverzégerung): Stelle die Verzogerungszeit ein, die eine
Schnittstelle zum Konvergieren vom blockierenden zum weiterleitenden Status bendétigt.
Max Age (Max. Alterung): Stellt die Zeit ein, die jeder Switch warten muss, bevor er
versucht die STP-Topologie zu andern, nachdem er kein Hallo BPDU empfangen hat.
Tx Hold Count (Tx-Halteanzahl): Stellt die Sendenhalteanzahl ein, die zum Begrenzen
der BPDIU-Ubertragungsgeschwindigkeit verwendet wird.

Hello Time (Zeit fiir Hallo): Stellt das Intervall zwischen periodische Ubertragungen der
BPDU Uber die entsprechenden Ports ein.

4.3.8.4 CIST Port Setting (CIST-Port-Einstellungen)

Klicken Sie zum Anzeigen der Webseite fur die CIST-Port-Einstellungen auf Switching >
STP > CIST Port Setting

CIST Port Setting

CIST Port Setting

Internal Path Cost
Port Select Priority o= Aatal

Internal A
e Designated Fort Edge Port P2P MAC P
Bridg Confibper Conf/Oper Role

MAC Address Table

ACL -

Port Select (Portauswahl): Wahlte die Portliste zum Festlegen aus, welche Ports diese
Einstellung verwenden sollen.

Priority (Prioritét): Stellt die Portprioritat der gewahlten Ports in der angegebenen
CIST-Instanz ein.

Internal Path Cost (Intene Pfadkosten): Stellt die internen Pfadkosten der gewahlten
Ports in der angegebenen CIST-Instanz ein. (0 bedeutet ,Auto®)

4.3.8.5 MST Instance Setting (MST-Instanzeinstellungen)

Klicken Sie zum Anzeigen der Webseite fir die MST-Instanzeinstellungen auf Switching
> STP > MST Instance Setting
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SAVE | LOGOUT | REBOOT | REFRESH

Status MST Instance Setting

Network <
Switching
MST Instance Setting
Port S&tting | msmiiopas [ vian List (14094 Priority
o - [ [ [
fr— 1
F‘-.raﬂ &S ] | AR _
MSTI Status VLAHN List VLAN Count Priority
B =
>IERalelcs Information Name Information Value
MSTIID 1
MAC Address Table -
ional W =
G i Regional Root Bridae
Internal Root Cost
act o
Designated Bridge =
Qos -
Root Port
Management )
Max Age =
Diagnastice o
Forward Delay
Maintenance o)

Remainging Hops ==

Last Topology Change

MSTI ID (MSTI-ID): Stellt die MSTI-ID ein um die MST-Instanz festzulegen.
VLAN List (VLAN-Liste): Stellt die VLAN-Liste ein.
Priority (Prioritat): Stellt die Briickenprioritat in der angegebenen MST-Instanz ein.

4.3.8.6 MTP Port Setting (MTP-Port-Einstellungen)

Klicken Sie zum Anzeigen der Webseite fir die MST-Port-Einstellungen auf Switching >
STP > MST Port Setting

3 -
Status 7 MST Port Setting
Network -
Switchin :
d MST Port Setting
Port Setting - Internal Path Cost
Evror Dicabled MST ID Port Select Priority Bt
Mirror b Select Ports ~|[128 “I|lo |
Link Aggregation b
VLAN >
Multicast b Apply
Jumbo Frame
STP > |
STP Global Setting &
STP Port Sett ifi
S < msTI 'g"f’“f:"ﬁrp . 'C““"’““' eatt Regional Root Internal Root  Designated Internal Path  Port Port
Cicfiisiancelesting D orf Ed”"” grkar (2 Bridge Cost Bridge Cost Role State
CIST Port Setting ) OESE
MST Instance Setting 1 GE1 [128/1 0/--
MST Port Setting 1 GE2 12812 0/-- -
STP Statistics ) ors 1283 o
MAC Address Table  + ! GE4 12614 o
i 1 GE5 | 12815 0/-- =
Security <
1 GE6 | 128/6 0/--
ACL -
1 GET7 | 12817 0/--
QoS <
1 GEB | 128/8 0/-- -
Management -
1 GE9 |128/9 0/--
Diagnostics -
v 1 GE10 128/10 0/ v

MST ID (MST-ID): Stellt die MSTI-ID ein um die MST-Instanz festzulegen.
Port Select (Portauswahl): Wahlite die Portliste zum Festlegen aus, welche Ports diese
Einstellung verwenden sollen.

Priority (Prioritat): Stellt die Portprioritat der gewahlten Ports in der angegebenen
MST-Instanz ein.

Internal Path Cost (Intene Pfadkosten): Stellt die internen Pfadkosten der gewahlten
Ports in der angegebenen MST-Instanz ein. (0 bedeutet ,,Auto®)

4.3.8.7 STP Statistics (STP-Statistik)

Klicken Sie zum Anzeigen der Webseite fur die STP-Statisk auf Switching > STP > STP
Statistics

49



SAVE | LOGOUT | REBOOT | REFRESH

~ 3
Status - STP Statistics
Network =
Switching = m ‘
Port Setting ! A‘
Error Disabled e iqurati
rror Disable i Configuration BDPUs oy pony pococ o MSTP BDPUS Configuration BDPUs TCH BDPUs WSTP BDPUs
i s Received Received il T T
Link Aggregation 3 GE1 0 0 0 0 0 0
VLAN Management b v Q Q Q Q Q Q
Multicast b - . . . . . .
Jumbo Frame °
. ) GE4 0 0 0 0 0 0
STP Global Setting GE 0 0 0 0 ! !
STP Port Setting GE6 0 0 0 0 ¢ ¢
CIST Instance Setting GET 0 0 0 0 0 0
CIST Port Setting =5 o o 0 0 0 0
MST Instance Setting e . . . . . .
ST Port Setting
STP Statistics B2 g g g 0 0 0
LAG 0 0 0 0 0 0
MAC Address Table = LAG2 0 0 0 0 0 0
Security - LAG3 0 0 0 0 0 0
ACL < LAGY 0 0 0 0 0 0
QoS = LAGS 0 0 0 0 0 0
Management = LAGE 0 0 0 0 0 0
Diagnostics - LAGT 0 0 0 0 0 0
b ~ o o o o o o W/

4.4 Mac Address Table (MAC-Adresstabelle)

4.4.1 Static Mac Setting (Statische Mac-Einstellungen)

Klicken Sie zum Anzeigen der Webseite fur die statische Mac-Einstellungen auf Mac
Address Table > Static Mac Setting

SAVE | LOGOUT | REBOOT | REFRESH

Status

¥ Static MAC
Network =
Switehin,
2 o static MAC Settin
MAC Add: Table
il | MAC Address Port VLN
pStaNCIlRE Sebing 00:00:00:00:00.00 ce ¥ | [defaunit) &
Aad
[+ static mac s |
Security L) ot |
r
el w Na. MAC Address Port VLAN Delete
Wos 2 1 DE:AD:BE-EF:01:02 ceu defaulti1
Management =
Diagnostics - < ¥
Maintenance =

MAC Address (MAC-Adresse): Die MAC-Adresse, an welche die Pakete statisch
weitergeleitet werden. Wenn der Typ Unicast ist, geben Sie die Unicast MAC-Adresse in dieses
Feld ein; wenn Typ Multicast ist, geben Sie die Multicast MAC-Adresse in dieses Feld ein.
Port: Wenn der Typ Unicast ist, wahlen Sie die Porthummer des MAC-Eintrags aus und
wenn der Typ Multicast ist, wahlen Sie die Portliste des MAC-Eintrags aus.

VLAN: Die VLAN-ID-Nummer von dem VLAN, dem die obige MAC-Adresse gehort.

4.4.2 MAC Filtering (MAC-Filterung)

Klicken Sie zum Anzeigen der Webseite fur die Mac-Filterung auf Mac Address Table >
MAC Filtering

Status MAC Filtering

MAC Filtering Setting
MAC Address VLAN (1-4094)

[00-00:00:00:00:00

Hetwork

@

Add

[ |
Security e e e |

e lo. MAC Address VLAH Action

Management

o5 -
Diagnestics =

Maintenance
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MAC Address (MAC-Adresse): Die MAC-Adresse, deren Pakete gefiltert werden. Diese
muss eine Unicast MAC-Adresse sein.
VLAN: Die VLAN-ID-Nummer von dem VLAN, dem die obige MAC-Adresse gehort.

4.4.3 Dynamic Address Setting (Dynamische Adresseinstellung)

Klicken Sie zum Anzeigen der Webseite fur die dynamische Adresseinstellung auf Mac
Address Table > Dynamic Address Setting
Mit dieser Seite wird die MAC-Adresse der Alterungszeit Gberpraft

SAVE | LOGOUT | REBOOT | REFRESH

Dynamic Address Setting

Dynamic Address Setting

Aging Time (Alterungszeit): Stellt Sie die Zeit ein, die zur Alterung bendtigt wird

4.4.4 Dynamic Learned (Dynamisch gelernt)

Klicken Sie zum Anzeigen der Webseite flir Dynamisch gelernt auf Mac Address Table >
Dynamic Learned

MAC Address. VLAl Type Port

S0:ES:49:67:F3.83

3 a4 a4

Total Entries:1

3

Port: Wahlen Sie die anzuzeigende Portnummer aus oder I6schen Sie die dynamischen
MAC-Eintrage. Wenn kein Port gewahlt wurde, werden die VLAN- und MAC-Adresse
sowie die gesamte dynamische MAC-Tabelle angezeigt oder geldscht.

VLAN: Wahlen Sie das anzuzeigende VLAN aus oder lI6schen Sie die dynamischen
MAC-Eintrage. Wenn kein Port gewahlt wurde, werden die VLAN- und MAC-Adresse
sowie die gesamte dynamische MAC-Tabelle angezeigt oder geldscht.

MAC Address (MAC-Adresse): Wahlen Sie die MAC-Adresse aus oder I6schen Sie die
dynamischen MAC-Eintrage. Wenn kein Port gewahlt wurde, werden die VLAN- und
MAC-Adresse sowie die gesamte dynamische MAC-Tabelle angezeigt oder geldscht.

4.4.5 RMA MAC Address (RMA MAC-Adresse)

Klicken Sie zum Anzeigen der Webseite fir die RMA MAC-Adresse auf Mac Address
Table > RMA MAC Address
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Status

Reserved MAC Addresses
Hetwark

=
Switching ©

MAC Address Table

Reserved MAC Addresses Setting
MAC Address ect MA

Action CiFeer @aricge (DDiscars

oiting
Anply

KA Setting |

Security

ACL
MAC Address. hetion Belete
oS

Management
Disgnostics
Maintenance

U R T ]

4.5 Security (Sicherheit)

Konfigurieren Sie die Sicherheitsseiten um die Einstellungen fiir die Sicherheitsfunktionen
des Switches zu konfigurieren.

4.5.1 Storm Control (Stormsteuerung)

4.5.1.1 Global Setting (Globale Einstellungen)

Klicken Sie zum Anzeigen der Webseite flr die globalen Einstellungen auf Security >
Storm Control > Global Setting

status Storm Control Global

Netwark

Storm Control Global Setting
Unit

-
Switching ©
MAC Address Table o

»

Security

Preamble & IFG

Storm Cantro v

Glooal setting |
Port Setting

S - <o conveo Crotal Informais .

Information Name Information Value
Unit kps

Preamble & IFG Excluded

ACL
Qos

Mansgement -
Diagnostics -

Maintenance

Unit (Einheit): Wahlen Sie Einheit der Stormsteuerung als pps oder bps

Preamble & IFG (Praambel & IFG): Wahlt die Rate aus, die ohne oder mit Praambel &
IFG (20 Btes) berechnet wurde.
o Excluded (Ausgeschlossen): Die Praambel & IFG (20 Bytes) bei Eingangs-
Stormsteuerungsgeschwindigkeit ausschlielen.
o Included (Eingeschlossen): Die Praambel & IFG (20 Bytes) bei Eingangs-

Stormsteuerungsgeschwindigkeit einschlieRen.

4.5.1.2 Port Setting (Port-Einstellungen)

Klicken Sie zum Anzeigen der Webseite flr die Port-Einstellungen auf Security > Storm
Control > Port Setting
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SAVE | LOGOUT | REBOOT | REFRESH

~
Status

7 Storm Control
Network -
Switchin - .
g Storm Control Setting
MAC Address Table -
Port Port State| Action Type Enable Rate (unit:16Kbps)
Security <
Oeroadcast
Storm Control 3 @ Disable
Select Ports 1A drop || Clunknown Multicast
Global Setting JEnable
Port Setting Cunknown Unicast

802.1% »
DHCP Snooping b Apply

Port Security

AAA b I |
TACACS* Server 1S |
Radius Server 2
eceae , Port  Port State Broadcast (16Kbps) Unknown Multicast (16Kbps) Unknown Unicast (16Kbps) Action

GE1 | disabled Off (10000) Off (10000) Off (10000) Drop

ACL 7 GE2 | disabled Off (10000) Off (10000) Off (10000) Drop

QoS v GE3 | disabled Off (10000) Off (10000) Off (10000) Drop

Lot = GE4 disabled Off {(10000) Off (10000) Off (10000) Drop

Diagnostics @ GE5 disabled Off (10000) Off (10000) Off (10000) Drop

Maintenance © GE6 | disabled Off (10000) Off (10000) Off (10000) Drop

GE7 | disabled Off (10000) Off (10000) Off (10000) Drop
GEB | disabled Off (10000) Off (10000) Off (10000) Drop
GE9 | disabled Off (10000) Off (10000) Off (10000) Drop

Port: Wahlt die Ports aus.
Type Enable (Typ aktivieren): Wahlt den Typ der Stormsteuerung aus.

o Broadcast (Ubertragung): Ubertragungspaket.

o Unknown Multicast (Unbekannter Multicast): Unbekanntes Multicast-Paket.

o Unknown Unicast (Unbekannter Unicast): Unbekanntes Unicast-Paket.
Rate (Geschwindigkeit): Der Wert der Stormsteuerungsgeschwindigkeit, Einheit: pps
(Paket pro Sekunde) oder Kbps (Kbits pro Sekunde) hangt von der globalen
Moduseinstellung ab. Der Bereich reicht von 0 bis zu 1000000.

4.5.2 802.1X

802.1x basiert auf der Client/Serverzugangsteuerung und dem Authentifizierungsprotokoll.
Es kann die Verbindung unbefugter Anwender oder Gerate am Zugriffsport Gber
LAN/WLAN einschranken. Vor der Erlaubnis vom Switch Gberprift 802.1x die Anwender
oder die Gerate, die mit den Switchports verbunden sind. EAPoL-Daten werden zwischen
Gerat und Switch Ubertragen, wenn das Gerat zugreifen darf; alle Daten kénnen Uber die
Ethernet-Ports gesendet werden.

4.5.2.1 802.1X Setting (802.1X-Einstellungen)

Klicken Sie zum Anzeigen der Webseite flr die 802.1X-Einstellungen auf Security >
802.1X > 802.1X Setting

i - 802.1x Setting
netwark =
Switching <
o 802.1x Setting
MAC Address Table = = 5
802.1X @ sisable T Enstle
security 5
802 13
|~ 802.1x Infarmatian: ‘
G b |
Information Name Infarmation Value
802.4X Die.
@
< >

Manzgement -
Disgnostics -

Maintenance
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802.1X: Stellt den Status der 802.1X-Funktionalitat ein.
o Enable (Aktivieren): 802.1X aktivieren.

o deaktivieren: 802.1X deaktivieren.

4.5.2.2 802.1X Port Setting (802.1X Port-Einstellungen)

Klicken Sie zum Anzeigen der Webseite fur die 802.1X-Port-Einstellungen auf Security >
802.1X > 802.1X Port Setting

SAVE | LOGOUT | REBOOT | REFRESH

Status

802.1x Port Setting

Hetwork =
Switching = .
802.1x Port Setting
MAC Address Table =
Port Select Foris
Security o
Mode |
Stom Caniral b
802X b Reauthentication Enable | =

Reauthentication Pericd |2

Quiet Period feo Ranged

suppiicant Period |20 Aanga 1

b Maximum Request Retries |2 Rarge 1 - 10, Default: 2

G = |~ 802.1x Port S
aos - = -
Port  Mode (pps) Status (pps)  Periodic Reauthentication Reauthentication Period  Quiet Period  Supplicant Timeou t Max.EAP Requests | Modify
Management - e i —
=3} - Enabled %00 &0 ) 2 Ed
Dlagnastics =
ce2 Enabled 800 50 1 Eaic
Maintenance =
CE3 Enabled 3500 &0 < Edit
cEs Enabled 2500 80 a Edit
GES nable Edit
aee bl Edit
GET I 3500 &0 a Edic

Port: Wahlen Sie die Ports aus, um ihren Authentifizierungsmodus zu konfigurieren.
Mode (Modus): Der Authentifizierungsmodus.

e Force Unauthorized (Unberechtigt erzwingen): Erzwingt diesen Port bedingungslos unberechtigt.

o Force Authorized (Berechtigt erzwingen): Erzwingt diesen Port bedingungslos berechtigt.

o Authentication (Authentifizierung): 802.1x Authentifizierung.

o No Authentication (Keine Authentifizierung): 802.1X deaktiviert.
Reauthentication Enable (Erneute Authentifizierung aktivieren): Stellt den
Aktivierungsstatus der erneuten 802.1X Authentifizierung ein.
Reauthentication Period (Dauer erneute Authentifizierung): Stellt die Dauer der
erneuten Authentifizierung der 802.1X ein, wenn die erneute Authentifizierung aktiviert ist.
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4.5.2.3 Guest VLAN Setting (VLAN-Gasteinstellungen)

Klicken Sie zum Anzeigen der Webseite fir die VLAN-Gasteinstellungen auf Security >
802.1X > Guest VLAN Setting

SAVE | LOGOUT | REBOOT | REFRESH

~
Status

¥ Dot1x Guest VLAN
Network =
Switchin -
q Guest VLAN Setting
MAC Address Table =
Guest VLAN ID [ Enable
Security =
Storm Contral 3 Guest VLAN port Setting
BU2X b Port Select Guest VLAN
802.1X Setting Select Ports ~ | ©Enabled @ Disabled
802 1X Port Sstting

Guest VLAN Setting

Authenticated Hosts Apply

DHCP Snooping >
Fart Socuty [~ Cues: vian suaa ‘
AAA » 8
TACACS+ Server Port Name Enable State In Guest VLAN
RErS Server GE1 Disabled O
Access 3
GE2 Disabled O
Bl = GE3 Disabled NO
Qos - GE4 Disabled NO
Management = GE5 Disabled O
Diagnostics < = Disabled NO
Maintenance - GET Disabled NO
GES Disabled NO
GES Disabled NO £

4.5.2.4 Authenticated Hosts (Authentifizierte Hosts)

Klicken Sie zum Anzeigen der Webseite fir die Authentifizierten Hosts auf Security >
802.1X > Authenticated Hosts

SAVE | LOGOUT | REBOOT | REFRESH

Status

2 Authenticated Hosts
Hetwork =
Switching = e = 1
e

MAC Address Table - "
Security & User lame Port Session Time Authentication Meihod WAC Address

storm Contral b -

1 ¢ 3

Management -
Disgnostics =

Maintenance

4.5.3 DHCP Snooping (DHCP-Snooping)

Wenn der Switch DHCP-Snooping 6ffnet, prift er die DHCP-Nachricht, empfangt die
DHCP-Anfrage und zeichnet die IP-Adresse und die MAC-Adresse von der DHCP
ACK-Nachricht auf. AuRerdem lasst DHCP-Snooping eine physikalische Port-Einstellung
als anerkannten oder nicht anerkannten Port zu. Anerkannte Ports kénnen hingegen eine
DHCP-Offer-Nachricht empfangen und weiterleiten. Der nicht anerkannte Port verliert die
DHCP-Offer-Nachricht. Auf diese Weise kann der Switch den imitierten DHCP-Server
auswahlen und kann sich vergewissern, dass der Client eine zulassige IP-Adresse vom
DHCP-Server erhalt.
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4.5.3.1 Global Setting (Globale Einstellungen)

Klicken Sie zum Anzeigen der Webseite fir die globalen Einstellungen auf Security >
DHCP Snooping > Global Setting

Mit dieser Seite wird die DHCP-Snooping-Funktion gedffnet

Satus ] DHCP Snooping Setting
@

DHCP sneeimg Setting
DHCP Snooping D=Zrscles BDisazies

DHCP Snooping (DHCP-Snooping): Aktiviert oder deaktiviert die
DHCP-Snooping-Funktion

4.5.3.2 VLAN Setting (VLAN-Einstellungen)

Klicken Sie zum Anzeigen der Webseite fir die VLAN-Einstellungen auf Security > DHCP
Snooping > VLAN Setting
Das bestimmte VLAN startet das DHCP-Snooping

DHCP Snonpi‘ng VLAN éeﬁing

DHCP Snooping VLAN Setting
[ vawust |

enabled

=
2
3
T

4.5.3.3 Port Setting (Port-Einstellungen)

Klicken Sie zum Anzeigen der Webseite flr die Port-Einstellungen auf Security > DHCP
Snooping > Port Setting

Auf dieser Seite kdnnen Sie den bestimmten Port als vertrautem DHCP-Snooping-Port
konfigurieren.
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SAVE | LOGOUT | REBOOT | REFRESH

S -
Som M DHCP Snooping Port Setting T
Network <
Switchin - . .
2 DHCP Snooping Port Setting
MAC Address Table <
Fort Type Chaddr Check
Security -
Select Ports ~ | ®Un Trusted O Trusted | (DEnable @ Disable
Storm Control 3
802.1X b
)
DHCP Snooping b
Global Setting
VLAN Setting
Port Setting | B
i L |
Statistics 1
Rate Limit Port Type Chaddr Check
Option82 Global ~
Setting GE1 Un Trusted disabled
Optiond2 Port Setting GE2 Un Trusted disabled
opons G e GE3 Un Trusted disabled
Satting
GE4 Un Trusted disabled =
Port Security .
GE5 Un Trusted disabled
ALA b
TACACS* Server GEB Un Trusted disabled
Radius Server GE7 Un Trusted disabled
Access b GEB Un Trusted disabled
ACL - GE9 Un Trusted disabled
QoS - GE10 Un Trusted disabled
| LAG1 Lin Trustad Hisahled 4

4.5.3.4 Statistics (Statistiken)

Klicken Sie zum Anzeigen der Webseite flr die Statistiken auf Security > DHCP
Snooping > Statistics

Diese Seite zeigt die Statistiken der DHCP-Snooping Statusinformationen jedes Ports an.

SAVE | LOGOUT | REBOOT | REFRESH

3 ~
S " DHCP Snooping Statistics J
Network -
Switching <
MAC Address Table [
L i
Security < ~
Storm Control 3
802.1X b Port  Forwarded  Chaddr Check Dropped Untrust Port Dropped Untrust Port With Option82 Dropped Invalid Dropped
DHCP Snooping b GE1 0 o 0 0 0
Global Setting GE2 |0 0 0 0 0
VLAN Setting cE3 o 0 0 o 0
Port Setting
GE4 0 0 0 0 0
Rate Limit CEl o v C C
Option82 Global GE6 |0 0 0 0 0
S GET 0 0 0 0 0
Optiond2 Port Setting
Options2 Circuit-id CEEE 0 v ¢ r
Setting GE3 |0 0 0 0 0
Port Security GE10 |0 0 0 0 0
ARA 4 LAGT |0 0 0 0 0
TACACS+ Server 72 5 3 3 5 g
Radius Server —
- L LAG3 |0 0 0 0 0
LAG4 |0 0 0 0 0
ACL -
LAGS |0 0 0 0 0
s <
@ 3 LAGS |0 0 0 0 0 2

4.5.3.5 Rate Limit (Geschwindigkeitsbegrenzung)

Klicken Sie zum Anzeigen der Webseite flir die Geschwindigkeitsbegrenzung auf
Security > DHCP Snooping > Rate Limit
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Status DHCP Rate Limit

Network

Switchi
witching DHCP Rate Limit Setting

Port State Rate Limit (pps)

Select Ports = @ Default OUser-Define I:lmsn pps
Storm Control
802.1X 2
Apply
DHCP Snoaping b

MAC Address Table

4 49 49 49 4

Security

Global Setting

VLAN Setting I~ 1
Port Setting A
Statistics Port Name Rate Limit (pps)
Rate Limit GE1 Unlimited
Ontion& 2iClubal GE2 Unlimited
Setting
OptionB2 Port Setting GE3 Unlimited
Option82 Circuit-id GE4 Unlimited
Setting
GES Unlimited
[Pt Szl GES Unlimited
AAA >
Taeacss s GET Unlimited
erver
Radius Server GES Unlimited
Access b GES Unlimited
e - GET0 Unlimited
- LAGH Unlimited
v LAG2 Unlimited v

4.5.3.6 DHCP Option82 Global Setting (DHCP-Option82 Globale Einstellungen)

Klicken Sie zum Anzeigen der Webseite flr die globalen DHCP-Option82-Einstellungen
auf Security> DHCP Snooping > Option82 Global Setting

Auf dieser Seite kdnnen Sie die DHCP-Snooping Option82 Unterstiitzungsstrategie
konfigurieren.

SAVE | LOGONT | REBOOT | REFRESH

Status

> DHCP Option82 Global Setting
Network =
Switching @
Optiong2 Global sﬁnm
MAC Address Table =
o I ———

Security =

st ’

2 b

Hame Infarmation Value

Option&2 Remote 1D gecadibeet:1i2 (Byte Farmat
lebal Setting
1 Sefing <

Mansgement £
Diagnostics =

Maintenance

4.5.3.7 Option82 Port Setting (Option82 Port-Einstellungen)

Klicken Sie zum Anzeigen der Webseite flir die Option82 Port-Einstellungen auf
Security> DHCP Snooping > Option82 Port Setting

Fir die angegebenen Portkonfiguration zum Empfang der Option
82-Anfragepaket-Porthandhabungsstrategie.
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SAVE | LOGOUT | REBOOT | REFRESH

~ ~

Status

= Option82 Port Setting
Network -
Switchin <
g Option82 Port Setting
MAC Address Table <
Port Enable Allow UnTrusted
Security -
Select Ports ~|| CrEnabie @pisable
Storm Control b

802.1X b
Apply
DHCP Snooping b

Global Setting

VLAN Setting
Port Setting [ |
! |
Statistics i
Rajeltan Port Enable Allow UnTrusted
Option82 Global
Setting GE1 disabled Drop
Option82 Port Setting GE2 disabled Drop
Option82 Circuit-id GE3 disabled Drop
Setting
GE4 disabled Drop —
Port Security
GES5 disabled Drop
AAA b
TACACS: Server GES disabled Drop
Radius Server GE7 disabled Drop
Access b GEB disabled Drop
AcL - GES disabled Drop
Qos - GE10 disabled Drop
he ARt dizahlad Nran e

4.5.3.8 Option82 Circuit-ID Setting (Option82 Schaltungs-ID-Einstellungen)

Klicken Sie zum Anzeigen der Webseite fiir die Option82 Schaltungs-ID-Einstellungen auf
Security> DHCP Snooping > Option82 Circuit-ID Setting

Auf dieser Seite kdnnen Sie den Inhalt der Schaltungs-ID in der option82 bearbeiten.

SAVE | LOGOUT | REBOOT | REFRESH

Status

ey Option82 Port Circuit-ID Setting
Network »
Switching -
Option82 Port Circuit-ID Settin
MAC Addy Table
i i Port Vian | Circut 1D
“

Select Ports. - ‘z i | ®atasit Quserbetina

Fart VLAN Circuit 1D

Management

A

Diagnostics

Maintenance

4.5.4 Port Security (Portsicherheit)

Klicken Sie zum Anzeigen der Webseite fir die Portsicherheit auf Security> Port
Security

Die Portsicherheit kann die Port-Trennung und spezifisches Verhalten einstellen.
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SAVE | LOGOUT | REBOOT | REFRESH

Status

- Port Security
Network -
Switchin, ~ ) .
g Port Security Settings
MAC Address Table  — - -
Port Select Security Max L2 Entry Action Trap Frequency (sec.)
Security =
Select Ports ~ | OEnabled @Disahled Forward v

Storm Control

b
802.1X
g b Apply
DHCP Snooping 3

Port Security

AAA b . |
TACACS+ Server - =
RadiiSiSeey Port Name Enable State L2 Entry Num Action Trap Frequency
freess b GE1 Disabled 16383 Forward
ACL v GE2 Disabled 16383 Forward
QoS v GE3 Disabled 16383 Forward
Management = GE4 Disabled 16383 Forward
Diagnostics <~ GE5 Disabled 16383 Forward
Maintenance - GEB Disabled 16383 Forward
GET Disabled 16383 Forward
GEB Disabled 16383 Forward
GE9 Disabled 16383 Forward
GE10 Disabled 16383 Forward
LAGT Disabled 16383 Forward
LAG2 Disabled 16383 Forward

Port Select (Portauswahl): Wahlen Sie einen oder mehrere zu konfigurierende Ports aus.
Security (Sicherheit): Portsicherheitsfunktion. Sie schrankt ein, wie viele MAC-Adressen
von einem Port gelernt werden kénnen und verwirft eine neue, wenn die Begrenzung
erreicht wurde.

o Enable (Aktivieren): Portsicherheitsfunktion aktivieren.

o deaktivieren: Portsicherheitsfunktion deaktivieren.
Max L2 Entry (Max. L2-Eintrag): Die gesamte Anzahl der MAC-Adresseneintrage, die
von einem Port gelernt werden kdnnen.

4.5.5 AAA

4.5.5.1 Login List (Anmeldungsliste)

Klicken Sie zum Anzeigen der Webseite fir die Anmeldungsliste auf Security > AAA >
Login List

Auf dieser Seite kdnnen Sie die Anmeldungs-Authentifizierungseinstellungen
hinzuzufligen, bearbeiten oder I6schen (Die ,Standard“-Liste kann nicht geléscht werden).
Die Zeile, die zu dieser Liste kombiniert wurde, authentifiziert die Anwenderanmeldung
mit den Methoden in dieser Liste. Wenn die erste Methode fehlschlagt, wird zum
Authentifizieren die Methode mit der nachsten Prioritat verwendet, falls diese existiert.

SAVE | LOBOUT | REROOT | REFRESH

L Login Authentication List
Netwark

Switchi
e New Authentication List

List Name. Method 1 Method 2 Method 3 Method 4

MAC Address Table

d: d 4 ou ¢

security

|.:1—;:, ] | [Emery < |[empy || [Emoy ~

Add

List Hame Method List Modify

default lacal Edit

Management

Diagnostics

4 4 E o4 a

Maintenance

List Name (Listenname): Neuer Anmeldungs-Authentifizierungslistenname. Dieser
Name sollte sich von anderen vorhandenen Listen unterscheiden.
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Method 1 (Methode 1): Wahlen Sie zuerst die Prioritat der Anmeldungs-
Authentifizierungsmethode aus.

e Local (Lokal): Verwendet die lokale Kontendatenbank zum Authentifizieren.

e Tacacs +: Verwendet den Remote-TACACS + Server zum Authentifizieren.

o Radius: Verwendet den Remote-Radiusserver zum Authentifizieren. Aktuell nicht unterstitzt.

Wird aber in Zukunft unterstutzt werden.

o Enable (Aktivieren): Verwendet das lokale Aktivierungspasswort zum Authentifizieren.
Method 2 (Methode 2): Wahit die zweite Prioritédt der Anmeldungs-Authentifizierungsmethode
aus.

e Local (Lokal): Verwendet die lokale Kontendatenbank zum Authentifizieren.

e Tacacs +: Verwendet den Remote-TACACS + Server zum Authentifizieren.

o Radius: Verwendet den Remote-Radiusserver zum Authentifizieren. Aktuell nicht unterstitzt.

Wird aber in Zukunft unterstitzt werden.

o Enable (Aktivieren): Verwendet das lokale Aktivierungspasswort zum Authentifizieren.
Method 3 (Methode 3): Wahlt die dritte Prioritat der Anmeldungs-Authentifizierungsmethode
aus.

e Local (Lokal): Verwendet die lokale Kontendatenbank zum Authentifizieren.

e Tacacs +: Verwendet den Remote-TACACS + Server zum Authentifizieren.

o Radius: Verwendet den Remote-Radiusserver zum Authentifizieren. Aktuell nicht unterstitzt.

Wird aber in Zukunft unterstiitzt werden.

o Enable (Aktivieren): Verwendet das lokale Aktivierungspasswort zum Authentifizieren.
Method 4 (Methode 4): Wahit die vierte Prioritat der Anmeldungs-Authentifizierungsmethode
aus.

o Local (Lokal): Verwendet die lokale Kontendatenbank zum Authentifizieren.

e Tacacs +: Verwendet den Remote-TACACS + Server zum Authentifizieren.

o Radius: Verwendet den Remote-Radiusserver zum Authentifizieren. Aktuell nicht unterstutzt.

Wird aber in Zukunft unterstutzt werden.
o Enable (Aktivieren): Verwendet das lokale Aktivierungspasswort zum Authentifizieren.

4.5.5.2 Enable List (Aktivierungsliste)

Klicken Sie zum Anzeigen der Webseite fir die Aktivierungsliste auf Security> AAA >
Enable List

Auf dieser Seite kdnnen Sie die aktivierten Einstellungen der Authentifizierungsliste
hinzufligen, bearbeiten oder I6schen (Die ,Standard“-Liste kann nicht geléscht werden).
Die Zeile, die mit dieser Liste kombiniert wurde, authentifiziert den Anwender, der den
»Aktivierungs“-Befehl mit den Methoden in dieser Liste ausgibt. Wenn die erste Methode
fehlschlagt, wird zum Authentifizieren die Methode mit der nachsten Prioritat verwendet,
falls diese existiert.

SAVE | LOGOUT | REROOT | REFRESH

SIS Enable Authentication List

Network

Switchi
e New Authentication List

MAC Address Table

4 4 4 4 e

| List Name Method 1 | Method 2 ‘ Method 3

Securliy
v | Empty v ‘ Emgiy -

List Name Method List Madiry

Edit

ST
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List Name (Listenname): Neuer aktivierter Aktivierungslistenname. Dieser Name sollte
sich von anderen vorhandenen Listen unterscheiden.
Method 1 (Methode 1): Wahlt die erste Prioritat der Aktivierungsliste-
Authentifizierungsmethode aus.
o Enable (Aktivieren): Verwendet das lokale Aktivierungspasswort zum Authentifizieren.
e Tacacs +: Verwendet den Remote-TACACS + Server zum Authentifizieren.
o Radius: Verwendet den Remote-Radiusserver zum Authentifizieren. Aktuell nicht unterstitzt.
Wird aber in Zukunft unterstutzt werden.
Method 2 (Methode 2): Wahlt die zweite Prioritat der Aktivierungsliste-
Authentifizierungsmethode aus.
o Enable (Aktivieren): Verwendet das lokale Aktivierungspasswort zum Authentifizieren.
e Tacacs +: Verwendet den Remote-TACACS + Server zum Authentifizieren.
o Radius: Verwendet den Remote-Radiusserver zum Authentifizieren. Aktuell nicht unterstitzt.
Wird aber in Zukunft unterstutzt werden.
Method 3 (Methode 3): Wahlt die dritte Prioritat der Aktivierungsliste-
Authentifizierungsmethode aus.
o Enable (Aktivieren): Verwendet das lokale Aktivierungspasswort zum Authentifizieren.
e Tacacs +: Verwendet den Remote-TACACS + Server zum Authentifizieren.
o Radius: Verwendet den Remote-Radiusserver zum Authentifizieren. Aktuell nicht unterstitzt.

Wird aber in Zukunft unterstitzt werden.

4.5.5.3 Accounting List (Kontenliste)

Klicken Sie zum Anzeigen der Webseite fir die Kontenliste auf Security> AAA >
Accounting List

Auf dieser Seite kdnnen Sie die Einstellungen der Kontenliste hinzufligen, bearbeiten
oder I6schen (Die ,Standard“-Liste kann nicht geléscht werden.). Die Zeile, die mit dieser
Liste kombiniert wurde, verwaltet den Anwender, der die CLI-Shell mit den Methoden in
dieser Liste eingibt. Wenn die erste Methode fehlschlagt, wird zur Kontenfiihrung die
Methode mit der nachsten Prioritat verwendet, falls diese existiert.

SAVE | LOGOUT | REBOOT | REFRESH

Sistin Exec Accounting List

Hetwark

New Accounting List
| List Name l Record Type Method 1 Matnod 2

=
Switching ©
MAC Address Table =

Security
o] [ [1ione | || Hone v

List Hame Record Type Method 1 Method 2 Modity

Edit

List Name (Listenname): Neuer Kontenlistenname. Dieser Name sollte sich von anderen
vorhandenen Listen unterscheiden.
Record Type (Aufzeichnungsname): Wahlt den Konten-Aufzeichnungstyp.

o none (keiner): Keine Kontenfiihrung.

o start-stop (start-stopp): Starten und beenden der Aufzeichnung ohne Warten.

o stop-only (nur beenden): Beendet die Aufzeichnung, wenn der Dienst sich beendet.
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Method 1 (Methode 1): Wahilt die erste Prioritat der Ausfiihrungsmethode der Konten
aus.

e Tacacs +: Verwendet den Remote-TACACS + Server zur Kontenfiihrung.

o Radius: Verwendet den Remote-Radiusserver zur Kontenflihrung. Aktuell nicht unterstiitzt.

Wird aber in Zukunft unterstitzt werden.

Method 2 (Methode 2): Wahlt die zweite Prioritat der Ausfiihrungsmethode der Konten
aus.

e Tacacs +: Verwendet den Remote-TACACS + Server zur Kontenfiihrung.

o Radius: Verwendet den Remote-Radiusserver zur Kontenflihrung. Aktuell nicht unterstiitzt.

Wird aber in Zukunft unterstitzt werden.

4.5.5.4 Accounting Update (Kontenaktualisierung)

Klicken Sie zum Anzeigen der Webseite fir die Kontenaktualisierung auf Security > AAA
> Accounting Update

SAVE | LosOUT | REBOOT | REFRESH

Status

Accounting Update
Netwark

Switching

Accounting Update

MAC Address Table

4 4 4 4 ¢

State

Security

Preamble & IFG

QO - accouniing pinie tarormario |

information Hame Information Value

State disabied

Periodic (min) 1

Management

Diagnostics

TR

Maintenance

4.5.6 Tacacs+ Server (Tacacs + Server)

Klicken Sie zum Anzeigen der Webseite flr den Tacacs + Server auf Security> AAA
>Tacacs+ server

Auf dieser Seite kdnnen Sie die Einstellungen des TACACS+ Servers hinzuzuftgen,
bearbeiten oder I6schen.

Status Tacacs+ server settings

Hetwark

Switchin
! Use Default Parameters

45 wdi e

MAC Address Table
IP Version
Security
Key String sracians Us
b
. Timeout for Reply
3
13
Pt ¥ New Tacacs+ Server
Servaer Dafinition 8y I8 addrass LBy name
AcL =
i - Server P
Management . Server Port
Diagnostics V Server Key
Matlsaxnca + Server Timeout 207 5
Server Priority [ o-¢zeze

l__a-'-.._".‘; |

IP Address part Key Timeout Priority Modity

>
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4.5.7 Radius server (Radius-Server)

Klicken Sie zum Anzeigen der Webseite flr den Radius-Servers auf Security > AAA >
Radius server

Auf dieser Seite wird ein Radius-Servers eingerichtet.

SAVE | LOGOUT | REBOOT | REFRESH

Status

& Radius server settings
netwark =
Switchin: L)
" Use Default Parameter
e Llsw:Dutadl:Paramsis;
IP Version
Security -
Retries
v
i Timeout for Reply
v Dead Time §
i Key String
acce v
ACL =
aos o ew Radius Server
Management - Server Definition @By IF sodress By name
Diagnostics ~ Server 1P
Maintenance )

Authentication Port

Acct Port

m|[EIE

Key String

®

Timeout for Reply

Retries

server Priority

Dead Time

usage Type Oegin Gooz.1x ®an

4.5.8 Access (Zugriff)

4.5.8.1 Console (Konsole)

Klicken Sie zum Anzeigen der Webseite fiir die Konsole auf Security > Access > Console

Auf dieser kdnnen Sie alle Arten von AAA-Listen zur Konsolenzeile kombinieren. Der
Anwender, der auf den Switch Gber die Konsole zugreift, wird durch die AAA Listen, die
hier kombiniert wurden, authentifiziert, autorisiert und erfasst.

Status

N Console Settings
Hetwork =
Switching -
Console Settings
MAC Address Table - [
Login Authentication List aefaut w|
Security = =
Enabie Authentication List dfaul |
" .
b EXEC Accounting List gefaut el

Session Timeout

Password Retry Count

Silent Time o

Information Value
default
default
Management default

Disgnostics

)

Maintenance

Login Authentication List (Anmeldungsauthentifizierungsliste): Wahlt eine der
Anmeldungsauthentifizierungslisten aus, die auf der Seite ,Anmeldungsliste” konfiguriert
wurde.
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Enable Authentication List (Authentifizierungsliste aktivieren): Wahit eine der
aktivierten Authentifizierungslisten aus, die auf der Seite ,Liste aktivieren® konfiguriert
wurde.

EXEC Authorization List (EXEC-Authentifizierungsliste): Wahlt eine der
EXEC-Authentifizierungslisten aus, die auf der Seite ,EXEC-Liste“ konfiguriert wurde.
Commands Authorization List (Befehl-Authentifizierungsliste): Wahit eine der
Befehl-Authentifizierungslisten aus, die auf der Seite ,Befehlsliste” konfiguriert wurde.
EXEC Accounting List (EXEC-Kontenliste): Wahlt eine der EXEC-Kontenlisten aus, die
auf der Seite ,Kontenliste" konfiguriert wurde.

Session Timeout (Sitzungstimeout): Stellt die Minuten des Sitzungstimeouts flir
Benutzerzugriff auf CLI von der Konsolenzeile ein. Wenn der Benutzer nach einer Minute
Sitzungstimeout nicht antwortet, meldet sich CLI automatisch ab. 0 Minuten bedeutet
keinen Timeout.

4.5.8.2 Telnet

Klicken Sie zum Anzeigen der Webseite fir Telnet auf Security > Access > Telnet

Auf dieser Seite konnen Sie alle Arten von AAA-Listen zur Telnetzeile kombinieren. Der
Anwender, der auf den Switch Uber Telnet zugreift, wird durch die AAA-Listen, die hier
kombiniert wurden, authentifiziert, autorisiert und erfasst.

SAVE | LOGOUT | REBOOT | REFRESH

Status

Telnet Settings
Network

Switching

Telnet S!tlingi

MAC Address Table  »
Secui

Telnet Service Dimacled v

Login Authentication List

b Enable Authentication List

L EXEC Accounting List e Z

Session Timeout

Password Retry Count

Silent Time

4 d 4 o4 A

default

Telnet Service (Telnet-Dienst): Stellt den Remote-Dienst auf deaktiviert oder
aktiviert

Login Authentication List (Anmeldungsauthentifizierungsliste): Wahlt eine der
Anmeldungsauthentifizierungslisten aus, die auf der Seite ,Anmeldungsliste” konfiguriert
wurde.

Enable Authentication List (Authentifizierungsliste aktivieren): Wahit eine der
aktivierten Authentifizierungslisten aus, die auf der Seite ,Liste aktivieren“ konfiguriert
wurde.
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EXEC Authorization List (EXEC-Authentifizierungsliste): Wahlt eine der
EXEC-Authentifizierungslisten aus, die auf der Seite ,EXEC-Liste“ konfiguriert wurde.
Commands Authorization List (Befehl-Authentifizierungsliste): Wahlt eine der
Befehl-Authentifizierungslisten aus, die auf der Seite ,Befehlsliste” konfiguriert wurde.
EXEC Accounting List (EXEC-Kontenliste): Wahlit eine der EXEC-Kontenlisten aus, die
auf der Seite ,Kontenliste konfiguriert wurde.

Session Timeout (Sitzungstimeout): Stellt die Minuten fir den Sitzungstimeout fiir den
Benutzerzugriff auf CLI von der Telnetzeile ein. Wenn der Benutzer nach einer Minute
Sitzungstimeout nicht antwortet, meldet sich CLI automatisch ab.

4.5.8.3 HTTP
Klicken Sie zum Anzeigen der Webseite fur HHTP auf Security > Access > HTTP
Auf dieser Seite konnen Sie alle Arten von AAA-Listen zur HTTP-Zeile kombinieren. Der

Anwender, der auf die WEB-UI des Switches tber HTTP zugreift, wird durch die
AAA-Listen, die hier kombiniert wurden, authentifiziert.

save | LosouT | ReBooT | REFRESH

HTTP Settings

HTTP SE!t!nEs

HTTP Service

Login Authentication List default !

Session Timeout

=
3
44 E d o

HTTP Server (HTTP-Server): Stellt den HTTP-Server auf deaktiviert oder aktiviert.
Login Authentication List (Anmeldungsauthentifizierungsliste): Wahlt eine der
Anmeldungsauthentifizierungslisten aus, die auf der Seite ,Anmeldungsliste” konfiguriert
wurde.

Session Timeout (Sitzungstimeout): Stellt die Minuten des Sitzungstimeouts fir den
Benutzerzugriff iber WEB mit dem HTTP-Protokoll ein. Wenn der Benutzer nach einer
Minute Sitzungstimeout nicht antwortet, meldet sich die WEB-UI automatisch ab.

0 Minuten bedeutet keinen Timeout.

4.5.8.4 HTTPS
Klicken Sie zum Anzeigen der Webseite fir HTTPS auf Security > Access > HTTPS

Auf dieser Seite konnen Sie alle Arten von AAA-Listen zur HTTPS-Zeile kombinieren. Der
Anwender, der auf die WEB-UI des Switches tber HTTPS zugreift, wird durch die
AAA-Listen, die hier kombiniert wurden, authentifiziert.
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Status e HTTPS Settings

HTTPS Sewngs

Login Authentication List

Session Timeout

defaull

E P2 =0
: §
3 8 %
:
4 4 4 4 4

HTTPS Server (HTTPS-Server): Stellt den HTTPS-Server auf deaktiviert oder aktiviert.
Login Authentication List (Anmeldungsauthentifizierungsliste): Wahit eine der
Anmeldungsauthentifizierungslisten aus, die auf der Seite ,Anmeldungsliste” konfiguriert
wurde.

Session Timeout (Sitzungstimeout): Stellt die Minuten fiir den Sitzungstimeout fiir den
Benutzerzugriff tber WEB mit dem HTTPS-Protokoll ein. Wenn der Benutzer nach einer
Minute Sitzungstimeouts nicht antwortet, meldet sich die WEB-UI automatisch ab.

0 Minuten bedeutet keinen Timeout.

4.6 ACL

4.6.1 MAC-Based ACL (MAC-Basierte ACL)

Klicken Sie zum Anzeigen der Webseite fir MAC-Basierte ACL auf ACL > MAC-Based
ACL

Auf dieser Seite konnen Sie den Namen fir die MAC-Basierte ACL einstellen.

WE | LoGOUT | REBOOT | REFRESH

Status i MAC-Based ACL

MAC-Basad ACL

ACL Hame

z
A
8
g
i
d 4 d 4 9

[+ Act rabie

ACL Name Delete

ACL Name (ACL-Name): Gegen Sie in dieses Fels den ACL-Namen ein.

4.6.2 MAC-Based ACE (MAC-Basierte ACE)

Klicken Sie zum Anzeigen der Webseite fur die MAC-Basierte ACE auf ACL >
MAC-Based ACE

Auf dieser Seite konnen Sie die auf der MAC-Adresse basierte ACL-Liste auf die
entsprechend anpasste MAC erweitern und die Ports als Drop oder weiterleiten einstellen.
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Status
Network

Switching

MAC Address Table

Security

i

MAC-Based ACE

MAC-Based ACE

ACL Name

Sequence

Action

DA MAC

DA MAC Value

DAMAC Mask 02 far mastzking, 12 for ns mataning

Managemant
SA MAC
Diagnostics

At e )

Maintenance SA MAC Value

SAMAC Mask as fer

VLAN ID

802.1p Chinetuas

202.1p Value Range07

802.1p Mask

Ethertype(Range:0x0500-0xFFFF) T —

Add

[~ nc st aceTibi

4.6.3 IPv4-Based ACL (IPv4-Basierte ACL)
Klicken Sie zum Anzeigen der Webseite fiir IPv4-Basierte ACL auf ACL > IPv4-Based ACL

Auf dieser Seite konnen Sie den Namen flr die IPv4-Basierte ACL einstellen.

[ T e p——

Status

4 IPv4-Based ACL
Network -
Switchi
e ®  IPv4-Based ACL
MAC Address Table -

ACL Hame

Security =
ACL = Add

MAC-Based ACL

MAC-Based ACE
IPvé-Sased ACL
Fré-Sazed ACE

ACL Binging

ACL Hame Delate

aos
Mansgement

Diagnestics

4 4 4 4

Maintenance

4.6.4 IPv4-Based ACE (IPv4-Basierte ACE)
Klicken Sie zum Anzeigen der Webseite fur IPv4-Basierte ACE auf ACL > IPv4-Based ACE

Auf dieser Seite kdnnen Sie die auf der IPv4-Adresse basierten Peerschutz und die
entsprechend anpasste IP erweitern und die Ports als Drop oder weiterleiten einstellen.

o e p—

Status
Wetwark

Switching

WAC Address Table
Security

ACL

 Pvd-Based ACE
ACL Binging
a5
Management
Diagnastics

Maintenance

=
=
=

A

IPv4-Based ACE

IPv4-Based ACE

ACL Name

Sequence

Action

Protacol

Source IP Address

Source IP Address Value

Source IP Wildcard Mask

Destination IP Address

Destination IP Address Value

Destination P Wildcard Mask

Source Port

Destination Part
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4.6.5 ACL Binding (ACL-Bindung)
Klicken Sie zum Anzeigen der Webseite fur die ACL-Bindung auf ACL > ACL Binding

Auf dieser Seite kdnnen Sie mit dementsprechenden ACL-Regeln und
Port-Bindungs-ACL-Regeln binden.

Status

ACL Binding

ACL Bindin
Binding Port ACL Select
MAC-Based ACL

Netwark

Switching

MAC Address Table

s bl

AcL

1
]

O T I
=

MAC ACL 1Pvd ACL 1PvE ACL Modify

4.7 QoS

Konfigurieren Sie die QoS-Seiten um die Einstellungen fiir die QoS-Schnittstelle zu
konfigurieren.

4.7.1 General (Allgemein)

4.7.1.1 QoS Properties (QoS-Eigenschaften)

Klicken Sie zum Anzeigen der Webseite fir die QoS-Eigenschaften auf QoS > General >
QoS properties

Auf dieser Seite kdnnen Sie den QoS-Modus auf grundlegend oder fortgeschritten
einstellen.

Status o QoS Global Setting

QoS Global Sitlin.s_

QoS Made @ pisanis O Basic Daavenced

sisable

4.7.1.2 Port Settings (Port-Einstellungen)

Klicken Sie zum Anzeigen der Webseite fur die Port-Einstellungen auf QoS > General >
Port Settings

Diese Seite die QoS-Instanz Portkonfiguration angezeigt.

69



SAVE | LOGOUT | REBOOT | REFRESH

A
Status = QoS Port Settings i
Network -
Switchin - :
el Port Port Settings
MAC Address Table =
Port CoS Value Remark CoS Remark DSCP Remark IP Precedence
Security -
acL Select Ports > \0 v @ pisable QEnable | @Disable D Enable | @Disable O Enable
QoS <
Apply
General 3
QoS Properties [ .
| Port Settings | —
Queus:Seftinigs Port CoS value Remark CoS Remark DSCP Remark IP Precedence 1
CoS Mapping
GE1 0 disabled disabled disabled
DSCP Mapping
|P Procedence GE2 0 disabled disabled disabled
Mapping GE3 0 disabled disabled disabled
QoS Basic Mode > GE4 0 disabled disabled disabled
Ko ianoed Mnd S GES 0 disabled disabled disabled
Rate Limit b : A
GE6 0 disabled disabled disabled
Management - GET7 0 disabled disabled disabled
Diagnostics hd GES8 0 disabled disabled disabled
Maintenance - GE9 0 disabled disabled disabled
GE10 0 disabled disabled disabled
LAG1 0 disabled disabled disabled
LAG2 0 disabled disabled disabled B

4.7.1.3 Queue Settings (Wartenschlangen-Einstellungen)

Klicken Sie zum Anzeigen der Webseite fir die Wartenschlangen-Einstellungen auf QoS
> General > Queue Settings

Auf dieser Seite kdnnen Sie das Modell des QoS-Instanz Wartenschlangenplans
einstellen.

SAVE | LOGOUT| REBOGT | REFRESH

Status Queue Setting |

Network

Switchi
dadaiin Queue Table

MAC Add Tabi
ress Table Scheduling Method

strict Priority | WRR| Weight | % of WRR

Security Queue

o |l

R

| Queue Settings

Cos M
DSCP it
1P Frecede =
008 Basic o v : ®
QoS Advanced tode b
Rete Limi »
Apply
Mansgement -
Diagnostics -
Maintenance < - |
Information Name Information Value
Strict Briority Qusue Number

4.7.1.4 COS Mapping (COS-Zuordnung)

Klicken Sie zum Anzeigen der Webseite flir die COS-Zuordnung auf QoS > General >
COS Mapping

Auf dieser Seite kdnnen Sie die QoS-Instanz der COS-Zuordnung einstellen.
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Apply

Cos Mapping to Queue

Gueue Mapping to Co§
1 |

4.7.1.5 DSCP Mapping (DSCP-Zuordnung)

Klicken Sie zum Anzeigen der Webseite fur die DSCP-Zuordnung auf QoS > General >
DSCP Mapping

Auf dieser Seite kdnnen Sie die QoS-Instanz der DSCP-Zuordnung einstellen.

SAVE | LOGOUT | REBOOT | REFRESH

T 5 DSCP Mapping
Network e
l
P & DSGP to Queue Mapping
MAC Address Table =
psce Queue
Security =
Select DSCP = |
AcL - |
g22 i Queue to DSCP Mappin
Geners| ' aueue| 1 T T
[sle ol sle <o s|s sl sle sls <
| - Dscr mapping 1‘
il Mapping (o Queue
I
1 1
Management ] - !
Dlagnosties % = '
Maintanance u - ,
= 1
8 1
i 1
10

4.7.1.6 IP Precedence Mapping (IP-Vorrangzuordnung)

Klicken Sie zum Anzeigen der Webseite flr die IP-Vorrangzuordnung auf QoS > General
> |IP Precedence

Auf dieser Seite kdnnen Sie die QoS-Instanz der IP-Vorrangzuordnung einstellen.
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SAVE | LOGOUT | REBOOT | REFRESH

Status.

- IP Precedence
Network = Mapping
Switching -
MAC SCRER DI IP Precedence to Quaue Mapping
Security 2 IP Precedence ] 1 2 3 4 5 6 7
il i (T T | | | | o™ | o [E
QoS =
i Queue to IP Preceden ebﬁpping
Queue 1 2 3 4 5 5 7 8 |
1P Pracedence|[c || | (| [ | [ [ | [ | | v‘
Appl
B ce mapp 1

Mapping to Queus

Maintenance >

Queue Mapping to IP Precedence

4.7.2 QoS Basic Mode (QoS Grundlegender Modus)

4.7.2.1 Global Settings (Globale Einstellungen)

Klicken Sie zum Anzeigen der Webseite fir die globalen Einstellungen auf QoS > QoS
Basic Mode > Global Settings

Auf dieser Seite kdnnen Sie QoS auf den Trust-Modus in den Einstellungen des
grundlegenden Modus einstellen.

savE | LoGouT | REBOOT | REFRESH

Status
netwark
Switching

=
&
MAC Address Table =
©

security

aate L

Management =
Diagnastics -

Maintenance =

4.7.2.2 Port Settings (Port-Einstellungen)

Klicken Sie zum Anzeigen der Webseite flir die Port-Einstellungen auf QoS > QoS Basic
Mode > Port Settings

Auf dieser Seite kdnnen Sie die QoS-Porteinstellung auf aktiviert oder deaktiviert
einstellen.
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SAVE | LOGOUT | REBOOT | REFRESH

-
Status v QoS Port Setting
Network <
Switchin < .
A Qo§ Port Setting
MAC Address Table =
Port Trust
Security -
Select Ports ~ | ®Enabled C)Disabled
ACL <
QoS <
Apply
General 3
QoS Basic Mode b = 1
Global Settings 1
Port Settings Port Trust Type ]
QoS Advanced Mode D GE1 enabled
Rate Limit b cE2 anled
Management < GE3 enabled
Diagnostics - GE4 enabled
Maintenance - GES enabled
GE6 enabled
GET enabled
GEB enabled
GE9 enabled
GE10 enabled
LAG1 enabled
LAG2 enabled hd

4.7.3 QoS Advanced Mode (QoS Fortgeschrittener Modus)

4.7.3.1 Global Settings (Globale Einstellungen)

Klicken Sie zum Anzeigen der Webseite fir die globalen Einstellungen auf QoS > QoS
Advanced Mode > Global Settings

Auf dieser Seite kdnnen Sie den Standard QoS-Modusstatus unter den globalen
Einstellungen des fortgeschrittenen Trust-Modus einstellen.

SAVE | LOGOUT | REBOOT | REFRESH
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L Global Settings
Hetwork =
Switching = %
Advanced Mode Global Settings
MAC Address Table
Security -
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Detault Mode Status

v
% Apply
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|

1
A
Information Hame Information Value
Trust Mode ooz
Default Mode Status Hot Trusted
L B
¢ ]
Management -
Disgnostics =
Maintenance <

4.7.3.2 Class Mapping (Klassenzuordnung)

Klicken Sie zum Anzeigen der Webseite fir die Klassenzuordnung auf QoS > QoS
Advanced Mode > Class Mapping

Auf diese Seite kdnnen Sie eine QoS-Klasse erstellen, die fir die Verbindung mit ACL
verwendet wird.
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4.7.3.3 Aggregate Policer (Aggregat-Policer)

Klicken Sie zum Anzeigen der Webseite flr den Aggregat-Policer auf QoS > QoS
Advanced Mode > Aggregate Policer

savE | LoGOUT | REBOOT | REFRESH

status Aggregate Policer
Netwark

Switchi
) Aggregate Policer Contiguration

Aggragate Policer Name [
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Z el
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Rate Limit 3
Management =
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Maintenance: o

4.7.3.4 Policy Table (Richtlinientabelle)

Klicken Sie zum Anzeigen der Webseite fir die Richtlinientabelle auf QoS > QoS
Advanced Mode > Policy Table

SAVE | LOGOUT | REBOOT | REFRESH

Status ) Policy Configuration
Hetwork =
Switehin,
& i Policy Configuration
MAC Address Table - | Policy N
olicy Name
Security =
ACL = Add
Qos ¥
o 3 E= ‘
I
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[ Policy Name =R
“
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3
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4.7.3.5 Policy Class Maps (Richtlinienklasse-Zuordnungen)

Klicken Sie zum Anzeigen der Webseite fir die Richtlinienklasse-Zuordnungen auf QoS >
QoS Advanced Mode > Policy Class Maps
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4.7.3.6 Policy Binding (Richtlinienbindung)

Klicken Sie zum Anzeigen der Webseite fiir die Richtlinienbindung auf QoS > QoS
Advanced Mode > Policy Binding

SAVE | LOGOUT | REBOOT | REFRESH
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S = Policy Binding 1
Network -
Switchin - ' .
0 Policy Binding
WAC Address Table  — —
Policy Select Binding Port
Security <
[ ] | selectPons -
ACL -
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General 3
QoS Basic Mode b = ‘
QoS Advanced Mode b | |
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Global Settings — Policy Name
Class Mapping -
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Policy Table GE2
Policy Class Maps GE3
Policy Binding GE4
Rate Limit b GES
Management < EES
GE7
Diagnostics - €=
GE8
Maintenance < ©
GES
GE10
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LAG2 ~

4.7.4 Rate Limit (Geschwindigkeitsbegrenzung)

4.7.4.1 Ingress Port Settings (Eingangsport-Einstellungen)

Klicken Sie zum Anzeigen der Webseite flir die Eingangsport-Einstellungen auf QoS >
Rate Limit > Ingress Port Settings

Auf dieser Seite konnen Sie die Eingangsport-Uberwachung einstellen.
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4.7.4.2 Ingress VLAN Settings (Eingangs-VLAN-Einstellungen)

Klicken Sie zum Anzeigen der Webseite fir die Eingangs-VLAN-Einstellungen auf QoS >
Rate Limit > Ingress VLAN Settings

Diese Seite wird zum Einstellen der Bandbreite der VLAN-Zugangsteuerung verwendet.

SAVE | LOGOUT | REBOOT | REFRESH
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4.7.4.3 Egress Port Settings (Ausgangsport-Einstellungen)

Klicken Sie zum Anzeigen der Webseite fir die Ausgangsport-Einstellungen auf QoS >
Rate Limit > Egress Port Settings

Diese Seite wird zum Einstellen der Ausgangsport-Uberwachung verwendet.
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4.7.4.4 Egress Queue Settings (Ausgangs-Warteschlangeneinstellungen)

Klicken Sie zum Anzeigen der Webseite flr die Ausgangs-Warteschlangeneinstellungen
auf QoS > Rate Limit > Egress Queue Settings

Diese Seite wird zum Einstellen der Bandbreiteniiberwachung des Ausgangsports
verwendet.
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4.8 Management (Verwaltung)

4.8.1 LLDP

LLDP ist ein Einweg-Protokoll; es sind keine Anfrage/Anwortsequenzen vorhanden. Die
Informationen werden von den Stationen angezeigt, welche die Sendefunktion besitzen.
Sie werden von den Stationen empfangen, welche die Empfangsfunktion besitzen.
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4.8.1.1 LLDP Global Settings (LLDP Globale Einstellungen)

Klicken Sie zum Anzeigen der Webseite fir die globalen LLDP-Einstellungen auf

Management > LLDP > LLDP Global Settings

Status

o LLDP Global Setting
Hetwork e
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Global Settings
MAC Address Table =
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dos = Transmission Interval
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Anon v Config lame Config Value
Diagnostics =
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2 5ecs

Enabled (Aktiviert): Aktiviert oder deaktiviert das LLDP-Protokoll auf diesem Switch.
Transmission Interval (Ubertragungsintervall): Wahit das Intervall aus, in dem Frames
gesendet werden. Der Standardwert ist 30 Sekunden und der glltige Bereich geht von

5 bis 32768 Sekunden.

Hold time Multiplier (Haltezeit-Multiplikator): Wahlt den Multiplikator fir das
Sendeintervall aus, das TTL zugewiesen werden soll (Bereich 2-10, = standardmaRig = 4).
Reinitialization Delay (Neuinitialisierungsverzogerung): Wahlt die Verzégerung vor
einer Neuinitialisierung aus (Bereich 1-10 Sekunden, standardmaRig = 2).

4.8.1.2 LLDP Port Settings (LLDP-Port-Einstellungen)

Klicken Sie zum Anzeigen der Webseite fir die LLDP-Port-Einstellungen auf
Management > LLDP > LLDP Port Settings

SavE | Locout | Resoor | ReFRESH
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Port Select (Portauswahl): Wahlt den angegebenen Port oder alle Ports aus um den
Ubertragungsstatus zu konfigurieren.
State (Status): Wahlt den Ubertragungsstatus der LLDP-Portschnittstelle aus.
« deaktivieren: Deaktiviert die Ubertragung der LLDP PDUs.
o RX Only (Nur RX): Empfangt nur LLDP PDUs.
e TX Only (Nur TX): Sendet nur LLDP PDUs.
e TX And RX (TX und RX): Sendet und empféngt LLDP PDUs. Beide wahlen den angegebenen
Port oder alle Ports aus, um den Ubertragungsstatus zu konfigurieren.
Port Select (Portauswahl): Wahlt die angegebenen Ports aus.
Optional TLV Select (Optionale TLV-Auswahl): Wahlt optionale TLVs aus.

4.8.1.3 LLDP Local Device (LLDP Lokales Gerit)

Klicken Sie zum Anzeigen der Webseite fir das LLDP Lokale Gerat auf Management >
LLDP > LLDP Local Device

Zeigen Sie mit der Webseite fiir das LLDP Lokale Gerat Informationen Gber Gerate auf
dem Netzwerk an, von denen der Switch LLDP-Informationen empfangen hat.

Status & LLDP Local Device

Diagnestics =

Maintenance

4.8.1.4 LLDP Remote Device (LLDP Remote-Gerat)

Klicken Sie zum Anzeigen der Webseite fir das LLDP Remote-Gerat auf Management >
LLDP > LLDP Remote Device

Zeigen Sie mit der Webseite fur das LLDP Remote-Gerat Informationen Uber
Remote-Gerate auf dem Netzwerk an, von denen der Switch LLDP-Informationen
empfangen hat.
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4.8.1.5 LLDP Network Policy (LLDP-Netzwerkrichtlinie)

Klicken Sie zum Anzeigen der Webseite fir die LLDP-Netzwerkrichtlinie auf Management
> LLDP > LLDP Network Policy
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4.8.1.6 MED Port Setting (MED-Port-Einstellungen)

Klicken Sie zum Anzeigen der Webseite fir die MED-Port-Einstellungen auf Management
> LLDP > MED Port Setting

SAVE | LOGOUT | REBOOT | REFRESH
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Diagnostics -
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Maintenance -
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4.8.1.7 LLDP Overloading (LLDP-Uberlastung)

Klicken Sie zum Anzeigen der Webseite fiir die LLDP-Uberlastung auf Management >
LLDP > LLDP Overloading
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4.8.2 SNMP

4.8.2.1 SNMP Setting (SNMP-Einstellungen)

Klicken Sie zum Anzeigen der Webseite fir die SNMP-Einstellungen auf Management >
SNMP > SNMP Setting
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State (Status): SNMP-Daemonstatus
o Enabled (Aktiviert): SNMP-Daemon aktivieren
o Disabled (Deaktiviert): SNMP-Daemon deaktivieren

4.8.2.2 SNMP View (SNMP-Ansicht)

Klicken Sie zum Anzeigen der Webseite fir die SNMP-Ansicht auf Management > SNMP
> SNMP View

Auf dieser Seite kdnnen Sie die SNMP-Ansicht konfigurieren, die in den
Verwaltungsvariablen der SNMP-Nachricht (OID) verwendet wird, um den Switch im
Verwaltungsobjekt zu beschreiben. MIB (Management Information Base) ist ein Satz von
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Uberwachungsvariablen zur Uberwachung von Netzwerkgeraten. Die Ansicht wird zur
Kontrolle verwendet, wie die Variablen verwaltet werden sollen.
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4.8.2.3 SNMP Access Group (SNMP-Zugriffsgruppe)
Klicken Sie zum Anzeigen der Webseite fur die SNMP-Zugriffsgruppe auf Management >
SNMP > SNMP Access Group

Auf dieser Seite wird die SNMP-Gruppe konfiguriert. Innerhalb der Gruppe kénnen Sie
nur-lesen oder nur-schreiben einstellen.
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4.8.2.4 SNMP Community (SNMP-Gemeinschaft)

Klicken Sie zum Anzeigen der Webseite fir die SNMP-Gemeinschaft auf Management >
SNMP > SNMP Community

SNMP v1 und SNMP v2c verwenden das Zertifikat des Gruppennamens
(Gemeinschaftsnamens), das dem Passwort ahnelt. Wenn SNMP v1 und SNMP v2¢ nach
dem Konfigurieren der SNMP-Ansicht verwendet werden, kann die SNMP-Gemeinschaft
direkt konfiguriert werden.
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SAVE | LOGOUT | REBOOT | REFRESH

iy SNMP Community
Hetwork -
Switching -
Community Settin
MAC Address Table
. Community Name | Community Mode | Group Name | View Hame | Access Right
Securil ity ) — s e
B [ar v -
ACL = -
QoS = Add
Management ©
0P 3 }'..-.-.J.‘.: ..... 513
e &
M Communi ity Name Group Hame View Name Access Right Action
publ ul Dei
#
< >

Dlagnostics =
Maintenance -

4.8.2.5 SNMP User (SNMP-Benutzer)

Klicken Sie zum Anzeigen der Webseite fir den SNMP-Benutzer auf Management >
SNMP > SNMP User

Auf dieser Seite kann ein SNMP-Benutzers unter der Gruppe und der Gruppe mit der
gleichen Sicherungsstufe und Zugriffsteuerungserlaubnis erstellt werden.

save | LoGouT | REBOOT | REFRESH

Status SNMP User Table
Network

Switchin
¥ User Setting

[ User Hame | Group  [Privilege Mode ication Protocol | A i Encryption Protocol Encryption Key

MAC Address Table

| || reauth v [ £ ~ 16 chars 2 18 chars)
ACL

aes

@

Security -
= Add
@

Management

Group Privilage Mode Authentication Protocol Encryption Protocol Access Right Action

auon b
Diagnostics -
Maintenance -

4.8.2.6 SNMPv1,2 Notification Recipients (SNMPv1,2 Benachrichtigungsempfanger)

Klicken Sie zum Anzeigen der Webseite fir die SNMPv1,2 Benachrichtigungsempfanger
auf Management > SNMP > SNMPv1,2 Notification Recipients
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Status

© || Notifcation Recipients SNMPv1,2 |

oo = - e = )
Switchi “ "

e, SNMPV1.2 Host Setting
MAC Address Table = 73 " =

. Sarver Address | SNMP Version | Notify Type| Community Name UDP port TimeOut Ratries.
security © = - e
il v Traps [ |[pubic ) | ez [EEIEEEEE 300 1258

ACL - - - -
QoS = Add
Manzgement =

LLDP ¥

snup 3

SHP Seting Server Address SHMP Version Hotify Type Community lame UDP Port TimeOut Retry Action

< 5

Diagnostics =

Maintenance -

4.8.2.7 SNMPv3 Notification Recipients (SNMPv3 Benachrichtigungsempfanger)

Klicken Sie zum Anzeigen der Webseite fir die SNMPv3 Benachrichtigungsempfanger
auf Management > SNMP > SNMPv3 Notification Recipients

SAVE | LOGOUT | REBOOT | REFRESH

status . | Notificastion Recipients SNMPv3
Network s - — -
Switehing = "
) SNMPv3 Host Setting
MAC Add Table = 7 = = gy
AShKlran e = Server Address. -l-uu_m Type User Hame BOERo s Out Relnss
Security = |
I s B ) | ez ] 1-enm3e l(1-209 |[ 1-2
ACL = =
Qos = Add
Management ©
Loe " "~ SNMPY3 Host Swtus
e

Server Address Hotify Type User Hame UDP Port Time Out Retry Action

< 2

SHMP Community
SN User
SHNPY 1,2 Notification
Recipients

SHMP3 Nstification
Recipients

SHMP Engine (D

SHIE Remots Engins 10

CULT] 3
Diagnostics -
Maintenance -

4.8.2.8 SNMP Engine ID (SNMP Gerate-ID)

Klicken Sie zum Anzeigen der Webseite fur die SNMP Gerate-ID auf Management >
SNMP > SNMP Engine ID

£BOOT | REFRESH

Stitue 2l Engine ID Setting
R 5 e
Switching = >
Engine ID Settings
MAC Address Table = = =
Use Default @ znsslis OIDissble
Security =
Engine 1D : (1084
ACL )
- .
Management -
Lioe [ - Enaine 1D Status
ShuP 3 A
infarmation Name Information Value
Use Defaul Enabled
Engine 10 DEADBEEFN102
L]
¢ )

anon 3
Diagnostics -
Maintenance -
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4.8.2.9 SNMP Remote Engine ID (SNMP Remotegerate-ID)

Klicken Sie zum Anzeigen der Webseite fir die SNMP Remotegerate-ID auf
Management > SNMP > SNMP Remote Engine ID

Status

i SNMP Remote Engine ID
Network =
Switching -
Remote EnginelD Settin
MAC Address Tabla =
Remote IP Address Engine 1D
Security = | i
AcL -
aos o Add
Management =
0P 3 7
|
nup 3 B
Remote IP Address Remote Engine ID Action
< »

SHNS Remote Engine ID |

RUOH b

4.8.3 RMON

4.8.3.1 RMON Statistics (RMON-Statistiken)

Klicken Sie zum Anzeigen der Webseite mit den RMON-Statistiken auf Management >
RMON > RMON Statistics

Status

RMON Statistics
Netwark

Switching

Security
AcL

Value

=

e

MAC Address Table =
=

=

QoS =
=

Management

Diagnestics =

Maintenance =

4.8.3.2 RMON Event (RMON-Ereignis)

Klicken Sie zum Anzeigen der Webseite mit dem RMON-Ereignis auf Management >
RMON > RMON Event

Auf dieser Seite wird die RMON-Ereignisgruppe konfiguriert.
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save | LosouT | REBOOT | REFRESH

Statug

= RMON Event Settings
Hetwark -
Switching <
RMON Event
MAC Address Table <
SelectIndex | [Crests low -
security =
Index

ACL =
Qo5 % Type [ene P
Management = Community

Lpe v Owner

shur 3

HHaN ¥ Description

AMON Statistics I =
[ RMON Event
=
indax Event Type Commun ity Description Last Sent Time Owner Action
Disgnestics =
i “
Maintenance -
i * =

4.8.3.3 RMON Event Log (RMON-Ereignisaufzeichnung)

Klicken Sie zum Anzeigen der Webseite mit der RMON-Ereignisaufzeichnung auf
Management > RMON > RMON Event Log

Status

RMON EventLog Table
Netwark

Switching

MAC Address Table

security Event Index [Select Event

Index Alarm Index Action Log Time Description

=
e
)

Diagnostics °

Maintenance e

4.8.3.4 RMON Alarm (RMON-Alarm)

Klicken Sie zum Anzeigen der Webseite mit dem RMON-Alarm auf Management >
RMON > RMON Alarm

Auf dieser Seite werden die RMON-Statistiken- und die Alarmgruppe konfiguriert.

Status

i RMON Alarm Settings
Hetwork =
Switehin,
2 ) RMON Alarm
MAC Address Table =
Select Index
Security -
Index (!
ACL =
Qos - Sample Port GE1 v
Management - sample Variable -
LLoe 3 Sample Interval tateresze
hLH Sample Typa
RNOH v =
Rising Threshold 0
Falling Threshold o
Rising Event
Falling Event
Owner

Disgnostics =
Apply

Maintenance =

Index  Sample Port  Sample Varisble  Sample Interval  Sample Type  Rising Threshold Falling Threshold Rising Event | Falling Event  Owner  Action

4.8.3.5 RMON History (RMON-Verlauf)

Klicken Sie zum Anzeigen der Webseite mit dem RMON-Verlauf auf Management >
RMON > RMON History
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Auf dieser Seite wird die RMON-Verlaufsgruppe konfiguriert.

SAVE | LOGOUT | REBOOT | REFRESH

Stitas 3 RMON History Settings
Hetwork =
Switening B :
RMON History
MAC Address Table o p— -
Select Index Treats Niew v
Security =
Index 0 casee
ACL =
© sample Port S v
= Bucket Raquested
3 Interval 1600
v
Owmer
R =
RMWOM History | a
RUON History Log index Data Source Bucke! Requested interva ' owner Action
v
Diagnestics © ¢ ¥
Maintenance =

4.8.3.6 RMON History Log (RMON-Verlaufsaufzeichnung)

Klicken Sie zum Anzeigen der Webseite mit der RMON-Verlaufsaufzeichnung auf
Management > RMON > RMON History Log

SAVE | LOGOUT| REBOOT | REFRESH

Status RMON History

Network Table
Switching

MAC Address Table

Security
AcCL History Index | Szlect History |

Lt No data avaliablet

4 d 4 4 4 4 4 ¢
=

Management

RMON Histery
| RMON History Log

Diagnostics =

Maintenance =

4.9 Diagnostics (Diagnose)

Konfigurieren Sie auf den Diagnoseseiten die Einstellungen fiir die Switchfunktionen oder
die Betriebsdiagnosewerkzeuge.

4.9.1 System Status (Systemstatus)

Klicken Sie zum Anzeigen der Webseite fur die Systemstatusaufzeichnung auf
Diagnostics > System Status

SAVE | LOGOUT | REBOOT | REFRESH

R CPU And Memory Information
Network
Switehing B Wevvsse Whvenezes Ratiash pariod: |5 B sac
MAC Address Table
Security

ACL

Qos

Management

4 4 4 4 4 9 d 4 ¢

Diagnostics

[ sysensisus

Ping

. I

4.9.2 Ping Test (Pingtest)

Klicken Sie zum Anzeigen der Webseite flir den Pingtest auf Diagnostics > Ping Test
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SAVE | LOGOUT | REBOOT | REFRESH

Status

¥ Ping Test
Network -
Switching
il 7 Ping test Settin:
MAC Address Tabile © - =
1P Address [[52188.1.100 | (x5 xx sr nomnams
Security =
i s Count 0 145
QoS % Interval (in sec) |1 18
Management - Size {in bytes) |2 85120 | Default - 68
Disgnostics - F
Status
3
Reb Ping Resulis
Maintenance -

IP Address (IP-Adresse): Die IP Adresse des Pingziels.

Count (Anzahl): Anzahl der zu sendenden Pinganforderungspakete.

Interval (Intervall): Zeitintervall zwischen jedem Pinganforderungspaket.

Size (GroRe): Die Grole des Pingpakets.

Ping Results (Pingergebnisse): Nach Abschluss des Pingens werden die Ergebnisse in
diesem Feld angezeigt.

4.9.3 Logging Setting (Loggingeinstellungen)

4.9.3.1 Logging Service (Loggingdienst)

Klicken Sie zum Anzeigen der Webseite fir den Loggingdienst auf Diagnostics >
Logging Setting > Logging Service

SAVE | LOGOUT | REBOOT | REFRESH

Status

) Logging Settings
Network -
Switching = 2
Logging Settings
MAC Address Table = = = -
Logging Service ®Ensviad Dbisacied
Security ©
ACL = Apaly
Qo3 =
Management &
Logging
Diagnostics - ~
Information liame Information Value
Logging Service enables
g 3 El
< ¥
Haintenance =

4.9.3.2 Local Logging (Lokales Logging)

Klicken Sie zum Anzeigen der Webseite fir lokales Logging auf Diagnostics > Logging
Setting > Local Logging

SAVE | LOGOUT | REROOT | REFRESH

Status

Management

i Local Logging
network =
Switchin, hl 4 "
2 Local Logging Settin
MAC Address Tale o
Target severity
Security =
Select Targets = | seteet Levels
ACL £ !
o

Diagnostics

LM,\;?:%.‘-J.WB,‘}'MA 1‘

&
status Target severity Action
k enables butfered emerg, sler, erit, srror, werning, natice, infe
1 -
< >

Maintenance ©

88



Target (Ziel): Wahlt das Ziel zum Speicher der Lognachrichten
o RAM: Speichert die Lognachrichten auf der RAM-Disk. Alle Lognachrichten sind nach dem
Neustart des Systems geloscht.
o FLASH (Flashspeicher): Speichert die Lognachrichten auf einem Flashspeicher. Alle
Lognachrichten sind nach dem Neustart des Systems nicht geldscht.
Severity (Schweregrad): Wahlt den Schweregrad von Lognachrichten, die gespeichert
werden.

4.9.3.3 Remote Logging (Remote-Logging)

Klicken Sie zum Anzeigen der Webseite fir Remote-Logging auf Diagnostics > Logging
Setting > Remote Logging

SAVE | LOGOUT | REBOOT | REFRESH

Status Remaote Logging

Remote Logging Setting
Server Address Server Port Severity Facility
E1a elect Levels =

Hetwork

Switching

MAC Address Table

Security
ACL

QoS

Mansgement

R TR T S

Diagnostics

Server Address (Serveradresse): Die IP-Adresse des Remote-Loggingservers.
Server Port (Server-Port): Die Portnummer des Remote-Loggingservers.

Severity (Schweregrad): Wahlt den Schweregrad von Lognachrichten, die gesendet
werden sollen.

4.9.4 Factory Default (Werkseinstellungen laden)

Klicken Sie zum Anzeigen der Webseite flir Werkseinstellungen laden auf Diagnostics >
Factory Default

Auf dieser Seite konnen Sie den Switch durch Driicken der Taste ,Restore” auf die
Werkseinstellungen zurticksetzen.

I Factory Default
Network
Switching
MAC Address Table

Security

ACL

aos

Management

3 i e

Diagnostics

Maintenance &

4.9.5 Reboot Switch (Switch zuriicksetzen)

Klicken Sie zum Anzeigen der Webseite flir das Zurlicksetzen des Switches auf
Diagnostics > Reboot Switch

Auf dieser Seite konnen Sie den Switch durch Driicken der Taste ,Reboot” zuriicksetzen.
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SAVE | LOGOUT | REBOOT | REFRESH

status
Netwark

Switching

MAC Address Table

=
Security =
Management =

Diagnostics

Faciory Default
Reboat Switch

Maintenance =

4.10 Maintenance (Wartung)

Konfigurieren Sie auf den Wartungsseiten die Einstellungen fur die Switch-Netzwerkschnittstelle,
und wie sich der Switch mit einem Remote-Server verbindet um Dienste zu erhalten.

4.10.1 Backup Manager (Sicherstellungsmanager)

Klicken Sie zum Anzeigen der Webseite fir den Sicherstellungsmanager auf
Maintenance > Backup Manager

Auf dieser Seite kdnnen Sie ein Firmwareimage oder eine Konfigurationsdatei auf dem
Switch zu einem Remote-TFTP-Server oder in einer Datei Gber das HTTP-Protokoll sichern.

SAVE | LOGOUT | REBOOT | REFRESH

Status Backup Manager
Network
Switching

Backup Manager

Backup Method hiaid ~|

MAC Address Table
Seeurity
ACL

Server IP

aos
Management Backup Type

Diagnostics

4 4 4 4 4 a4 4 d 4 <

Maintenance

Enabic Password

Status

Backup Manager

Network

Switching
Backup Manager

Backup Method HTTP v

MAC Address Table

security

ACL

QoS Backup Type

Management

4 4 4 4 4 4 4 a4 a ¢

Backup Method (Sicherungsmethode): Sicherungsmethode auswahlen

e TFTP: Verwendet TFTP zum Sichern

e HTTP: Verwendet HTTP zum Sichern
Server IP (Server-IP): IP-Adresse des TFTP-Servers. Wenn die
TFTP-Sicherungsmethode ausgewahlt wurde, muss die IP-Adresse des TFTP-Servers
zugewiesen werden.
Backup Type (Sicherungstyp): Wahlt den Sicherungstyp
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4.10.2 Upgrade Manager (Aktualisierungsmanager)

Klicken Sie zum Anzeigen der Webseite flir den Aktualisierungsmanager auf
Maintenance > Upgrade Manager

Auf dieser Seite kdnnen Sie auf ein neues Firmwareimage oder eine Konfigurationsdatei
zum Switch von einem Remote-TFTP-Server aktualisieren oder eine Datei vom
Web-Browser auswahlen.

SAVE | LOGOUT | REBOOT | REFREEH

Status Upgrade Manager

lietwork

Switchin
il Upgrade Manager

Upgrade Method i ~

MAC Address Table
Security
ACL

Server IP

QoS File Hame

Management

Diagnostics Upgrade Type

g e g

Status Upgrade Manager

Network

Switching
Upgrade Manager

MAC Address Table —
Upgrade Method HTTP ~

Upgrade Type

Browse file

P
2
4 4 4 4 4 4 4 4 4 <

Upgrade

Upgrade Method (Aktualisierungsmethode): Aktualisierungsmethode auswahlen

e TFTP: Aktualisiert Gber TFTP

e HTTP: Aktualisiert Gber HTTP
Server IP (Server-IP): IP-Adresse des TFTP-Servers. Wenn die
TFTP-Aktualisierungsmethode ausgewahlt wurde, muss die IP-Adresse des TFTP-Servers
zugewiesen werden.
File Name (Dateiname): Firmwareimage oder Konfigurationsdateiname auf
Remote-TFTP-Server. Wenn die TFTP-Aktualisierungsmethode ausgewahlt wurde, muss
der Dateiname angegeben werden.
Browse file (Datei suchen): Wenn die HTTP-Aktualisierungsmethode ausgewahit wurde,
kénnen Sie mit dem Dateisuchfeld eine Datei auf Betriebssystem des Hosts auswahlen.
Upgrade Type (Aktualisierungstyp): Wahlt den Sicherungstyp

4.10.3 Configuration Manager (Konfigurationsmanager)

Klicken Sie zum Anzeigen der Webseite flir den Konfigurationsmanager auf Maintenance
> Configuration Manager

B Configuration Manager
netwark

Switchin %
o Save Configuration

Source Fila

MAC Address Table

Security

AcL Destination Fila

QoS

Management

P T T
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4.10.4 Account Manager (Kontenmanager)

Klicken Sie zum Anzeigen der Webseite fir den Kontenmanager auf Maintenance >
Account Manager

Auf dieser Seite kdnnen Sie die Authentifizierungsdatenbank des Switches fur lokale
Anwender hinzuzufiigen oder I6schen.

save | Locout | Resoor | RerREm

Status Local User Information
Network

Switching. New User

User Hame |passwnru Type Password Retype Password | Privilege Type | Privilege Value

MAC Address Tabie

Security

ACL
aos

Management

AN e

Diagnestics

Maintenance

Erivilege Type Privilege Value Modity

15 Delete

User Name (Benutzername): Benutzername fir neues Konto.
Password Type (Passworttyp): Wahlt einen Passworttyp fir eine neues Konto aus.

o Clear Text (Text I6schen): Passwort ohne Verschliisselung

e Encrypted (Verschlisselt): Passwort mit Verschliisselung

o No Password (Kein Passwort): Kein Passwort fiir das neue Konto.
Password (Passwort): Wenn der Passworttyp nicht ,No Password (Kein Passwort)*
lautet, muss das Passwort angegeben werden.
Retype Password (Passwort erneut eingeben): Geben Sie das Passwort erneut ein um
sich zu vergewissern, dass das Passwort genau dem entspricht, das Sie vorher in das
.Passwort‘-Feld eingegeben haben.
Privilege Type (Berechtigungstyp):
Wahit die Berechtigungsstufe fiir ein neues Konto aus.

o Admin: Erméglicht die Anderungen der Einstellungen des Switches.

e User (Benutzer): Siehe nur Switcheinstellungen. Darf keine Berechtigung andern.

Wenn die AAA-Funktion aktiviert wurde, ist noch ein Berechtigungstyp vorhanden, damit
ein Benutzer einen Berechtigungswert fur dieses Konto hinzufligen kann.

Status Local User Information
Network

Switching New User

‘ User Name ‘ Type‘ | Retype |Pr|v||ege TYDe‘Prlvllege value‘

=1 | ] —]

MAC Address Table

Security
ACL

aos

Management

Diagnostics

4 4 4 4 da a4 4 4 4 ¢

Maintenance
User lame Password Type Privilege Type 11 Privilege Value Modify
Delete

Backu
Upgra

admin Encrypted Admin i 15

A t M
ccount Manager a

~

Enable Password

User Name (Benutzername): Benutzername fir neues Konto.

Password Type (Passworttyp): Wahlt einen Passworttyp fir eine neues Konto aus.
e Clear Text (Text I6schen): Passwort ohne Verschliisselung
e Encrypted (Verschlisselt): Passwort mit Verschliisselung

o No Password (Kein Passwort): Kein Passwort fiir das neue Konto.
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Password (Passwort): Wenn der Passworttyp nicht ,No Password (Kein
Passwort)” lautet, muss das Passwort angegeben werden.
Retype Password (Passwort erneut eingeben): Geben Sie das Passwort erneut ein um
sich zu vergewissern, dass das Passwort genau dem entspricht, das Sie vorher in das
.Passwort‘-Feld eingegeben haben.
Privilege Type (Berechtigungstyp):
Wahlt die Berechtigungsstufe fur ein neues Konto aus.
o Admin: Erméglicht die Anderungen der Einstellungen des Switches.
o User (Benutzer): Siehe nur Switcheinstellungen. Darf keine Berechtigung andern.

« Weiteres: Weisen Sie den Wert der Berechtigungsstufe im Berechtigungswertfeld zu.

Privilege Value (Berechtigungswert): Wenn der Kontoberechtigungstyp ,Other
(Anderer)“ ist, stellen Sie die Berechtigungsstufe fiir dieses Konto hier ein. Giiltige
Berechtigungsstufen reichen von 2 bis 14.

4.10.5 Enable Password (Passwort aktivieren)

Klicken Sie zum Anzeigen der Webseite flir Passwort aktivieren auf Maintenance >
Enable Password

Auf dieser Seite kdnnen Sie das aktivierte Passwort modifizieren. In
Befehlszeilenschnittstelle knnen Sie den ,enable (aktivieren)“-Befehl verwenden um lhre
Berechtigungsstufe auf ,Admin“ zu andern. Nach der Ausgabe des ,enable
(aktivieren)“-Befehls missen Sie den Typ des aktivieren-Passworts eingeben um lhre
Berechtigungsstufe zu andern.

Status Local Enable

Network Password
Switching

MAC Address Table Setup Enable Password

Privilege Value 5 -

Password Type CearTer

| Password

Retype Password

g
£
£
4 4 4 d 4 4 d° 4 ‘4 <

Privelege Value Passwor d Type Modify

Password Type (Passworttyp):
Wahlen Sie die Passworttyp fiir das aktivieren-Passwort aus.
e Clear Text (Text I6schen): Passwort ohne Verschliisselung
e Encrypted (Verschlisselt): Passwort mit Verschliisselung
Password (Passwort): Passwort-Zeichenkette.
Retype Password (Passwort erneut eingeben): Geben Sie das Passwort erneut ein um

sich zu vergewissern, dass das Passwort genau dem entspricht, das Sie vorher in das
.Passwort‘-Feld eingegeben haben.
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Hinweis: Bei falscher Installation und unsachgemafiem Gebrauch im Wohnbereich kann das Gerat
Storungen bei Rundfunkgeraten und anderen elektronischen Geraten verursachen. Ein
sachgemafer Gebrauch liegt vor, wenn das Gerat, soweit durchfihrbar, mit geschirmten
Anschlusskabeln betrieben wird (bei Netzwerkprodukten zusatzlich geschirmter Kabel der Kategorie
5e und hoher). Das Gerat wurde getestet und liegt innerhalb der Grenzen fur Computerzubehér der
Klasse A gemafs den Anforderungen nach EN 55022. Warnung: Dieses Produkt entspricht der
Prufklasse A -es kann im Wohnbereich Funkstérungen verursachen; in diesem Fall kann vom
Betreiber verlangt werden, angemessene Mafnahmen durchzufuhren und dafir aufzukommen.
Konformitatserklarung: Das Gerat erfullt die EMV-Anforderungen nach EN 55022 Klasse A fur ITE
und EN 55024. Gerate mit externer oder eingebauter Spannungsversorgung erfillen weiterhin die
Anforderungen nach EN 61000-3-2 und EN 61000-3-3. Damit sind die grundlegenden
Schutzanforderungen der EMV-Richtlinie 2004,/108/EC erfullt. Die CE-Konformitat wurde
nachgewiesen. Die entsprechenden Erklarungen sind beim Hersteller hinterlegt.

www.assmann.com
ASSMANN Electronic GmbH
Auf dem Schuffel 3

58513 Ludenscheid
Germany
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